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 الإهداء

َالحمدَللهَربَالعالمين،َوالصلاةَوالسلامَعلىَسيدناَمحمدَوعلىَآلهَوصحبهَأجمعين.

 البدياتَإلاَبتيسيره،َوماَبلغناَالنهياتَإلاَبتوفيقة،َوماَحققناَالغاياتَإلاَبفضلهَ..ماَسلكناَ

َحباًَوشكراًَوامتناناً..َالحمدَللهَعلىَالبدءَوالختام.فالحمدَلله..ََ

َ

منَالطموحَخيوطَبسجتَفيَأعماقَهذهَالرسالة،َتكمنَقصصَحياة،َوأحلامَتحولتَإلىَواقع،َوعلاقاتَنَُ

َوالإصرار.

َرفَفيها..َيحملَفيَطياتهَجزءاًَمنَروحي..َوكلَسطرَيعكسَساعاتَمنَالتمعنَوالتفكرفكلَح

يمية،َبلَهوَشهادةَعلىَشغفيَبالمعرفة،َوعلىَحبيَللتنقيبَفيَأعماقَدهذاَالعملَليسَمجردَدراسةَأكا

َالقضايا.

َ

ناَجسداًَولكنهَتركَرحلَعَوالعطاء..َإلىَروحَوالديَالحبيب،َالذيَكانَرمزاًَللتضحيةَرسالةأهديَهذهَال

َ..َالتيَستظلَحيةَفيَكلَخطوةَأخطوها.فيَقلوبناَإرثاًَمنَالقيمَوالمبادئ

كرسَهذهَالصفحاتَالتيَتحملَبصماتَحبهَأوإلىَأخيَالشهيدَالذيَضحىَبحياتهَفيَسبيلَالوطن،َ

َ،َرحمكمَاللهَوأسكنكمَفسيحَجناته.وعزيمتهَوشجاعته

َ

والإلهام..ََللقوةَالتيَتضئَظلماتَالحياة،َوالتيَتبقىَمصدراًَولىَ..وحبيبةَقلبيَالأإلىَوالدتيَالعظيمة،َ

َ..َفهيَالتيَعلمتنيَأنَالصمودَفيَوجهَالصعابَهوَالسبيلَالوحيدَللنجاح

َإليكيَأهديَحبيَوقلميَورسالتيَوجهديَ.

َ

َرار.لإص..َالتيَكانتَدائماَتزرعَفيَنفسيَالأملَواإلىَجدتيَالنبعَالذيَارتويتَمنهَحروفَهذهَالرسالة

َ

مودة،َومالك،َأنتمَالأوتارَالتيَتعزفَوإبتهال،َومحمد،َوأحمد،َونوري،َوإيمان،ََ:إلىَأخوانيَالأعزاء

ًََكمَلحنَحياتي..َوأشكر أنتمَالسببَفيَكلَماَوصلتَإلية،ََ..علىَالدعمَوالحبَالذيَمنحتمونيَإياهَجميعا

َوملاذيَفيَكلَزمانَومكان.

َ

الذينَرسمواَبدمائهمَطريقَالحرية،َوإلىَكلَمنَحملَرايةَمدينةَالعجيلاتَإلىَأرواحَشهداءَ

َ.َ" ليبياوطنناَالحبيب"ََالنضالَمنَأجلَ

َ

لمرأةَالقويةَعائشةَمعمرَالقدافي،َالتيَألهمتنيَمنذَلذجَويرةَالسلام،َالمرأهَالحديديةَونمأمَإلىَ

َ.مويلاَهيلعَانأَاملَينلصوأَيذلاَفغشلاَيَ فَتثعبو2011ََماعَاهتاملقراءتيَلك

ََ

إلىَكلَمنَشجعنيَولوَكلَمنَدعمني،َووقفَبجانبيَفيَالأوقاتَالصعبة،ََىلإأهديَهذاَالعملَ

َ.أنتمَالنورَالذيَأضاءَطريقي،َوالأملَالذيَدفعنيَللاستمرارَ..بكلمةَطيبةَأوَدعاءَصادق

َ.إلىَكلَمنَجعلَمنَهذاَالإنجازَممكنًا،َأهديكمَهذاَالعملَبكلَامتنان

َ

َ..لمصاعبالتيَكانتَاهلاًَلَيء..التيَلمَتتخلَعنَأحلامهاَرغمَكلَشالطموحةَإلىَنفسيََ،وأخيراًَََََََ

َة.هاَأناَاختمَكلَماَمررتَبهَبفخرَوعزيم

 اءسرألباحثة: ا

 



 

 ب

 نالشكر والعرفا

 الذيَأعتزَبه.َمتَالشغفَوعبرَضفافَالمعرفة،َبنيتَهذاَالعملهمنَصفحاتَالتاريخ،َاستل

نحوَحبَالمعرفة،َوإلىَمنَشجعنيَعلىَمواصلةَالسيرَقلبيَكلَمنَغرسَفيَلشكرَوجهَخالصَالأ

َ.النجاح

كانَلهمَالفضلَفيَتوجيهيَودعمي،َأرفعَقلميَوأهديَكلماتيَإلىَالبروفيسورَمنصورَالشكري،ََإلىَمن

َالذيَأضاءَليَدروبَالمعرفةَبحكمتهَوإلهامه.

َ

إلىَرئيسَالأكاديميةَالليبيةَللدراساتَالعلياَالدكتورَرمضانَالمدنيَوعميدَمدرسةَالدراساتَالاستراتيجيةَ

الأخصَبوكلَأعضاءَهيئةَالتدريسَفيَقسمَالدراساتَالإقليميةَوالدوليةَوَالعارفَالتير،َكتوردالوالدوليةَ

الدكتورَكمالَالشكري،َأقدمَلكمَخالصَالشكرَعلىَكلَماَبذلتموهَمنَجهدَفيَسبيلَتعزيزَمسيرتناَ

َ.َإنَتفانيكمَوإخلاصكمَكاناَمصدرَإلهامَلناَجميعاً.الأكاديمية.

َ

قةَدربي،َالباحثةَمودةَالبكوش،َالتيَكانتَدائمًاَإلىَجانبي،َولاَيسعنيَإلاَأنَأخصَبالشكرَصديقتيَورفي

تقدمَليَالدعمَوالتشجيع،َإنَصداقتناَهيَمصدرَقوةَلي،َوأقدرَكلَلحظةَقضيناهاَمعًاَفيَسبيلَتحقيقَ

َ.لكلَزملائيَوأصدقائيَبالأكاديميةَالليبيةَللدراساتَالعليا،َوالشكرَأهدافنا

َ

مَلقدَكانتَتجاربك،َالذينَقابلتهمَمنَمختلفَالمؤسساتَفيَالدولةكماَأوجهَجزيلَالشكرَلكلَالأشخاصَ

َالغنيةَومساهماتكمَالفعالةَجزءًاَلاَيتجزأَمنَرحلتي.

َ

ليَتحادَالدوالاوأخصَبالشكرَالمؤسسةَالليبيةَللتقنية،َشركةَاليمامة،َشركةَالجذورَالليبية،َشركةَ

ةَالدليلَالرقمي،َشركةَالبركةَللتأمين،َشركةَلكترونية،َشركةَعبورَللتقنية،َشركللخدماتَالماليةَوالإ

عمَمَبتطويرَالمجتمعَودهالذينَكانَلهمَدورَبارزَفيَتقديمَالدعمَوالمساندة،َإنَالتزامَ،العنكبوتَالليبي

َوالاحترام.َالبحثَالعلميَيستحقَكلَالتقدير

 

َ.هميةَالتعليملكلَمنَيؤمنَبأ،َوأشكرَكلَمنَساهمَفيَبناءَمجتمعََيسعىَنحوَالمعرفةَوالتقدمَ

َ
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 قائمة الاختصارات

َالإختصارَالإسم
Computer Security Incident Response Teamsَ

َفرقَالاستجابةَلحوادثَالأمنَالحاسوبي
 (CSIRTs)َ

Computer Incident Response Teams 

َفرقَالاستجابةَللحوادثَالحاسوبية
 (CIRTs)َ

Information and Communications Technologyَ
َأمنَالمعلوماتَوالاتصالات

 (ICT)َ

Global Online Assessment Tool 

َتقييمَبناءَالقدراتَأداة
 (GOAT)َ

National Cybersecurity Assessment Framework 

َإطارَتقييمَالقدراتَالوطنيةَ
 (NCAF)َ

Supervisory Control and Data Acquisitionََ
َأنظمةَالتحكمَالإشرافيَواكتسابَالبيانات

(SCADA)َ

OASIS Cyber Threat Intelligence Technical Committeeََ
ََاللجنةَالفنيةَلاستخباراتَالتهديداتَالسيبرانية

OASIS CTI TC))َ
Australian Strategic Policy Instituteََ

َعهدَالأستراليَللسياساتَالاستراتيجيةالم
 (ASPI)َ

َNational Information Security and Safety Authorityََ
َالهيئةَالعامةَلأمنَوسلامةَالمعلوماتَ

 (NISSA)َ

Libyan Post، Telecommunication and Information Technology 

Companyََ
َعلوماتَالقابضةالشركةَالليبيةَللبريدَوالاتصالاتَوتقنيةَالمَ

 (LPTIC)َ

َNational Institute of Standards and Technologyََ
َالمعهدَالقوميَالأمريكيَللمعاييرَالقياسيةَوالتكنولوجية

 (NIST)َ

Cyber Readiness Indexََ
َالرقمَالقياسيَللتأهبَالسيبرانيَ

(CRI)َ

Global Cyber Security Capacity Centreََ
َدراتَالأمنَالسيبرانيالمركزَالعالميَلقَ

 (GCSCC)َ

Critical Infrastructure Securityَ 
ََالبنىَالتحتيةَالحرجة

َ(CIS)َ

Critical Information Infrastructureَ 
َالبنىَالتحتيةَللمعلوماتَالحرجةَ

َ(Clls)َ

Health Insurance Portability and Accountability Act 

َلمحميالقانونَالصحيَالمحميَللتأمينَاَ
 (HIPAA)َ

International Telecommunication Union 

َالاتحادَالدوليَللاتصالاتَ
 (ITU)َ

National Information Infrastructure 

َالبنيةَالتحتيةَالوطنيةَللمعلوماتَ
 (NII)َ

 National Information Security Strategy 

َالاستراتيجيةَالوطنيةَلأمنَالمعلوماتَ
 (NISS) 

َ

 National Cybersecurity Authority 

َالهيئةَالوطنيةَللأمنَالسيبرانيَفيَالسعوديةَ
 (NCA) 

 

َ

 International Electrotechnical Commissionَ
َاللجنةَالكهرتقنيةَالدوليةَ

 (IEC)َ

Man-in-the-Middle 

َرجلَفيَالوسيط
 (MitM)َ

Global Cybersecurity Index  (GCI)َ



 

 ح

َالميمؤشرَالأمنَالسيبرانيَالعَ
Federal Bureau of Investigationََ

ََمكتبَالتحقيقاتَالفدراليَالأمريكي
 (FBI)َ

Cooperative Cyber Defence Centre of Excellence 

َمركزَالتميزَفيَالدفاعَالسيبرانيَالتعاونيَ
 (CCDCOE)َ

World Economic Forum 

َمنتدىَالاقتصادَالعالميَ
 (WEF)َ

Security Operations Center 

َمراكزَمتخصصةَلرصدَالشبكاتَالسيبرانيةَ
 (SOC)َ

Information Security Management System 

َمعيارَإدارةَأمانَالمعلوماتَ
 (ISMS)َ

General Data Protection Regulation 

َلائحةَحمايةَالبياناتَالعامةَ
 (GDPR)َ

Ministry of Communications and Information Technology 

َوزارةَالاتصالاتَوتقنيةَالمعلوماتَ
 (MCIT)َ

Naval Postgraduate School 

َكليةَالدراساتَالعلياَالبحريةَالأمريكيةَ
 (NPS)َ

Distributed Denial of Serviceَ
ََهجماتَالحرمانَمنَالخدمة

 (DDoS)َ

World economic forum 

َالمنتدىَالاقتصاديَالعالمي
 (WEF)َ

Forum of Incident Response and Security Teams 

َمنتدىَفرقَالاستجابةَللحوادثَوأمنَالبياناتَ
 (FIRST)َ

Computer Emergency Response Team Coordination Center 

َمركزَتنسيقَالاستجابةَلطوارئَالحاسبَالآليَ
 (CERT/CC)َ

Internet Corporation for Assigned Names and Numbers 

َنتَللأسماءَوالأرقامَالمخصصةمؤسسةَالإنترَ
 (ICANN)َ

Cybersecurity Maturity Model 

َنضجَالقدراتَالسيبرانيةََ
 (CMM)َ

Naval Postgraduate School 

َكليةَالدراساتَالعلياَالبحريةَالأمريكية
 (NPS)َ

Distributed denial-of-Service  Attacks 

َهجماتَالحرمانَالخدمة
 (DDoS)َ

Center for internet securty 

َمركزَأمنَالإنترنت
 (CIS)َ

Libya international Telecom Company 

َشركةَالاتصالاتَالدوليةََالليبية
(LITC) 
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  ـصخـلمــال

 

ََتهدف َإلى َالدراسة َالسيبرانيةهذه َالتهديدات َبمفهوم َالمتعلقة َالأساسية َالمفاهيم أنواعهاََوتحليلَتعريفَوتحليل

علىَالجهودَالدوليةَالمبذولةَللتعاملَمعَهذهَالتهديدات،َومدىَاستفادةَليبياَمنها،َوالتعرفَعلىََالتعرف،َووأدواتها

َ،الألياتَوالسياساتَوالتشريعاتَالتيَيمكنَتفعيلهاَمنَقبلَصناعَالقرارَفيَالدولة،َلتحقيقَالأمنَالسيبرانيَالليبي

راحَإطارَإلىَاقتَتيَفيَمجالَالأمنَالسيبراني،َكماَسعوإرشادَالحكومةَالليبيةَنحوَتعزيزَالتعاونَالإقليميَوالدول

 .عملَشاملَلاستراتيجيةَوطنيةَللأمنَالسيبرانيَفيَليبيا،َقادرةَعلىَمواجهةَهذهَالتحدياتَالمتصاعدة

منهجَالوصفيَالتحليلي،َومنهجَدراسةَالحالة،َوأيضاَالمنهجَالاستندتَالدراسةَإلىَمنهجيةَبحثيةَمتكاملة،َباستخدامَ

َمَالمدراءعينةَالدراسةَوهتقرائي،َوشملتَتحليلًاَمعمقًاَللبياناتَباستخدمتَأدواتَجمعَالبياناتَكالمقابلات،َمعَالاس

يلَالبياناتَولتحلَ،المؤسساتَالحكوميةَوالخاصةَفيَليبيافيَوأمنَالمعلوماتَوالاتصالاتَفيَمجالَالأمنَالسيبرانيَ

أنَالأمنَالسيبرانيَالدراسةَإلىَمجموعةَمنَالنتائجَأهمها،ََ،َوقدَخلصتMaxqudAالتيَجمعتَتمَاستخدامَتحليلَ

ليسَمجردَتحدٍَتقني،َبلَهوَقضيةَتتطلبَتعاونًاَمتعددَالأوجهَبينَالحكوماتَوالقطاعَالخاصَوالمجتمعَالمدني،َوَ

رَإلىَأنَتشيَعلىَالرغمَمنَالجهودَالمبذولة،َلاَيوجدَإطارَدوليَشاملَيعالجَالتهديداتَالسيبرانية،َفالتحليلاتأنهَ

يجيةَوطنيةَوقدَكشفتَالنتائجَغيابَاستراتَالتأثيراتَالناتجةَعنَالتهديداتَالسيبرانيةَتختلفَبناءًَعلىَالهدفَالمحدد

شاملةَلمعالجةَهذهَالمشكلة،َعلاوةَعلىَذلك،َتوصلتَالنتائجَإلىَأنَتحسينَالأمنَالسيبرانيَيعدَجزءًاَأساسيًاَمنَ

موعةَبناءًَعلىَهذهَالنتائج،َاقترحتَالدراسةَمج،َنميةَالاقتصاديةَوالاجتماعيةَفيَليبياتعزيزَالاستقرارَالوطنيَوالت

َ.الأستراتيجيةَالوطنيةَللأمنَالسيبرانيَمقترحالحكومةَالليبيةَإلىَتنفيذََةدعوأبرزهاَمنَالتوصياتَ
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Abstract 

The aim of this study was to define and analyze the fundamental concepts related to the 

notion of cyberَ threats،  analyzing their types and tools، identifying the international efforts 

made to address these threats، assess Libya's utilization of them، recognize the mechanisms، 

policies، and legislations that can be activated by decision-makers in the country to achieve 

Libyan cybersecurity، guide the Libyan government towards enhancing regional and 

international cooperation in the field of cybersecurity، It also sought to propose a 

comprehensive framework for a national cybersecurity strategy in Libya capable of 

confronting these escalating challenges. 

The study was conducted  by using an integrated research methodology، employing 

descriptive-analytical، case study، and inductive approaches. It included an in-depth analysis 

of data using data collection tools such as interviews with experts in the field of 

cybersecurity، information security، and communications in governmental and private 

institutions in Libya. Data analysis was conducted by using MaxqudA analysis. The study 

revealed a number of key findings، including that  the cybersecurity is not merely a technical 

challenge but rather an issue that necessitates multidimensional cooperation between 

governments، the private sector، and civil society. Despite efforts، there is a lack of a the 

remarkable comprehensive international framework addressing cyberَthreats.  

The results indicated variations in the impacts of cybersecurity threats depending on the 

specific target. Furthermore، the study highlighted the absence of a comprehensive national 

strategy to address this issue. Additionally، the results emphasized that enhancing 

cybersecurity is an essential component of strengthening national stability، economic 

development، and social progress in Libya. Based on these findings، the study proposed 

several recommendations، notably urging the Libyan government to implement the proposed 

national cybersecurity strategy. 



 

1 

 مــقدّمــــة

إلىَساحةََلكترونيتحولَالفضاءَالإبفيَعالمَاليوم،َباتتَالتقنيةَالرقميةَتدخلَجميعَمناحيَالحياة،ََََََََََ

لكونهَمجالاًََ،جديدةَللصراعَوالتنافس،َبينَالدولَوالفاعلينَفيَالمجتمعَالدولي ،َعلىَعكسَافتراضيًاَونظراَ

المجالاتَالتقليديةَالمتعارفَعليهاَ)البرية،َوالبحرية،َوالجوية(،َفقدَجعلَهذاَالتطورَالخطيرَالصراعاتَ

َتمثلتَفيَظهورَ َبلَامتدتَإلىَأبعادَجديدة، َالدولَبالدباباتَوالطائراتَفحسب، والحروبَلاَتخوضها

مةَوية،َوالاقتصاداتَالوطنية،َحتىَالديمقراطياتَوأنظستهدفَالبنىَالتحتيةَالحيتتهديداتَسيبرانيةَمعقدةَ

َلمَتتوقفَعندَكونهاَمجردَتحدياتَتقنية،َبلَتطورتَلتشكلَتهديداًَوجودياًَللأمنَالقوميَللدول.،َالحكم

َ َتتعلقَبالتهديداتَالسيبرانية، َالتطوراتَإلىَظهورَتحدياتَجديدة َوآالتيَأدتَهذه رهاَاثتشكلَبأنواعها

وجوديًاَللعديدَمنَالدول،َفيَهذاَالعصرَالرقمي،َولاَنستثنىَليبياَمنَهذهَالحقيقةَالواقعة،َداًَهديالمتزايدة،َت

قلبَخاصَووالقطاعَالفهيَتتعرضَلتهديداتَمتكررةَتستهدفَبنيتهاَالتحتيةَالحيويةَومؤسساتهاَالحكوميةَ

هذهَالدراسةَتسلطَالضوءَعلىََلذاَفإنَََّ.مماَاستدعىَالحاجةَإلىَدراسةَتأثيراتهالديها،ََأنظمةَالمعلومات

م،َحيثَتتعرض2024َإلى2011ََفيَليبيا،َخلالَالفترةَمنََقوميالتهديداتَوتداعياتهاَعلىَالأمنَالَههذ

كغيرهاَ فليبياَ وأمنها؛َ تؤثرَعلىَاستقرارهاَ معرضةَالبلادَلمخاطرَجسيمةَ خطيرةَ، إلىَتهديداتَسيبرانيةَ ليبياَ

َك َتحدياتَسيبرانية َثيمنَالدولَتواجه َوإلىَتعطيلََتوديرة َفادحة، َالتهديداتَإلىَخسائرَاقتصادية هذه

َالخدماتَالأساسيةَوتقويضَالثقةَفيَالمؤسساتَالحكومية.

م،َوهوَماَشكلَوضعاَأمنيًا2011ََعامفقدَشهدتَليبياَتغيراتَجذريةَفيَالهيكلَالسياسيَمنذَبدءَاحداثََ

َو َالحكوماتَالليبية، َالوضعَالَأسهمتهشًا،َووضعَتحدياتَأمام َفيَتفاقم نزاعاتَالسياسيةَوالاجتماعية

منَهنا،َتبرزَأهميةَاختيارَهذهَالدراسة،َنظرًاََ.الأمني،َمماَجعلَالبلادَهدفًاَللعديدَمنَالتهديداتَالسيبرانية

لتزايدَالتهديداتَالسيبرانيةَوتطورَأساليبها،َمماَيجعلَمنَالضروريَفهمَهذهَالتهديداتَوتداعياتهاَبشكلَ

أنَهذاَالموضوعَيكتسبَأهميةَخاصةَفيَظلَالتغيراتَالجيوسياسيةَالمتسارعة،َحيثَتستخدمََكماَ،عميق

َلتحقيقَأهدافها،َمماَيستدعيَضرورةَالبحثَعنََدوليةاعلَغيرَالوالدولَوالف التهديداتَالسيبرانيةَكأداة

َحلولَفعالةَلتعزيزَالأمنَالسيبرانيَفيَليبيا.

عالمَاليوم،َأكثرَمنَكونهَمسألةَمرتبطةَبأمنَالمعلوماتَوالتقنياتََلذلكَفقدَأصبحَالأمنَالسيبراني،َفيَ

وشبكاتَالحاسوب،َبحكمَعلاقاتهاَالمباشرةَبالمجالَالسياسيَوالأمنيَوالاقتصاديَوالاجتماعيَوالثقافي،َ

َمعظمَمؤسساتَالدولةَباتتَتعتمدَعلىَأنظمةَالاتصالاتَوالمعلومات،َفقدَأصبحَتحقيقَالأمنَ وحيثَأنَّ

والعشرين،َوعلىَهذاَالنحوَيمكنَاعتبارَالتحدياتَعلىََحاديبرانيَمنَأهمَمجالاتَالأمنَفيَالقرنَالالسي

َ.المستوىَالسيبرانيَأعلىَتحدياتَالأمنَالقومي،َخاصةَمعَكثرةَالهجماتَوالاختراقاتَالإلكترونية

َ

َ

َ
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 إشكالية الدراسة .2

َمباش َعلاقة َلها َوجديدة، َخطيرة، َلتهديدات َالدول َمعظم َوتقنيةَتتعرض َالرقمية، َالتقنيات َبتطور رة

المعلومات؛َفيماَيعُرفَبالتهديداتَالسيبرانية،َالتيَباتتَتهددَمختلفَمؤسساتَالدول،َوتنذرَبعرقلتهاَأوَ

تتزايدَهذهَالتهديداتَبسرعةَملحوظة،َمماَيجعلَمواجهتهاَوالتنبؤَبتطوراتها،َأمرًاَمعقداًَومكلفا،ََتدميرها،

َ،َمنَهذاَالمنطلقَسيتمَطرحَالإشكاليةَالتالية:ثارهاَالمدمرةَعلىَالأمنَالقوميبسببَتعددهاَوتنوعهاَوآ

َماَمد1س وإلىَأيَمدىَيمكنَأنَتكونَهذهََلدول؟الأمنَالقويَلعلىَالسيبرانيةَالتهديداتَىَتداعياتَ.

َ؟ليبياالتهديداتَخطيرةَعلىَ

َ:وهي شكالية المذكورة إلى مجموعة من الأسئلة الفرعيةية الإئتجزقد تم و

 ماَالأنواعَالرئيسيةَللتهديداتَالسيبرانية؟َوماَالأدواتَالمستخدمةَفيَتنفيذها؟ -

يمكنَأنََكيفماَالتداعياتَالمترتبةَعلىَالأمنَالقوميَللدولَالتيَتعرضتَلتهديداتَسيبرانية،َو -

 جاربَتلكَالدول؟تتستفيدَليبياَمنَ

الاستراتيجياتَوالسياساتَالتيَاَهيَماَهيَالتهديداتَالسيبرانيةَالتيَتتعرضَلهاَليبياَ؟َوَم -

 التهديداتَ؟هذهَتعتمدهاََفيَمواجهةَ

َأهمية الدراسة .2

َ: تتمثلَأهميةَالدراسةَفيَجانبين،َعلميَوعملي

َ:الأهمية العلمية

تخاذَسياساتَوإجراءاتَوقائيةَفيَالدفعَنحوَتوجهاتَجديدةَلصانعيَالقرارَفيَالدولة؛َلاَالإسهام -

َ.لرقميةَمنَالتهديداتَالسيبرانيةلحمايةَالبنيةَالتحتيةَا

فيَزيادةَالمعرفةَالعلميةَالتيَستمكنَبدورهاَمنَتوفيرَرؤىَجديدةَوملاحظاتَقيمةََالمشاركة -

َ.وني،َوالأكاديمونتعززَالمعرفةَفيَهذاَالمجال،َتكونَإضافةَعلمية،َيستفيدَمنهاَالطلاب،َوالمهتم

والليبيةَخاصةَ - فيَإثراءَالمكتبةَالعربيةَ، الموضوعَمنَالدراساتَالإسهامَ يعتبرَهذاَ إذَ بمرجعَجديدَ،

َالحديثة.

 : الأهمية العملية

ساعدَعلىَت؛َلأهميةَالأمنَالسيبرانيتكمنَهذهَالدراسةَفيَأنهاَتعملَعلىَتوجيهَالاهتمامَنحوَ -

التحليلَوالبحثَفيَالدراساتََعلىبناءَخبراتَومهاراتَفيَالمجالَالأكاديميَوالمهني،َوالقدرةَ

 َ.مستقبلاًََالسيبرانية

ملية؛َلتعاملَمعَالتهديداتَالسيبرانية،َوتقديمَحلولَعلتسليطَالضوءَعلىَالتحدياتَالتيَتواجهَليبياَ -

 الإجراءات،َوالمبادراتَفيَهذاَالمجال.ولتعزيزَالأمنَالسيبرانيَ،َوتحسينَالسياسات،َ

- َ َالبنية َتعطيل َإلى َتؤدي َان َيمكن َالتي َالتهديداتَالسيبرانية َمدىَخطورة َالحيفهم وية،َالتحتية

َ. والخدماتَالحكومية،َوالتعرفَعلىَالسبلَالصحيحةَلمواجهتها
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 أهداف الدراسة .3

َ:تتمثلَأهدافَهذهَالدراسةَفيَالنقاطَالتالية

،َوتقييمَم2024إلى2011ََتحليلَطبيعةَالتهديداتَالسيبرانيةَالتيَواجهتَليبياَفيَالفترةَالممتدةَمنََ -

 .فَجوانبَالأمنَالقوميَالليبيتداعياتَهذهَالتهديداتَعلىَمختل

 تعريفَوتحليلَالمفاهيمَالأساسيةَالمتعلقةَبمفهومَالتهديداتَالسيبرانية.َ -

 .إقتراحَتوصياتَعمليةَوواقعيةَلتعزيزَأمنَليبياَالإلكترونيَفيَمواجهةَالتهديداتَالسييبرانيةَ -

 .اصةَفيََليبياوخالعالميةَلتهديداتَالسيبرانيةَلَللتصديالتعرفَعلىَالجهودَالمبذولةََ -

َللحفاظَعلىَالأمنََالإسهامَ - فيَتقديمَمقترحَحولَإمكانيةَتحقيقَاستراتيجيةَوطنيةَللأمنَالسيبراني؛

  القوميَالليبي،َوَالاستقرارَالجيوسيبراني

التعرفَعلىَالألياتَوالسياساتَوالتشريعاتَالتيَيمكنَتفعيلهاَمنَقبلَصناعَالقرارَفيَالدولة؛َلتجسيدََ -

 . رانيَالليبيالأمنَالسيب

َإرشادَالحكومةَالليبيةَنحوَتعزيزَالتعاونَالإقليميَوالدوليَفيَمجالَالأمنَالسيبراني.َ -

 فرضية الدراسة .2

 : تنطلقَهذهَالدراسةَمنَفرضيةَأساسيةَمفادهاَأن

التهديداتَالسيبرانيةَتمثلَخطراًَحقيقياَعلىَالأمنَالقوميَالذيَيمثلَالأساسَلاستقرارَالدولةَوذلكَمنَ

َاعتمدتَخلا َفكلما َللدولة، َالحيوية َالتحتية َالبنية َاستهدافها َللأَدولةلال َفعالة َوطنية منَعلىَاستراتيجية

َباطأتتالتهديدات؛َبينماَتكونَالنتائجَكارثيةَكلماََهالسيبراني،َزادتَإمكانيةَتقليلَالمخاطرَالناتجةَعنَهذ

َفيَاتخاذَالإجراءاتَالضروريةَللتصديَلتلكَالتهديدات.َالدولة

 ختيار الدراسةامبررات  .2

َقامتَهذهَالدراسةَعلىَمجوعةَمنَالمبرراتَمنها:

حيثَأنهَلاَيدركَالعديدَمنَالليبيينَأهميةَالأمنَالسيبراني،َمماََالإلكترونيَقلةَالوعيَبمخاطرَالفضاء -

َ.الإنفاقَعليةَمنَوأكثرَتذمراًَيجعلهمَأكثرَعرضةَللاختراقاتَوالتهديداتَ

َ.حولَالأمنَالسيبرانيَفيَدولةَليبياَقلةَالدراساتَوالأبحاث -

ََالتهديداتََأيَتقييمَشاملَلطبيعةَنشرنهَلمَيتمَإالحاجةَإلىَتقييمَشاملَلطبيعةَالتهديداتَالسيبرانية،َحيثَ - هذه

َ.منَقبلَالحكومة،َوستساعدَهذهَالرسالةَعلىَفهمَأفضلَللتهديداتَالسيبرانيةَالتيَتواجههاَدولةَليبيا

نَدولةَليبياَتسعىَإلىَتحقيقَهذهَالرؤية،َالتيَمنَأهدافهاَإ،َحيث2030َيةَدولةَليبياَتوافقَالدراسةَمعَرؤ -

َ.بناءَمجتمعَرقميَآمن

دولةَبهتمامَالشخصيَبالموضوع،َفالباحثةَمهتمةَبمجالَالأمنَالسيبراني،َوترغبَبالمساهمةَفيَتعزيزهَالا -

 .ليبيا

َ
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 مناهج الدراسة .1

تعتمدَالمنهجَالوصفيَالتحليلي؛َحيثَتمَتوظيفهَلتحليلَودراسةَماهيةَالدراسةَفإنهاََهنظراًَلطبيعةَهذَََََ

بتفكيكََوذلكَالتهديداتَالسيبرانيةَ،َوطبيعتها،َوكيفيةَاستخدامهاَأداةَمنَأدواتَالتأثيرَعلىَالأمنَالقومي

تعانةَلاس،ََوفيَإطارَالتكاملَالمنهجيَوللتحكمَأكثرَفيَمتغيراتَالدراسةَتمَاالظاهرةَإلىَعواملهاَالأولية

اَداعياتبمنهجَدراسةَالحالة؛َللتعمقَفيَالحالةَالليبيةَوتوضيحَمدىَت لقومي،َالتهديداتَالسيبرانيةَعلىَأمنهاَ

َبالمنهجَالاستقرائيَالذيَيقومَعلىَتقديمَرؤيةَمستقبليةَلوضعَمقترحَاستراتيجيةََتوتم الاستعانةَأيضا

َوطرقَالحمايةَمنها.َالسيبرانيةَلتهديداتصديَل؛ََللتللأمنَالسيبرانيَفيَليبياَوطنية

 أدوات جمع البيانات .7

َََََََ َمنهجية َالدراسة َهذه َتستخدم َ)كيفية( َتجميع َتم َحيث َالنوعية، َمصادر رَكالتقاريَعديدةبياناتَمن

والدورياتَالأكاديمية،َوالكتب،َوالمؤتمراتَوالوثائقَالحكومية،َوالإحصائياتَوالرسومَالبيانيةَوالدراساتَ

سكوبوت)وتمَالسابقةَ، وترتيبَالمحتوىَالعلميَالموثقSchobotَالاستعانةَبأداةَ الاصطناعيَلتنظيمَ للذكاءَ )َ

َ َالبيانات، َدقيقةَفيَمعالجة َيعكسَمنهجيةَعلمية َمما َمنَالمراجع، َأيضاَوالمترجم َإلىَذلكَتم بالإضافة

َ: الآتيَاستخدامَمجموعةَمنَالأدواتَنظراَلطبيعةَالدراسةَوأهدافها،َوتتمثلَهذهَالأدواتَفي

 : المقننة( هأولاً: المقابلات المفتوحة)شب

والأمنَتصالاتَأمنَالمعلوماتَوالاعينةَالدراسةَوهمَمدراءَإداراتََمعالشخصيةَمقابلاتَالتمَإجراءََََََ

(َلتوجيهMaxQudAَمَبرامجَتحليلَالبياناتَالنوعيةَ)افيَليبيا،َوتمَالحصولَعلىَالنتائجَباستخدالسيبرانيَ

لمخاطرَالتهديداتَالسيبرانيةَفيَحولَتحليلَالوضعَالراهنََمدراءفهمَأفضلَلمواقفَوآراءَالَالدراسةَنحو

،َوتحليلَالاتجاهاتَوالتحدياتَالتيَتواجههم،َواستخلاصَالأنماطَوالاتجاهاتَالرئيسيةَمنَمقابلاتهمَليبيا

وثلاثونََخمسةوشملتَللمساعدةَفيَتقديمَتحليلاتَموضوعيةَوعميقةَتدعمَالدراسةَوتضيفَقيمةَللمجال،َ

َموجهةََمقابلة َسؤالاً َعشر َخمسة َعلى َتحتوي َالأولى َالمجموعة َمجموعتين َإلى َالمقابلات َتقسيم وتم

للمؤسساتَالحكوميةَأماَالمجموعةَالثانيةَفهيَتحتويَعلىَثمانيةَعشرَسؤالاًَموجهةَللشركاتَالخاصة،َ

عام5ََإلى1ََسةَأشهرَبدايةَمنَشهرَسيتمَعرضهاَفيَالملاحق،َواستغرقتَعمليةَاجراءَالمقابلاتَخم

َذلكَعلىَالنحوَالتالي:وسيتمَتوضيحَالجهاتَالتيَتمَإجراءَمقابلاتَمعهمَو،َم2024

َوالهيئةَالعامةَلأمنَوسلامةَ لمؤسسات الحكومية:ا .2 َالهيئةَالعامةَللاتصالاتَوالمعلوماتية، منها

َالم َوديوان َللانتخابات، َالعليا َالوطنية َوالمفوضية َالإدارية،َالمعلومات، َالرقابة َوهيئة حاسبة،

َالخارجية َالدوليَووزارة َووزارةَوالتعاون َوالتجارة، َالاقتصاد َووزارة َالداخلية، َووزارة ،

َووزارةَ َالمالية، َووزارة َالعدل، َووزارة َالصحة، َووزارة َالمحلي، َالحكم َووزارة التخطيط،

الاجتماعية،َومصرفَليبياََالمواصلات،َووزارةَالتعليمَالعاليَوالبحثَالعلمي،َووزارةَالشؤون

 المركزي،َوشركةَليبياَللتأمين.
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َوالا شركات الاتصالات: .2 َللبريد َالليبية َوالشركة َالمدارَالجديد، َالمعلوماتشركة َتصالاتَوتقنية

LPYICَالقابضة) َو(، َالمحمول َللهاتف َليبيانا َالا(Libyana) شركة َالدوليةَوشركة تصالات

 ،َوشركةَبريدَليبيا.(LITC)الليبية

 المؤسسةَالوطنيةَللنفط،َوشركةَالواحةَللنفط. لقطاعات النفطية:ا .3

شركةَالجذورَالليبيةَلأمنَالمعلومات،َوالمؤسسةَالليبيةَللتقنية،َوشركةَالاتحادَ الشركات الخاصة: .4

َوالإ َالمالية َللخدمات َالرقميالدولي َالدليل َوشركة َللتأمين، َالبركة َوشركة َولكترونية، كةَشر،

َشركةَعبورَلحلولَأمنَالمعلومات.،َوشركةَاليمامة،َوالعنكبوتَالليبي

َ:َ (PESTLE) داة تحليلاثانياً: 

استراتيجيةَتستخدمَلتقييمَالعواملَالخارجية،َالتيَتؤثرَعلىَالبيئةَالتنظيمية؛َحيثَتعتبرَهذهيَ العواملَهَأداةَ

ضعَإطارَ،َسيتمَتطبيقهاَفيَومهمةَلفهمَالسياقَالذيَتعملَفيهَالدولة،َولتوجيةَاتخادَالقراراتَالاستراتيجية

َتطويرَاستراتيجيةَالأمنَالسيبرانيَفيَليبياَمنَخلالَالخطواتَالآتية:لمقترحََ

هاَوتقييمَكيفيةَتأثيرَالوضعَالسياسيَوالأمنيوذلكَبتحليلَ:َ(Politicalتحديدَالعواملَالسياسيةَ) .1

 علىَالبنيةَالتحتيةَالسيبرانيةَوتقنيةَالمعلومات.

تحليلَالوضعَالاقتصاديَوالأثارَالمترتبةَمنَخلالََ:(Economicقتصاديةَ)تحليلَالعواملَالا .2

 استراتيجيةَالأمنَالسيبرانيَفيَليبيا،َوتقييمَتأثيرهاَعلىَالاقتصادَالمحلي.ََمقترحَ؛َلتطبيقَعليه

بدراسةَعاداتَوثقافةَالمستخدمين،َوكيفيةَتأثيرهاَعلىَأمنََ:(Socialتحليلَالعواملَالاجتماعيةَ) .3

 لوماتَوالسلوكَالسيبرانيَفيَليبيا.المع

َالمستخدمةَفيَمجالَالأمنََ:(Technologicalتحليلَالعواملَالتقنيةَ) .4 وذلكَبتقديرَالتكنولوجيا

 ستراتيجيةَ.َلاامقترحَالسيبرانيَفيَليبيا،َوكيفيةَتطورهاَوتأثيرهاَعلىَ

المتعلقةَبالأمنَالسيبرانيَمنَخلالَدراسةَالتشريعاتَواللوائحََ:(Legalتحليلَالعواملَالقانونيةَ) .1

 ستراتيجيةَوفقًاَلهذهَالتشريعات.َفيَليبيا،َوضبطَالا

6. (َ َالبيئية َالعوامل َوالتغيراتَفيََ:(Environmentalتحليل َالبيئية، َالتهديدات َتحديد َخلال من

َالتكنولوجياَالتيَيجبَمراقبتها.

َ َالمهمة، َالتحليلات َهذه َإجراء َوضبطَتموبعد َوالتحديات، َالفرص َمقترحََتحديد َلوضع التوصيات

َ.لأمنَالسيبرانيالوطنيةَلستراتيجيةَلاا

 خطوات تطبيق التحليل:

َجمعَالبياناتَوالمعلوماتَمنَمصادرَموثوقةَحولَكلَعاملَمنَالعواملَالمذكورةَأعلاه. .1

َتحليلَالبياناتَلتحديدَنقاطَالقوةَوالضعفَوالفرصَوالتهديداتَالمرتبطةَبكلَعامل. .2

التوصياتَالتيَتأخذَفيَالاعتبارَجميعَالعواملَوتحقيقَالتوازنَبينهاَلضمانََتحليلَالنتائجَوكتابة .3

 منَسيبرانيَفيَليبيا.تعزيزَالأ

َ
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َ(SWOT Analysisَثالثاً: أداة التحليل الاستراتيجي )

َالاستراتيجيََََََ َالتحليل َلتطويرَ SWOT Analysis أداة َالتحليلية َالأساليب َأفضل َمن َواحدة تعُتبر

اتَ)سواءَكانتَقصيرةَالأمدَأوَطويلةَالأمد(،َبهدفَتحقيقَالأهدافَالمنشودة،َتعتمدَهذهَالأداةَالاستراتيجي

علىَتحليلَالوضعَالداخليَوالخارجيَللمنظمةَمنَخلالَالنظرَلأربعةَجوانبَرئيسيةَوهيَنقاطَالقوة،َ

َ.ونقاطَالضعف،َوالفرص،َوالتهديدات

َلأمنَالسيبرانيَفيَليبياَمنَأجللةَلتحليلَالوضعَالقائمَفيَهذهَالدراسSWOT Analysisَتمَاستخدامَأداةَ

وضعَمقترحَاستراتيجيةَوطنيةَللأمنَالسيبراني،َمنَخلالَدراسةَالتفاعلَبينَالعواملَالداخليةَ)نقاطَالقوةَ

ونقاطَالضعف(،َوالعواملَالخارجيةَ)الفرصَوالتهديدات(،َلتحديدَالأسسَوالتوجهاتَالاستراتيجيةَالتيَ

َ.السيبرانيةالسيبرانيَفيَالموقعَالمثاليَلمواجهةَالتحدياتََستضعَالأمن

 خطوات تطبيق التحليل:

َالأمنَالسيبرانيَفيَليبيا.لوضعَ(:َاكتشافَالجوانبَالإيجابيةStrengthnsَ.َتحديدَنقاطَالقوةَ)1

جاحَلنالتيَتحتاجَإلىَتطويرَوتحسينَالسلبيةَ(:َتحديدَالمجالاتWeaknessesَ.َتحديدَنقاطَالضعفَ)2

َ.مقترحَالاستراتيجية

َالفرصَ)3 َتحديد .Opportunitiesََالأمن َلتحسين َاستغلالها َيمكن َالتي َالفرصَالخارجية (:اكتشاف

َ.َالسيبراني

َ.نجاحَمقترحَالاستراتيجيةتحديدَالتحدياتَالخارجيةَالتيَتشكلَتهديداًَلَ(:Threats.َتحديدَالتهديداتَ)4

الأمنَتراتيجيةَنجاحَمقترحَاسخليةَوالخارجية،َوتحليلَكيفيةَتأثيرهاَعلىَتقييمَالعواملَالداَ.َتقييمَالنتائج:1

َ.فيَليبياَالسيبراني

َ.َوضعَالاستراتيجيات:َتحديدَالإجراءاتَوالتوصياتَاللازمةَبناءًَعلىَنتائجَالتحليل.6

 حدود الدراسة .1

ةَالحاليةَالليبي،َترسىَالدراسفيَالسعيَلفهمَطبيعةَالتهديداتَالسيبرانيةَوتأثيرهاَعلىَالأمنَالقوميَََََََ

َ.حدودهاَضمنَإطارَزمنيَومكانيَوموضوعيَمحدد؛َلتحقيقَالأهدافَبدقةَوفعالية

نظرًاَللأحداثَالمهمةَالتيََم2024إلى2011ََ:َتمَتحديدَالفترةَالزمنيةَفيَالدراسةَمنَسنةَالحدود الزمنية

َغيراتَالنظامَوالتوجهاتَالسياسيةَوالاجتماعيةشهدتهاَليبياَخلالَهذهَالفترة،َيعودَاختيارهذهَالفترةَإلىَت

َ. مماَأدىَإلىَتصاعدَالتهديداتَالسيبرانيةَوتأثيرهاَعلىَاستقرارَالبلادَوأمنهاَالقومي

سيتمَتناولَهذهَالدراسةَللتركيزَعلىَدولةَليبياَعلىَأنهاَحالةَدراسيةَمحددة،َوماَقدَيهددَ :الحدود المكانية

 .الإلكترونيَالأمنَالقوميَبهاَفيَالفضاء

َالقوميََ: الحدود الموضوعية َعلىَالأمن َوتأثيرها َالتهديداتَالسيبرانية َطبيعة َعلىَفهم َالدراسة تركز

َتأثيرَالتطوراتَالتكنولوجية،َوالاضطراباتَالسياسيةَعلىَالأمنَالسيبرانيَفيَليبيا.ََويتضمنَالتحليل
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َ

 الدراسات السابقة .5

علىَالأمنَالقومي،َمعَمحدوديةَالدراساتَوالأبحاثَََََََََ العربيةَفيَمجالَالتهديداتَالسيبرانيةَوتداعياتهاَ

 استعانتَالباحثةَبعدةَدراساتَذاتَالعلاقةَللتعمقَفيَهذاَالموضوع.

 أولاً: الدراسات العربية :

"الأمن السيبراني" رسالة ماجستير منشورة، جامعة الشهيد حمه لخضر في  محمد، دراسة الدام .2

تَهذهَالدراسةَإلىَتبيانَمفهومَالأمنَالسيبرانيَوتحديدَالجرائمَالسيبرانيةَالتيَهدف م.1111الجزائر 

تعتمدَعلىَتكنولوجياتَالمعلوماتَوالاتصالاتَبمختلفَتطبيقاتها،َبالإضافةَإلىَتحديدَبعضَالمفاهيمَ

َ املَسعتَإلىَمعرفةَكيفيةَتعَ،َكماالمتعلقةَبالجرائمَالسيبرانيةَبعدَتشخيصَواقعهاَورصدَأبعادها

َمعها َالجزائر، َوخاصة َالقانونيََالدول، َللإطار َتوفيره َومدى َالجزائري َالمشرع َاهتمام َإبراز مع

َالبشريةَالمتخصصةَفيَهذاَ َالرقمية،َوتأهيلَالموارد المناسبَلمواكبةَالمتغيراتَالمتسارعةَللثورة

 المجال.

َالتحليليَ َالوصفيَوالمنهج َالمنهج َعلى َواعتمدتَالدراسة َإلىَوتوصلتَالدراس، َالنتائجَة َمن مجموعة

تطورَالأمنَالسيبرانيَيسيرَبالتوازيَمعَتطورَأساليبَوأشكالَالجريمةَالسيبرانية،َمماَيستدعيَأبرزها،َ

بحَالأمنَالسيبرانيَأص،َوأنَتعزيزَالتدابيرَلمواجهةَالمخاطرَودعمَالبنيةَالتحتيةَللدولَوالقطاعَالخاص

َ،ةأولويةَفيَسياساتهمَالدفاعيعلىَأنهَحيثَيصنفهَصناعَالقرارَجزءًاَأساسيًاَمنَأيَسياسةَأمنيةَوطنية،َ

َتأثيرَسلبيَكبيرَعلىَالحرياتَالفرديةَوحرمةَالحياةََالدراسةَوأوضحت أيضاَأنَالجرائمَالسيبرانيةَلها

اولاتَ،َكماَذكرتَمحوالتشريعاتالخاصةَعندَاستخدامَتكنولوجياَالإعلامَوالاتصالَبشكلَمخالفَللقوانينَ

الجزائريَجاهداًَمواكبةَالتطورَالمستمرَللجرائمَالسيبرانيةَمنَخلالَسنَمجموعةَمنَالقوانينَالمشرعَ

َلحماية َوالخاصة َالتهديداتََالعامة َمن َالمجتمعات َوحماية َالخاصة، َالحياة َوحرمة َالفردية الحريات

َوالانتهاكاتَفيَالفضاءَالسيبراني.َ

تناولتَالجرائمَالسيبرانيةَوآلياتَمكافحتهاَعلىَالصعيدَتختلفَهذهَالدراسةَعنَالدراسةَالحالية،َفيَأنهاَ

َفيَ َالسيبراني َبالأمن َوالمؤسساتَالمختصة َالمحلية َلبعضَالقوانين َووفقًا َبالتحديد، َوالجزائري الدولي

َالسيبرانيةَالتيَتعتبرَمنَأنواعَ َأوجهَالتشابه،َفجاءتَفيَالتعريفَالنظريَلمفهومَالجرائم الجزائر،َأما

فيَذكرَبعضَالتهديداتَال سيبرانية،َوكذلكَفيَتحليلَمفهومَالأمنَالسيبرانيَمنَخلالَنشأتهَوأبعاده،َوأيضًاَ

َالجهودَالدوليةَلمكافحةَالجرائمَالسيبرانيةَعلىَالمستويينَالإقليميَوالدولي.

رسالة ماجستير ،"الهجمات السيبرانية في ضوء القانون الدولي الإنساني" ،دراسة نور الموصلي .2

َشاملَ. 1112 لجامعة الافتراضية السورية )سوريا(ا، منشورة َفهم َتقديم َإلى َالدراسة َهذه هدفت

وأوضحتَ الهجماتَ، للهجماتَالسيبرانيةَوتوضيحَمعاييرَتحديدَالأهدافَالعسكريةَالمشروعةَأثناءَهذهَ

زاعَنالدراسةَأنَاستخدامَالفضاءَالسيبرانيَفيَالعملياتَالعسكرية،َأحدثَتحولًاَجذريًاَفيَقوانينَال
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وخلصتَإلىَأنَهناكَجهوداًَدوليةَلتنظيمََالمسلح،َواعتمدتَالدراسةَعلىَالمنهجَالوصفيَالتحليلي،

دراسةَكماَأبرزتَالَ،الأنشطةَالسيبرانية،َمثلَاتفاقيةَبودابست،َودليلَتالين،َوقراراتَالأممَالمتحدة

لفضاءَفيذها،َوأشارتَإلىَأنَاالميزةَالنسبيةَللهجماتَالسيبرانيةَمنَحيثَانخفاضَتكاليفهاَوسهولةَتن

َ.أصبحَمجالًاَدوليًاَجديداًَيمثلَامتداداًَلنشاطَالإنسانَالمدنيَوالعسكريَلكترونيالإ

َالا َتتناولَالهجماتَالسيبرانيةََتأتيَأوجه َالدراسة َالباحثةَفيَأنَهذه َالحاليةَودراسة ختلافَبينَالدراسة

وَماَيختلفَعنَالدراسةَالحاليةَالتيَتركزَعلىَالتهديداتَالجانبَالقانونيَلتنظيمها،َوهمنَوالجهودَالدوليةَ

َالنهجَ َفي َالدراستان َتتفق َذلك، َومع َالتنظيمي، َعلىَالإطار َليبيا َفي َوبخاصة َالقومي، َللأمن السيبرانية

َالإجرائيَوالنظريَلتناولَالموضوعَالسيبراني،َوتسليطَالضوءَعلىَبعضَالنماذجَالسيبرانية.

سات الدولية لمكافحة الإرهاب الإلكتروني السيبراني"، رسالة ماجستير "السيا ،دراسة أكرم رياض .3

.َم1112منشورة، جامعة العربي بن مهيدي أم البواقي، كلية الحقوق والعلوم السياسية، الجزائر، 

تناولتَهذهَالدراسةَتأثيرَالفضاءَالسيبرانيَعلىَانتشارَالقوىَبينَمختلفَالفاعلين،َمماَأتاحَللفواعلَ

الدول،َمساحةَمتزايدةَللتأثيرَفيَالتفاعلاتَالدولية،َوأدىَإلىَتراجعَسيادةَالدولةَالمطلقةَعلىَمنَغيرَ

إقليمها،َواعتمدتَالدراسةَعلىَالمنهجَالوصفيَالتحليليَوالمنهجَالقانوني،َوتوصلتَإلىَضرورةَبناءَ

َمراقبة َبمهمة َالعسكريين َالأفراد َمن َكبير َعدد َبتكليف َالعسكرية َالتحتية َالافَالبنية َتراضيالواقع

،َكماَأوصتَبدمجَالمؤسساتَالأمنيةَللدولةَمعَبعضَالقطاعاتَالجديدةَلتحقيقَتبادلَالخبراتَوضمانه

والمعلومات،َوالاستفادةَمنَالمعلوماتَالتيَتمتلكهاَالأجهزةَالأمنيةَالمختلفةَضمنَهيكلَأمنيَمكرسَ

نيةَمختصةَفيَمجالَالأمنَالسيبراني،َللنشاطَالسيبراني،َوأكدتَالدراسةَعلىَأهميةَتكوينَنخبَوط

وإجراءَمؤتمراتَعلميةَيشاركَفيهاَمختلفَالمختصينَالعالميينَللاستفادةَمنَخبراتهم،َكماَدعتَإلىَ

َالهدامة،َوضرورةَ َالفوضوية َالأفكارَالإرهابية َجميعَفئاتَالمجتمعَضد إقامةَمحتوىَبديلَلتوعية

سيبرانيَمنَخلالَتبادلَالمعلوماتَوالخبراتَفيَظلَمبدأَالتعاونَالإقليميَوالعالميَفيَمجالَالأمنَال

المعاملةَبالمثل،َوأشارتَإلىَأهميةَبناءَاستراتيجيةَمكافحةَالإرهابَمنَخلالَإيجادَتعاونَوتوافقَبينَ

َ.المعالجاتَالدوليةَوالداخليةَللإرهابَالسيبراني

،َكونهَمنَأهمَأنواعَالتهديداتَالتيَتمَمعَالدراسةَالحاليةَفيَتناولَالإرهابَالسيبرانيأكرمَتتفقَدراسةَ

َومعَ،ذكرهاَفيَهذهَالدراسة،َوكذلكَفيَتسليطَالضوءَعلىَالجهودَالدوليةَالمبذولةَلمواجهةَهذاَالإرهاب

ركزتَعلىَالسياساتَالدوليةَلمكافحةَالإرهابَالسيبرانيَبشكلََأكرمذلك،َتختلفَالدراستانَفيَأنَدراسةَ

حددة،َبينماَتناولتَالدراسةَالحاليةَتداعياتَالتهديداتَالسيبرانيةَعلىَالأمنَعام،َدونَالتركيزَعلىَدولةَم

َالقوميَمنَخلالَدراسةَنماذجَلدولَمحددةَمعَالتركيزَعلىَدراسةَحالةَليبيا.

دراسة صلاح عبد الواحد، حروب الفضاء الإلكتروني؛ دراسة في مفهومها وخصائصها وسبل  .2

امعة الشرق الأوسط، كلية الآداب والعلوم، قسم العلوم مواجهتها، رسالة ماجستير منشورة، ج

هدفتَالدراسةَإلىَالتعرفَعلىَماهيةَحروبَالفضاءَالالكتروني،َوالتعرفَعلىَ. 1112السياسية،
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َالمتاحةَ َوالإمكانيات َالسبل َعلى َوالتعرف َالالكتروني، َالفضاء َحروب َبها َتتميز الخصائصَالتي

جَالتاريخيَوالمنهجَالوصفيَالتحليليَوالمنهجَالمقارنَوالمنهجَلمواجهتها،َاعتمدتَالدراسةَعلىَالمنه

 القانونيَبالإضافةَإلىَمنهجَتحليلَالنظم.

تزايدَعددَالهجماتَالسيبرانيةَخلالَالعقدينَالأخرينَ توصلتَالدراسةَإلىَمجموعةَمنَالاستنتاجاتَأبرزهاَ

متصارعةَحولَالعالم،َهناكَتنوعَفيَحتىَباتتَإحدىَأهمَالوسائلَوالتكتيكاتَالمعتمدةَبينَالأطرافَال

الأدواتَوالوسائلَوأشكالَالهجماتَالسيبرانية،َوأيضاَتوصلتَالدراسةَإلىَإنَالهجماتَالسيبرانيةَعززتَ

منَمستوياتَوفرصَالحربَاللامتماثلة،َوذلكَمعَتمكنَدولَمتفاوتةَالقوة،َوحتىَتنظيماتَمنَغيرَالدولَ

عسكريةَوالاقتصاديةَالأكبر،َوأيضاَإنَالتحديَالأكبرَالذيَيواجهَمنَشنَالهجماتَضدَالدولَذاتَالقوةَال

التنظيمَالقانونيَللهجماتَفيَالفضاءَالإلكترونيَهوَعدمَوجودَإدارةَدوليةَعلىَصعيدَالمفاوضاتَأوَعلىَ

صعيدَقرارَمجلسَالأمنَالدولي،َواقترحتَالدراسةَمجموعةَمنَالتوصيات،َضرورةَتطويرَاستراتيجياتَ

َفيَا َيحملهَمنَتغيراتَفيَجديدة َللعصرَالرقميَبما َتتلاءمَمعَالتحدياتَالأمنيةَالمستجدة لدولَالعربية

حساباتَالقوىَوالردع،َوتطويرَقدراتَالدولَالعربيةَعلىَإنتاجَوتطويرَأسلحةَالكترونيةَتمكنهاَمنَتحقيقَ

ادةَجماتَالالكترونية،َوإعأهدافهاَفيَالفضاءَالإلكترونيَوأيضاَتطويرَبرامجَحمايةَالكترونيةَلمواجهةَاله

َبهذاَ َتوافقَدولي َبلورة َالحروبَوضرورة َالنوعَمن َهذا َالتيَتنظم َالدولية َالقانونية َفيَالقواعد النظر

 الخصوص.

تتمثلَأوجةَالاختلافَبينَدراسةَصلاحَوالدراسةَالحاليةَفيَإنَدراسةَصلاحَركزتَبشكلَأساسيَعلىَ

بلَمواجهتها،َمعَالتركيزَعلىَالجوانبَالتقنيةَوالقانونيةَمفهومَحروبَالفضاءَالالكترونيَوخصائصهاَوس

َتقتصرَعلىَالحربَالسيبرانيةَ َالدراسةَالحاليةَتناولتَالتهديداتَالسيبرانيةَبشكلَأوسعَولم َأما الدولية،

وتناولتَالجهودَالدوليةَفيَمكافحةَهذهَالتهديداتَالتيَتتمثلَفيَالاتفاقياتَالدوليةَوالإقليميةَوالمؤتمراتَ

الاستراتيجياتَوالمعايير،َأماَأوجهَالتشابهَفكلتاَالدراستينَتناولَالحربَالسيبرانيةَبوصفهاَتحدياًَخطيراًَو

يواجهَالدول،َوتمَدراسةَنماذجَلهذةَالحروب،َوسلطتَكلتاَالدراستينَالضوءَعلىَأهميةَالتعاونَالدوليَفيَ

َمجالَمكافحةَهذهَالحروب.

سيبرانية على الاستراتيجيات الأمنية للدول الكبرى )دراسة حالة تأثير القوة ال ،دراسة فريدة طاجين .1

كلية الحقوق والعلوم السياسية  ،جامعة قاصدي مرباح ورقلة ،رسالة ماجستير منشورة ،الصين( –

الدراسةَإلىَالتعرفَعلىَ(1121قسم العلوم السياسية) هدفتَهذهَ السيبرانيةَمنَالناحيةَالنظرية،َالقوةََ.

ارَالتيَخلفتهاَهذهَالقوةَفيَالدولَالكبرى،َوبالتحديدَفيَاستراتيجياتهاَالأمنية،َوذلكَوالبحثَعنَالآث

التيَتتمثلَفي،َالمنهجَالتاريخيَوالمنهجَالاستنباطيَومنهجَدراسةَبالاستعانةَبمناهجَالبحثَالعلميَ

َساالحالة َأنَالفضاءَالإلكترونيَيعد َأبرزها حةَجديدةَ،َوتوصلتَالدراسةَإلىَمجموعةَمنَالنتائج،

َكافةَالمؤشراتَتؤكدَ نيةَفيَأنَالقوةَالصيعلىَللصراعَبشكلهَالتقليديَلكنهَذاَطابعَسيبراني،َوأنَّ

َصعودَمستمر،َوأنَالتفوقَالصينيَالسيبرانيَمنَالممكنَأنَيضاعفَمنَقوتها.
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منََونيالإلكترَمفاهيمَالمرتبطةَبالفضاءأوجهَالتوافقَبينَدراسةَالباحثةَوهذهَالدراسة،َهيَالتعرفَعلىَالو

َوتناول َالنظرية، ََتالناحية َالرئيسية َتمتلكللفواعل َالسيبرانيةَالتي َالفضاءَالقوة َومعفيَهذا ذلكَتختلفََ،

الدراستانَفيَأن،َدراسةَطاجينَركزتَعلىَالاستراتيجيةَالأمنيةَالدوليةَوالوطنيةَالمتعلقةَبالصينَوبعضَ

اَركزتَالدراسةَالحاليةَعلىَمخاطرَالتهديداتَالسيبرانيةَبينمالدولَالكبرىَفقطَمنَناحيةَالاستراتيجيات،َ

فيَمكافحةَهذهَالتهديداتَمنَخلالَالاتفاقياتَوالمؤتمراتَوالاستراتيجياتََهاوكذلكَجهودعلىَهذهَالدول،َ

َ معَتحديدَحالةَليبيا.

ذجًا "أثر التهديدات السيبرانية على الأمن القومي: الولايات المتحدة نمو ،دراسة سليم دحماني .6

كلية الحقوق والعلوم  ،المسيلة –جامعة محمد بوضياف  ،رسالة ماجستير منشورة ،("1112-1127)

َفيََ.1127قسم العلوم السياسية .السياسية َالجديدة َالدراسةَإلىَإبرازَوتوضيحَالمفاهيم هدفتَهذه

كية،َحدةَالأمري،َوخاصةَالولاياتَالمتوجهودهاَالفضاءَالسيبراني،َوتسليطَالضوءَعلىَإسهاماتَالدول

َالمنهجَ َمنها فيَمواجهةَالتهديداتَالسيبرانية،َواعتمدتَالدراسةَعلىَمجموعةَمنَالمناهجَالعلمية،

ومنهجَتحليلَالمضمون ودراسةَالحالةَ، منَأنَالولاياتََ،الوصفيَ، وخلصتَالدراسةَإلىَأنهَعلىَالرغمَ

دةَفيَةَحاليةَومستقبلية،َومنافساتَشديالمتحدةَتعدَأقوىَدولةَسيبرانية،َفإنهاَتواجهَتهديداتَسيبراني

الصينَوروسيا،َمماَقدَيهددَأمنهاَالقوميَودورهاَفيَالأمنَالعالمي،ََبين،َخاصةَلكترونيالفضاءَالإ

كماَأنَالولاياتَالمتحدةَتعملَمنَخلالَوكالاتَوهيئاتَمختلفةَعلىَمواجهةَتحدياتَالأمنَالسيبرانيَ

َ.لتقدمَوالنموآمنَيساعدَعلىَاَالكترونيلضمانَفضاءَ

تتفقَدراسةَدحمانيَمعَالدراسةَالحاليةَفيَتناولَمدىَمخاطرَالتهديداتَالسيبرانيةَعلىَالأمنَالقوميَ

تختلفَالدراستانَفيَأنَدراسةَدحمانيَركزتَ،َومعَذلكَ،للدول،َوضرورةَوجودَرؤيةَاستراتيجيةَللحماية

تَمتقدمةَلتقليلَمخاطرَهذهَالتهديدات،َبينماَركزعلىَحالةَالولاياتَالمتحدةَالتيَتمتلكَإمكانياتَسيبرانيةَ

الدراسةَالحاليةَعلىَالتهديداتَالسيبرانيةَللأمنَالقوميَالليبي،َالذيَيعانيَمنَمحدوديةَالإمكانياتَبالإضافةَ

دولَفيَمكافحةَ عدةَ وكذلكَجهودَ ركزتَالدراسةَالحاليةَعلىَحالاتَونماذجَللتهديداتَالسيبرانيةَ، إلىَذلكَ،

َمختلفة.َجوانبديداتَمنَخلالَهذهَالته

 ثانياً: الدراسات الأجنبية:

1. Study Mohamed Ben Naseir، National Cybersecurity Capacity Framework 

for Countries in a Transitional Phase (Using Spring Land as a Case Study ( 

A thesis submitted in partial fulfillment of the requirements of 

Bournemouth University for the degree of Doctor of Philosophy،2021. 

هدفتَالدراسةَإلىَالتحقيقَفيَأحدثَأطرَالأمنَالسيبرانيَوأطرَبناءَالقدرات،َمعَالتركيزَعلىَالتحدياتَ

لَوأكثرَأفضَدمجهاَبطريقةوالعناصرَالأساسيةَلإطارَبناءَالقدراتَالسيبرانيةَالناجحَوالأساليبَالممكنةَل

فعاليةَلتوجيهَإطارَبناءَالقدراتَالسيبرانيةَفيَليبيا،َوأيضاَهدفتَإلىَتحليلَالعملياتَالأمنيةَللدولةَالليبيةَ
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َالتفاعليةَ) َعلىَنموذجَنضجCCMMَباستخدامَنهجَنوعيَيسمىَالإدارة (،َوتحليلَتأثيرَالمخاطرَبناءً

َمست َسعتَإلىَتقييم َكما َلليبيا، َوىَالنضجَالحاليَلقدراتَالأمنَالسيبرانيَفيَأرضالقدراتَالسيبرانية

الربيع،َالتيَوصفهاَالباحثَفيَدراستهَبأنهاَليبيا،َوقدَاعتمدتَالدراسةَالمنهجَالاستقرائيَوالاستنباطيَوقدَ

توصلتَالدراسةَإلىَمجموعةَمنَالنتائج،َوهيَأنَّهَيجبَوضعَاستراتيجيةَوطنيةَللأمنَالسيبرانيَبمشاركةَ

َالمصلح َلمواجهةَأصحاب َالسيبراني َالدفاع َقدرات َبتطوير َالسيبراني َالدفاع َعقيدة َوبناء َالمتعددين، ة

التهديداتَالسيبرانيةَفيَمجالاتَالسياسةَوالتجسسَوالأنشطةَالعسكرية،َأيضاَينبغيَتطويرَبرنامجَوطنيَ

علىَالإنترنت،ََةللتوعيةَيستهدفَجميعَشرائحَالمجتمعَلتعزيزَالوعيَبالأمنَالسيبرانيَوتبنيَسلوكياتَآمن

ويجبَتعزيزَقدراتَالاستجابةَالوطنيةَللحوادثَمنَخلالَإنشاءَفرقَالاستجابةَلحوادثَأمنَالحاسوبَ

(،َوضمانَالمواردَالكافية،َوتحديدَالعملياتَوالمسؤولياتَبوضوح،َويجبَإنشاءَإطارCSIRTَالوطنيةَ)

منَالسيبراني،َوهوَيعدَجزءًاَأساسيًاَمنَوطنيَلتعليمَالأمنَالسيبرانيَوتطويرَالقوىَالعاملةَفيَمجالَالأ

َاستراتيجيةَبناءَالقدراتَالوطنية.

لىَإطارَعَتتمثلَأوجهَالاختلافَوالتشابهَبينَالدراسةَالحاليةَودراسةَالباحثَفيَأنَالدراسةَالحاليةَتركز

َأرضَالربيعَ َاَدراسةىَأنهعلبناءَالقدراتَالوطنيةَللأمنَالسيبرانيَللدولَفيَمرحلةَانتقالية،َمستخدمةً

حالةَوهيَليبيا،َبينماَتركزَدراسةَالباحثةَعلىَوضعَمقترحَلتطويرَاستراتيجيةَالأمنَالسيبرانيَفيَليبيا،َ

تيَأوجهَالتشابهَفيَاختيارَحالةَليبياَلكلتاَالدراستين،َمعَالتركيزَعلىَطبيعةَالتهديداتَالسيبرانيةَالتيَأوت

لتطرقَللتدابيرَالليبيةَفيَمكافحةَالهجماتَالسيبرانيةَوتعزيزَتواجهَليبياَوطرقَحمايتها،َبالإضافةَإلىَا

َدورَليبياَفيَمجالَالأمنَالسيبراني.

2. Study Adel Azzam Alhait ،Cyber Hacking: Building a Harmonised 

Criminal Legal Framework for Addressing Cyber Hacking in the Arab 

Convention on Combating Information Technology Offences: A 

Comparative Study Between Jordanian & Saudi Cyber Laws A thesis in 

partial fulfilment of the requirements of Anglia Ruskin University for the 

degree of Doctor of Philosophy ،1112  . 

لباحثَاَاستعانَ،علىَالمستوىَالمحليَأوَالدوليَهدفتَالدراسةَإلىَتوفيرَإطارَقانونيَأكثرَصرامة،َسواء

وتوصلتَالدراسةَإلىَمجموعةَمنَالتوصيات،ََ،المنهجَالاستقرائيَوالمنهجَالمقارنَوالمنهجَالتاريخيب

يجبَتعديلَالمادةَالسادسةَمنَالاتفاقيةَالعربيةَلمكافحةَجرائمَتقنيةَالمعلوماتَومراجعتها،َويجبََأهمها

بعضَالقواعدَالواردةَفيَاتفاقيةَبودابستَوقوانينَالإجراءاتَالجنائيةَفيَولاياتََمراجعةَالاتفاقيةَلدمج

قضائيةَمختارة،َمثلَالولاياتَالمتحدةَوالمملكةَالمتحدةَوفرنساَوألمانيا،َوأيضاَيجبَأنَتتناولَالاتفاقيةَ

ائمَرتكابَجرمجردَالوصولَغيرَالمصرحَبهَإلىَنظامَكمبيوتر،َأوَالوصولَغيرَالمصرحَبهَالذيَيسهلَا

ضافةَإلىَأنهَيجبَأنَتعاقبَالاتفاقيةَعلىَالبقاءَغيرَالمصرحَبهَفيَنظامَكمبيوتر،َعلىَالصعيدَأخرى،َبالإ
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َالفيدراليةَ َمثلَالمبادئَالتوجيهية َالرقمية َالأدلة َدليلَيشرحَأساليبَالتعاملَمع التشريعيَالمحليَوضع

َ َالكمبيوترَلمساعدة َأجهزة َلتفتيشَومصادرة المدعينَالعامينَالعربَلأغراضَالتدريبَوإنفاذَالأمريكية

القانون،َبالنسبةَللهيئاتَالتشريعيةَالعربية،َيجبَأنَتلزمَجميعَالشركاتَالتجاريةَبتبنيَتدابيرَأمنيةَكافيةَ

بالقواعدَولمنعَالوصولَغيرَالمصرحَبهَمنَالخارجَوالداخلَإلىَأنظمتهاَ، يجبَعلىَالنوابَالعامينَالالتزامَ

وهناكََ،اَفيَمجالَتبادلَالمعلوماتَوالمساعدةَالقضائيةَالدوليةَبموجبَأحكامَالاتفاقيةَالعربيةالمعمولَبه

وتبادلَالمعلوماتَوتتبعَالبياناتَ حاجةَإلىَتعزيزَالتعاونَبينَوكالاتَالتحقيقَالجنائيَبشأنَجرائمَالقرصنةَ،

علىَالمستو تفاصيلَيينَالإقليميَوالدوليَمنَخلالَالالمتعلقةَبالجرائمَالإلكترونيةَوالمجرمينَالمرتبطينَبهاَ

لتوحيدَمفاهيمَمكافحةَالقرصنةَالإلكترونيةَوتبادلَالخبرات،َمنَالضروريَتشجيعََ،التيَيوفرهاَالإنتربول

 .المؤتمراتَوالندواتَوالمناقشاتَالدوريةَحولَالتحقيقَالجنائيَفيَالجرائمَالمعلوماتية

يةَالمعلومات،َبيةَلمكافحةَجرائمَتقنرتفاقيةَالعلاكلتاهماَتتناولانَاَأوجهَالتشابهَبينَالدراستينَفيَأنََّتتمثلَ

َقانوني،َ َمنَمنظور َالاتفاقية َبتحليل َالحالية َحيثَقامتَالدراسة ولكنَتختلفانَفيَالمنهجَوفيَالتحليل،

ةَدوليلاَعلىَأنهاَمنَالجهودووضعتَبعضَالمقترحاتَلتحسينهاَبينماَركزتَدراسةَالباحثةَعلىَالاتفاقيةَ

الدراسةَالحاليةَتسعىَ يبرزَاختلافاًَجوهرياًَفيَالأهدافَوالمنهجيةَوأيضاَ لمكافحةَالتهديداتَالسيبرانية،َمماَ

إلىَتعزيزَالإطارَالقانونيَوتقديمَتوصياتَمحددةَلتعديلَالاتفاقية،َفيَحينَأنَدراسةَالباحثةَتركزَعلىَ

 اجهةَالتهديداتَالسيبرانية.التعاونَالدوليَوتبادلَالمعلوماتَفيَإطارَالاتفاقيةَلمو

 صعوبات الدراسة .21

الَالليبيةَالتيَتحللَالوضعَفيَمجَالحكومةندرةَالوثائقَوالتقاريرَالرسميةَالمنشورةَللعامةَمنَقبلَ .1

 .وتوضخَالتهديداتَالسيبرانيةَالتيَتتعرضَلهاَليبياَالأمنَالسيبراني

لاَبلََ،الحكوميةَوالخاصةَاتَالليبيةصعوبةَإجراءَالمقابلاتَالشخصيةَمعَعينةَالدراسةَفيَالمؤسس .2

 نَبعضهمَرفضَالمشاركةَفيَإجراءَالمقابلة.إ

 التهديداتَالسيبرانيةَفيَالشأنَالليبي.تحليلَمخاطرَقلةَالدراساتَالسابقةَالمتاحةَحولَ .3

صعوبةَالتعاونَمنَبعضَالجهاتَالمعنيةَبموضوعَالدراسة،َبسبَنقصَالوعيَبأهميةَالبحثَالعلميَ .4

 منَالسيبراني.فيَمجالَالأ

 مفاهيم ومصطلحات الدراسة  .22

 (Cyberspace) :  لكترونيالفضاء الإ .2

َوالأنشطةَالرقمية.َ،والتفاعلاتَ،يُمثلَالبيئةَالتيَتحدثَفيهاَكلَالاستجابات:َإجرائيًا

 :  (Cyber Security)الأمن السيبراني  .1

غيرَمرخصَبهَ،َأوَاتلافَأوَتغييرَ:َحمايةَأجهزةَالحاسبَالآليَوشبكاتهاَوبرامجهاَمنَأيَدخولَجرائيًاإ

َإساءة َأوَضدََ،أو َالتهديداتَالسيبرانية، َوالأمانَضد َالحماية َالأمنَالسيبرانيَهوَحالة َأخرى، وبعبارة

َاستخدامَالبياناتَالرقمية،َأوَالشروعَفيَذلك.

َ:َ (National security)الأمن القومي .3
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ومإجرائيا وأراضيهاَ منَأيَتهديدَأوَهجومَمحتمل،َ:َقدرةَالدولةَعلىَحمايةَمواردهاَ صالحها،َوالدفاعَعنهاَ

َالإلكتروني.سواءَكانَمنَالداخلَأوَالخارج،َباستخدامَأدواتَتقنيةَللحفاظَعلىَكيانهاَفيَالفضاءَ

 :( Cybersecurity strategy) استراتيجية الأمن السيبراني .2

يةَلحماتيَتسعىَالدولةَإلىَتحقيقهاَ:َهيَمجموعةَمنَالأهداف،َالخطط،َوالسياسات،َوالإجراءاتَالَإجرائيا

َ.الإلكترونيالفضاءَ

 :   (Cyber threats)التهديدات السيبرانية .1

َإجرائيا َأوَعنفَيحدثَفيَالفضاء َأوَهجوم، َهيَأيَخطر، َويستهدفَتخريبَالأجهزة،َالإلكتروني: ،

هدفَاعلَغيرَدولية،َبويمكنَأنَتنفذَهذهَالتهديداتَمنَقبلَدولَأوَفوَ،والحواسيب،َوالشبكاتَالإلكترونية

إلحاقَالأذىَأوَالضررَبالبنيةَالمعلوماتية،َوالأنظمةَالمستهدفة،َويمكنَأنَتكونَلهاَدوافعََاقتصادية،َأوَ

َ.سياسية،َأوَعسكرية،َأوَأيديولوجية،َوذلكَمنَخلالَاستخدامَأدواتَوتقنياتَرقمية

 :َ(Consequences)التداعيات .6

 تهديدات.منَالَمجموعةمعين،َأوََتهديدلآثارَالمترتبةَعنَ:َهيَالنتائجَالمحتملة،َأوَاإجرائيا

 :  (Cyber attacksالهجمات السيبرانية ) .7

 ً َأوَإجرائيا :َهيَأيَعملَعدوانيَيستهدفَأنظمةَالمعلوماتَوالشبكاتَالرقميةَبهدفَإلحاقَالضررَبها

َاختراقهاَأوَتعطيلها.

 تقسيمات الدراسة  .21

َتي:علىَالنحوَالآوسيتمَتناولهاَ،َوكلَفصلَإلىَثلاثةَمباحثَتمَتقسيمَهذهَالدراسةَإلىَثلاثةَفصول

َطبيعةَالمفهوم.َ::َالتهديداتَالسيبرانيةَوالأمنَالقوميََالفصل الأول

َ.افهدالأمصادرَو،َالخصائص:َالالمبحثَالأولَ:َالتهديداتَالسيبرانيةَ

َ. وأنواعهاَالمبحثَالتأني:ََتحليلَأدواتَالتهديداتَالسيبرانية

َ.لثالثَ:ََمفهومَالأمنَالقوميَوعناصرهالمبحثَا

َ:َالتداعياتَوسبلَالمواجهةلأمنَالقوميل:َالتهديداتَالسيبرانيةَََأنيتالفصل ال

َالمبحثَالأولَ:َالأمنَالسيبرانيَودورهَفيَحمايةَالأمنَالقوميَ.

ََ.المبحثَالثاني:َدراسةَحالاتَونماذجَللتهديداتَالسيبرانية 

َ.مواجهةَالتهديداتَالسيبرانيةلدوليةَالمبحثَالثالثَ:َالجهودَال

َوطرقَالتصدي.لأمنَالقوميَالليبيَل:َتداعياتَالتهديداتَالسيبرانيََالفصل الثالث

َ.المبحثَالأولَ:َتحليلَالتهديداتَالسيبرانيةَالتيَتواجهَليبيا

َلمكافحةَالتهديداتَالسيبرانيةالمبحثَالثاني:َتقييمَالجهودَالليبيةَ

َستراتيجيةَوطنيةَللأمنَالسيبرانيَفيَليبيا.لاعامََحَإطارالمبحثَالثالث:َمقتر
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 تمهــيد  .2.2

منَأخطرَالتحدياتَالتيَتؤثرَعلىَأمنَالمعلوماتَللدول،َمماَيعنيَالسيبرانيةَأصبحتَالتهديداتََََََََََ

مواطنَللوطنَوالبالأمنَالقوميَللدولة،َوفيَهذاَالسياقَيمكنَأنَتمثلَتهديداًَمباشرًاََالمساسَبشكلَمباشر

فيَجميعَأنحاءَالعالم،َسواءَخلالَفتراتَالسلمَأوَالحروب،َونظراََلقياداتَالسياسيةَوالأنظمةَالعسكريةوا

َالدقيقَلطبيعةَوت َفإنَالفهم َمنَأبرزَالأولوياتَلدىَالدول، َالتهديداتَلأنَالأمنَالقوميَيعد أثيراتَهذه

ََ.السيبرانيةَيصبحَأمرًاَضروريًاَوحيويًا

يتناولَهذاَالفصلَثلاثةَمباحث،َفيَالمبحثَالأولَسيتمَتعريفَالتهديداتَالسيبرانية،َوتوضيحَخصائصهاَ

َسيتم َكما َالتقليدية، َالتهديدات َأنواع َمن َغيرها َعن َتميزها َالتي َلهذهَتناولَالفريدة َالمختلفة َالمصادر

يدات،َبماَفيَذلكَالفاعلينَالدوليين،َوالجماعاتَالإجرامية،َوالأفراد،َوستساعدَهذهَالدراسةَفيَفهمَالتهد

كيفيةَظهورَهذهَالتهديداتَوتطورهاَفيَسياقَبيئةَرقميةَمتغيرة،َوَالتركيزَعلىَالأهدافَالاستراتيجيةَ

املةَهذاَالتحليلَفيَتقديمَرؤيةَشالتيَتسعىَإليها،َسواءَكانتَاقتصادية،َأوَسياسية،َأوَاجتماعيةَوسيسهمَ

َ.حولَكيفيةَتأثيرَهذهَالتهديداتَعلىَالأمنَالقومي

أماَفيَالمبحثَالثاني،َفسيتمَتحليلَأبرزَالأدواتَالمستخدمةَفيَتنفيذَالتهديداتَالسيبرانية،َوسنقومَبتحليلَ

تمَتصنيفَكماَسيَهم،يقَأهدافكيفيةَاستخدامَالأدواتَالمتاحةَفيَتنفيذَهذهَالتهديداتَمنَقبلَالمهاجمينَلتحق

َالتهديدا َلهذه َ تالأنواعَالمختلفة َيجمعَبينَالمنظوراتَالتقنية،َ، َالتخصصات، َعلىَنهجَمتعدد وسنعتمد

ةَالنظرياتَوأيضاَسيتمَمناقشَ،،َوالسياسية؛َلتحليلَطبيعةَالتهديداتَالسيبرانيةَوفهمهاَبشكلَأعمقفنيةوال

وسنعرضَفيَالمبحثَالثالثَمفهومَالأمنَالقوميَمنَزواياَمختلفة،ََ،ةانيرالتيَتفسرَمفهومَالتهديداتَالسييب

معَالتركيزَعلىَالعناصرَالأساسيةَالتيَتشكله،َكالأمنَالعسكري،َالسياسي،َوالاقتصادي،َوالاجتماعي،َ

َوالتقنيَوسيتمَمناقشةَالإطارَالنظريَلمدرسةَكوبنهاغنَلتحليلَمفهومَالأمنَالقوميَوتطوره.

َالفصلَ َيمُهدَيهدفَهذا إلىَتقديمَإطارَفهمَشاملَوعميقَحولَالتهديداتَالسيبرانية،َوالأمنَالقوميَكما

َالتيَتستكشفَسبلَالتعاملَمعَالتهديداتَالسيبرانيةَفيَسياقَ الأمنََمايةحالطريقَللدراساتَالمستقبلية

َ.القومي

 فاهدالأو مصادر، الخصائص: الالتهديدات السيبرانية  .1.2

يزيدقبلَََََََََ طابعَاستثَالإلكترونيعاماً،َكانَمفهومَالفضاءََالخمسينَنعَماَ نائيَوالتهديداتَالسيبرانيةَذاَ

َإذاَكانَ ،فيَنظرَعددَقليلَمنَالأكاديميينَوالمفكرين وحتىَالآنَليستَهناكَمعاييرَواضحةَلتحديدَما

منَقبلَدولةَما،َيعادلَاستخدامًاَللقوةَالسيبرانيةَأنَالهجومَالإلكترونيَيمثلَجريمةَأوَعملَإرهابي،َأوَ

هجومًاَمسلحًا،َولمَتتمَصياغةَمواثيقَدوليةَملزمةَقانونيًاَعلىَنحوَصريحَلتنظيمَالعلاقاتَبينَالدولَفيَ

َالإ َالسيبرانيةَلكترونيالفضاء َالأصول َفي َالتأثير َعلى َأصبحتَقادرة َالتهديداتَالسيبرانية َوذلكَلأن ،

،َوالمؤسسي،َوالإقليمي،َوالدولي،َوفيَالمستوياتَالحرجةَالوطنيةَعلىَمستوىَالحدود،َوالمستوىَالوطني

َ. (Li and Liu: 2021:3) للبنيةَالتحتية
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وبناءًَعلىَذلك،َفأنَالتهديداتَالسيبرانيةَتشكلَمخاوفَأمنيةَوطنيةَواقتصادية؛َوذلكَنظرًاَللتقدمَالسريعَ

َعمَالمزيدَمنَجوانبَالمجتمعَوالحياةفيَتكنولوجياَالمعلوماتَوالاتصالات،َوزيادةَالاعتمادَعليها،َالتيَتد

َ(Schreier: 2015: 91) ثةالحدي َالأنماطَالأكثرَخطورةَ. َالسيبرانيَأحد َالناتجَعنَالتهديد َالخطر يعُ د 

للنزاع،َفهوَيختلفَإلىَحدَبعيدَعنَأساليبَالصراعَالتقليدية،َإذَيحملَالقدرةَعلىَتجاوزَرقابةَالدولةَ،َ

رارَجسيمةَعلىَجوانبَحمايةَالدولةَعلىَالمستويينَالأمنيَوالاقتصادي،َوق دَيؤديَهجومهَإلىَوقوعَأض

(.َويمكنَأن2021َ:30َ:بالإضافةَإلىَالحاجةَللحصولَعلىَمعلوماتَتشكلَتهديداًَللأمنَالقوميَ)رياض

يكونَتأثيرَالهجومَعلىَنطاقَواسعَأوَمحدود،َوقدَيكونَالغرضَمنَالهجومَتحقيقَأهدافَاقتصادية،َأوَ

يعيقَالتحقيقَفيَالإحصائياتَالدقيقةَوالموثوقةَللهجماتَالرقمية؛َوذلكََسياسية، أوَاجتماعية،َأوَنفسية،َمماَ

َ(Kenny: 2015: 4) .نظرًاَلتعددهاَوتنوعها

 :مفهوم التهديدات السيبرانية . 2.1.2

َوالمعاييرَبينَالجها َوذلكَلتباينَالآراء َللتهديداتَالسيبرانية؛ َتعريفَعالميَموحد عرفة،َتَالملاَيوجد

ويمكنَأنَيتباينَهذاَالمفهومَوفقًاَلمصالحَوسياساتَكلَدولة،َلذاَيتعينَعليناَاستكشافَوتحليلَالتعريفاتَ

المفهومَبعدَتجزئته،َمنَأجلَفهمهَوتحليلهَبشكلَأعمق،َوسيتمَتقسيمَمفهومَالتهديداتَالسيبرانيةَ المُقدمةَلهذاَ

َ."إلىَ"التهديد"َو"السيبرانية

َإلحاقَالضررَديد في اللغةالته .1.1.2.1 َمحاولة َبها َيقُصد َو َمنَالفعلَ"هدد"، َ"تهديد" َاشتقتَكلمة :

:2021َوالأذى،َوكلَماَيمكنَأنَيُعيقَعمليةَبناءَالأمن،َأوَيُؤديَإلىَتقليلَالشعورَبهَ)ياسمينَوالحسين:َ

163).َ

فَ ولةَشخصَأوَشيءَعلىَأنهَ"محا(threat) التهديد (Oxford Dictionary) أكسفوردَمعجموقدَعرَّ

َ. (Oxford Basic English Dictionary: 2012: 404)"لإلحاقَالأذىَبحياةَالآخرين

وُصفَفيَ علىَأنهَ"تعبيرَعنَنيةَلإلحاقَالضررَأوَالتدمير،َ (Webster Dictionary) وِبِسترَمعجمبينماَ

َالت َمصطلح َيشُير َالفرنسية َاللغة َ،وفي َالانتقام" َأو َالترهيب، َأو َالعقوبة، َحسبأو  Petit) معجمَهديد

Robert) َإلىَالطريقةَالتيَيوحيَبهاَالرعبَعلىَوجهَشخصَما،َوذلكَبنيةَجعلهَي خشىَالإيذاءَالذي

َ(.2015كانتَالنيةَوراءهَ)بالة:َ

2.1.2.1 . ً بأنهَيشكلَخطراًَعلىَمؤسساتَالدولةَ (Barry Buzan) عرفهَباريَبوزان: التهديد اصطلاحا

لوجيا،َأوَعناصرَالقوةَلدولةَضدَدولةَأخرى،َوَيمكنَأنَيكونَإقليمَالدولةَمعرضاًَمنَخلالَاستخدامَالإيديو

َ(.20َ:2017َ:الخارجََ)دحمانيالداخلَأوَأتيَالتهديدَمنَيلضررَأوَغزوَأوَاحتلال،َوقدَ

عملَنشطَوفعالَتقومَبهَدولةَمعينةَ؛َللتأثيرَفيََفيرىَأنَالتهديدَهو (Terry L. Debel) أماَتيريَديبيل

َوالقدراتَالتيَت ،َ َوالجدية ،َ َالمصداقية َعواملَأبرزها َتوفرَعدة َويشترطَنجاحه َأخرى، صرفاتَدولة

نَالتهديدَثلاثَخصائصَأساسيةَوهيَالخطورة،َواحتماليةَحدوثه،َبالإضافةََ،تتناسبَمعَالتهديد ويتضم 

َ(.2017)عادل:ََهإلىَالزمنَالمُلائمَلحدوث

َ
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ً   (Cyber) تعريف السيبرانية .3.2.1.2  : لغة واصطلاحا

 في اللغة: (Cyber) السيبرانيةأولاً: 

وصفَلأيَشيءَمرتبطَبثقافةَالحواسيب،َأوَتقنيةَ"بأنها:ََ:(Oxford Dictionary)أكسفوردَمعجمعرفهاَ

َ.)2020َ:7)الصحفي:"المعلومات،َأوَالواقعَالافتراضي

لأوتوماتيَلعمليةَما،َباستخدامَمشتقةَمنَالضبطَا"إلىَأنَالسيبرانيةَ (Almawrid) الموردَمعجمويشيرَ

َ.307) :2004البعلكي:)َ"((Cybernetics الحواسيب،َوتعنيَعلمَالضبط،َومصدرها

فَالسيبرانيةَبأنهاَمعجموفيَ َ..)2021:5تخيليَأوَافتراضي)الموصلي:ََ:المعانيَتعر 

السيبرانيةَفتعرفَ (Dictionary of Military terms) المصطلحاتَالعسكريةَالأمريكيةَمعجمأماَفيَ

َأخرىَ َإلكترونية َبرامج َتعطيل َأو َالسيطرة، َبهدف َإلكترونية َشبكات َعبر َيستخدم َفعل بأنها:

َ.)2020:145)مهدي:

فيَمعاجمَاللغةَالعربيةَفلاَيوجدَمصطلحَمرادفَلكلمة ،َوقدَواجهَالمختصونََالعربَتحديًاَ ”Cyber“ أماَ

َ (Convention on  Cybercrime)سَأوروباَاتفاقيةَمجلَأن،َإلاَلهاكبيراَفيَإيجادَمصطلحَمقاربَ

َرجمةتالاتفاقيةَالمتعلقةَبالجريمةَالإلكترونية،َوَبناءَعلىَهذهَالاتفاقيةَقدَتمََاللغةَالعربيةَبأنهاَترجمتهاَإلى

َ.)216-2016َ:211َ:كلمةَسايبرَباللغةَالعربيةَعلىَأنهاَإلكترونيَ)الفتلاوي

ًََوتعرفَالباحثةَكلمة َبأنهاَالبيئةَالرقميةَالتيَتضمَالشبكاتَوالأنظمةَالمعلوماتية،َويتمَالسيبرانيةَإجرائيا

َ.استخدامهاَلوصفَالفضاءَالافتراضيَالذيَيتضمنَهذهَالشبكات،َوالتقنياتَالمتصلةَبها

ً  (Cyber) السيبرانية ثانياً: َ:َاصطلاحا

َ َكلمة َأصل َالأمريكَالسيبرانيةيرجع َالرياضيات َعالم َإلى َالمؤرخين، َمن َعدد َنوربرتَحسب ي

 الذيَاستخدمهاَللتعبيرَعنَالتحكمَالآلي،َمنَخلالَمؤلفهَالشهيرNorbert Wiener)) 1894-1964ينرو

(Cybernetics or control and communication in the animal and the machine)َبمعنى

َ َوالتواصل َالتحكم َأو َالسبرنتَعندالسبرنتيقية، َأن َإلى َفيه َأشار َحيث َوالآلة، َتعنالحيوان َالتحكمَيقية ى

َوالتواصلَعندَالحيوان،َوالآلة،َوالإنسان،َوبعدَالحربَالعالميةَالثانية،َتمَاستبدالَمصطلحَالآلةَبالحاسوب

َ(.2020َ:16َ:السبرنتيقيةَ)العمريَوقدَاشتقتَكلمةَالسيبرانيةَمنَكلمةَ

َ َرواية َصدور َبعد َكبير َبشكل َالمصطلح َهذا َاستخدام َانتشر َفقد َذلك، َعلى َالعلميَوعلاوة الخيال

جيبسونَ(Neuromancer)نيورومانسر، ويليامَ تناولت1514َعامَ (William Gibson) التيَكتبهاَ وقدَ مَ،

َ.َ)261-267َ:2023َ:)خليلوأعمالَالتخريبَفيهَالإلكترونيهذهََالروايةَالفضاءَ

تعنيَالشخصَالذيَ،َالتيَ (kybernetes) إلىَأنهاَلفظةَيونانيةَالأصل،َمشتقةَمنَكلمةالسيبرانيةَوتشيرَ

َالمصطلحَاستخدمَلاحقاًََ(2015يديرَدفةَالسفينة،َوتسُتخدمَهذهَالكلمةَمجازًاَلوصفَالمتحكمَ)قرة:َ هذا

 .للإشارةَإلىَالتحكمَوالقيادةَفيَالانظمة
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فالسيبرانيةَتسُتخدمَلوصفَأيَشيءَمرتبطَبثقافةَالحواسيب،َأوَتقنيةَالمعلومات،َأوَالواقعَالافتراضي،َوَ

َكالفضاءَمتأهيَ َالمعلوماتَوالاتصالات، َتكنولوجيا َفيَمجال َمنَالمصطلحاتَالشائعة َفيَالعديد صلة

َ(.2020َ:141،َوالخيالَالعلميَ)مهدي:الإلكتروني

 : تعريف التهديدات السيبرانية .2.2.1.2

ميرَبأنها:َإمكانيةَحدوثَمحاولاتَخبيثةَلتعطيلَأوَتد (Oxford Dictionary) اكسفوردَمعجمعرفهاََََََ

التعريَ. (setrfanescu and Papol:2020:178)شبكةَأوَنظامَحاسوب دقيقا،َويصفَالجانبََفويعدَهذاَ

التقنيَوالنتائجَالمحتملةَللتهديداتَالسيبرانية،َوهذاَيعنيَأنَهناكَجهةَماَتستخدمَالإنترنتَأوَطرقَأخرىَ

ةَأوَالمؤسسةَأوَالفرد،َوتحاولَإلحاقَللوصولَإلىَالبيانات،َأوَالأنظمة،َأوَالشبكاتَالتيَتستخدمهاَالدول

َ.الضررَبهاَأوَمنعهاَمنَالعملَبشكلَصحيح

َبأنهاَأيَظرفَأوَحدثَيمكنَأنَيؤثرَسلبًاَعلىَالعملياتَالتنظيمية،َ فَالتهديداتَالسيبرانيةَأيضا وتعُر 

ولَغيرَوالمؤسسات،َوالأفراد،َوالمنظمات،َأوَحتىَالدولَمنَخلالَنظامَالمعلومات،َأوَمنَخلالَالوص

َ.َ(Johnson and others: 2016:2) المصرحَبه،َأوَالتلاعب،َأوَحجبَالخدمة

أكسفوردَركزَفيَتعريفهَبشكلَرئيسيَعلىَالنواحيَالتقنيةََمعجمويتضحَمنَخلالَهذينَالتعريفينَأنَ

وتأثيراتهاََةوالتهديداتَالفعليةَالمحتملة،َبينماَقدمَالتعريفَالثانيَرؤيةَواسعةَوشاملةَللتهديداتَالسيبراني

َ.علىَالمستوىَالاجتماعي،َوالاقتصادي،َوالسياسي

هجومَعبرَالفضاءَالإلكتروني،ََالتهديداتَالسيبرانيةََبأنهاَمصطلحاتَالأمنَالمعلوماتيَمعجموقدَعرفَ

يهدفَإلىَالسيطرةَعلىَالمواقعَالإلكترونيةَأوَالبنىَالمحميةَإلكترونيًا؛َلتعطيلها،َأوَتدميرها،َأوَإلحاقَ

)الفتلاويالض اَه(.َوهذاَالتعريفَيوضحَالغرضَمنَالتهديداتَالسيبرانية،َويحددَنوع216َ:2016َ:ررَبهاَ

َلكترونية.َاعلىَأنهاَهجماتَ

وعُرفتَالتهديداتَالسيبرانيةَأيضاَبأنهاَ"الهجماتَوالمخاطرَالتيَتنُف ذَباستخدامَشبكاتَالإنترنت،َوأجهزةَ

ةَالمستهدفة،َحيثَتتباينَهذهَالتهديداتَوتتفاوتَمنَدولةٍَلأخرىَالحاسبَالآلي،َبهدفَإلحاقَالضررَبالدول

رَوالتقد مَالتقنيَ)جعفري:َ (.َوهذاَالتعريفَيركزَعلىَالأدواتَالمستخدمةَفيَتنفيذ2022َ:247َنتيجةَللتطو 

لَوالتهديداتَالسيبرانية،َوالتنوعَفيَمستوىَالتحك مَبهذهَالأدواتَبينَالدول،َويظُهرَذلكَمنَخلالَأنَالد

رهاَالتقني،َوقدرتهاَفيَمجالهاَالسيبراني َ.قدَتواجهَتهديداتَسيبرانيةَمتباينةَاستناداًَإلىَمستوىَتطو 

،َ (Katlin Hayden)كاتلينَهايدنحينهاَوتعرفَالمتحدثةَباسمَمجلسَالأمنَالقوميَفيَالبيتَالأبيضَ

ةَالضارةَالتيَيمكنَأنَتحدثَالتهديداتَالسيبرانيةَبأنهاَهجماتَتشتملَعلىَمجموعةَواسعةَمنَالأنشط

َ َالفضاء َالفكرية،َالإلكترونيعبر َالملكية َوسرقة َالتجسس، َالتهديداتَتتضمن َهذه َأن َأشارتَإلى َوقد ،

 (yusuf:2013:132). ةبالإضافةَإلىَالبرمجياتَالخبيثةَالمدمرَ(DDoS) ةالخدممنَحرمانَالوهجماتَ

داتَنقاطَ،َحيثَتستغلَهذهَالتهديالسيبرانيةللتهديداتَوهذاَالتعريفَيعكسَتنوعَالأشكالَوالأنواعَالمختلفةَ

َلإلكتروني.الضعفَأوَالثغراتَالموجودةَفيَالفضاءَا
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َالسيبرانية َالتهديدات ََوتعرف َالفضاء َفي َتنشأ َضارة َبرامج َبأنها َلاستهدافَالإلكترونيأيضا ؛

ونَلإنترنت،َويمكنَأنَيكالهواتفَالذكية،َوالأجهزةَاللوحية،َوالشبكاتَالمتصلةَباوالميكروكمبيوترات،َ

َالجانيَوراءَهذهَالتهديداتَشخصًا،َأوَدولة،َأوَمجموعةَمنَالقراصنة،َأوَمنظمةَلهاَأهدافَجيوسياسية

(.َمنَخلالَهذاَالتعريفَيتضحَلناَأنهََيقد مََنظرةَشاملةَعلىَالتهديداتَالسيبرانية،2022:61َ)بوقرص:

َ َالتركيزَعلىَالأدواتَالمستخدمة، َعلىَالأبعادَوذلكَمنَخلال َيسلطَالضوء َأنه َكما والجهاتَالفاعلة،

َالجيوسياسيةَلهذهَالتهديدات،َمماَيعكسَتعقيدَوتأثيرَالهجماتَالسيبرانيةَفيَالعصرَالحديث.

َهذهَ َتوضيحَعدد َسيتم َتجسدتَفيَالواقعَعلىَشكلَهجماتَسيبرانية، َقد َذكرها كلَالتعاريفَالتيَتم

َهوَموضحَفيَالشكلَرقم) َالمسجلة1الهجماتَكما َللهجماتَالسيبرانية العالمَمنَعامََفيَجميعَأنحاءَ(

َمََتهدفَهذهَالاحصائياتَلتقديمَنظرهَعامةَعلىَمشهدَالتهديدَ.2023إلى2016ََ

َ

َ(2024STATISTAَالمصدر:)َ،2023-2016(عددَالهجماتَالسيبرانيةالمسجلةََفيَجميعَأنحاءَالعالم1الشكلَرقم)

َالهجماتَعامَيوضحَالرسمَالبيانيَعددَالهجم 2016َاتَالسيبرانيةَعلىَمستوىَالعالم،َحيثَبلغتَهذه

مليونَهجوم،17ََماَيقربَمن2023ََمليونَهجومَواستمرَالعددَفيَالارتفاعَبشكلَملحوظَحتىَعام4.32ََ

َومنَالمتوقعَأنَيستمرَالعددَفيَالارتفاعَخلالَالسنواتَالقادمة.

َالع َالمنتدىَالاقتصادي َعن َصادر َلتقرير ً َوفقا َلعام َالعالمية َالمخاطر َتحليل َحول َ َتحتل2024َالمي م،

َ َبنسبة َالخامسة َالمرتبة َالسيبرانية ََ%35الهجمات ً َشيوعا َالعالمية َالمخاطر َأكثر َبين  World)من

economic forum:2024).َ
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 : خصائص التهديدات السيبرانية .1.1.2

اَتنُفذَالتهديداتَالتقليدية،َوذلكَلأنهاَمنَغيرهتتميزَالتهديداتَالسيبرانيةَبخصائصَفريدةَتميزهاَعنََََََ

 :عبرَشبكاتَالحاسوبَوالإنترنتَفيَالفضاءَالإلكترونيَومنَأبرزَهذهَالخصائص

السرعةَالفائقةَفيَالتدمير:َيمكنَللتهديداتَالسيبرانيةَأنَتلحقَأضرارًاَجسيمةَبالأمنَالقوميَللدولَفيَوقتَ .1

تََيمكنَأنَيحدثَالضررَفيَدقائقَمعدودة،َوَيمكنَأنَقصيرَقدَلاَيتجاوزَالساعةَ،َوفيَبعضَالحالا

)عبدالصادق فرصةَللدفاعَعنَنفسهاَ. قدَلاَيتيحَلهاَ مستهدفة،َمماَ َ:تحدثَالأضرارَقبلَأنَتدركَالضحيةَأنهاَ

2011.) 

َصعوبةَتحديدَهويةَالمهاجمينَالسيبرانيين:َتتيحَالتقنياتَالمتطورةَفيَالشبكاتَالمعلوماتيةَإمكانيةَإخفاءَ .2

هويةَمنفذيَالهجماتَالسيبرانية،َمماَيجعلَعمليةَتحديدَهويتهمَتعتمدَغالبًاَعلىَالتخمينات،َومحاولةَالربطَ

 (.211َ:2023َ:بينَالأحداثَدونَوجودَأدلةَقاطعةَ)خليل

ىَلالسيبرانيةَوالتحكمَفيَتداعياتها:َيمكنَأنَتكونَانتقائيةَويتمَالتحكمَفيَتداعياتها،َفعَتهديداتانتقائيةَالَ .3

َالأساسيةَ َالتحتية َالبنية َدونَتدمير َكاملة َدولة َالسيبرانيَأنَيستهدفَاقتصاد َيمكنَللهجوم َالمثال، سبيل

ًََالحرجة،َأوَيمكنَاستخدامهَلاستهدافَالبنيةَالتحتيةَللدولةَوَاقتصادها  (.224َ:2021َ:)السدخانَمعا

نَيثَلاَيمكنَتحديدَنقطةَبدايةَلهاَ،َولاَيمكتعقدَالتهديداتَالسيبرانية:َتعُدَهذهَالتهديداتَمعقدةَللغاية،َحَ .4

معرفةَنهايتها،َولاَتوجدَلهاَحدودَجغرافيةَواضحةََبينَالدول،َحيثَتشتركَالدولَالصغيرةَوالكبيرةَفيَ

 .(44َ:2021:)عبدَالواحدَالإلكترونيالفضاءَ

نشأَنتيجةَللتطورَيمكنَأنَت:َفالتهديداتَالسيبرانيةَلاَتنشأَنتيجةَالخلافاتَالسياسيةَفحسب،َبلَعهاتنوعَدواف .1

َتصميماتَالأسلحةَ َلسرقة َأو َالخصوم، َنوايا َلفهم َالمعلوماتَالاستراتيجية؛ َبهدفَسرقة َأو الاقتصادي،

َأيديولوجيةَ َبأسباب َمدفوعة َتكون َقد َأنها َإلى َبالإضافة َالحديثة، َالتكنولوجية َوالتقنيات العسكرية،

 .(111َ:2015َ:)خليفةوغيرها

ليسَمنَالضروريَأنَيكونَالمهاجمَفيَنفسَالموقعَأوَالمكان،َهاَلجغرافي:َعندَتنفيذعدمَالتقيدَبالنطاقَا .6

أوَأنَيكونَمراقبًاَبشكلَمباشر،َفمنَالممكنَأنَيكونَالهجومَموجهًاَمنَدولةَأوَقارةَأخرى،َوهذاَماَيجعلهَ

 (.77َ:2020َ:غيرَخاضعَلنطاقَإقليميَمحددَ)العمري

دية:َأيَأنَلاَتتطلبَساحاتَمعاركَتقليدية،َبلَيتمََتنفيذهاَعبرَالفضاءَلاَتحدثَفيَساحاتَالمعاركَالتقليَ .7

الإلكتروني؛َللسيطرةَعلىَالأهدافَبسرعةَأوَتعطيلهاَدونَالحاجةَإلىَالتغلبَعلىَالدفاعاتَالتقليديةَللدولَ

 (.131َ:2016َ:)جواد

حيثََ .1 تتميزَبسريةَهويةَمنفذيهاَ، عندَتننهاَإصعوبةَالحصولَعلىَالأدلةَالرقميةَ: واضحاَ فيذها،َلاَتتركَأثراَ

ولاَتخضعَلأيَقيودَإقليميةَأوَزمنية،َويمكنَأنَتسببَأضرارًاَفوريةَلعددَلاَيحصىَمنَالضحاياَ)الأممَ

(َكماَأنَالحصولَعلىَالأدلةَالرقميةَفيَهذهَالحالاتَيعدَأمرًاَصعبًا،َإذَأنهَمنَالممكن41ََ:2015َ:المتحدة

َ.)1َ:2020َ:)العمريالتخلصَمنهاَوإزالتهاَبسهولةَ

 : مصادر التهديدات السيبرانية .3.1.2
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تتنوعَالمصادرَالفاعلةَللتهديداتَالسيبرانيةَلتشملَمجموعةَمنَالفواعلَالتيَتمتلكَالقوةَفيَالفضاءَََََََ

دولَوفواعلَمنَو(،َويمكنَتصنيفَهذهَالجهاتَإلى،َأفراد2َ)رقمَموضحَفيَالشكلهوَالسيبرانيََكماَ

َتي:وسيتمَتوضيحَذلكَعلىَالنحوَالآََغيرَالدول،

َ

َالمصدر:َمنَإعدادَالباحثة.َية،السيبرانَات(ََمصادرَالتهديد2)َرقمَالشكل

َ:َالدول. 2.3.1.2

ًَمحوريَتعدَالدولَفاعلاًََََََ ،َوذلكَنظرًاَلامتلاكهاَالإمكانياتَالمادية،َوالبشرية،َالإلكترونيفيَالفضاءََا

(.َوتعُدَالفئةَالأولىَالأكثرَأهميةَبينَفواعلَالقوة2020َ:110َومهدي:والقانونيةَاللازمةَلعملهاَ)صفاءَ

ةَلتحقيقَمصالحهاَوأهدافهاَعلىَالمستوياتَالإقليمية،َوالدوليَالإلكترونيالسيبرانية،َحيثَتستغلَالفضاءَ

نَمَوممارسةَالسلطةَضمنَحدودها،َولكيَتتمكنَالدولَ،كماَأنهاَتمتلكَالقدرةَعلىَتنفيذَهجماتَإلكترونية

َ َالفضاء َعبر َوخارجيًا َداخليًا َنفوذها َالعناصرَالإلكترونيممارسة َمن َمجموعة َلديها َتتوفر َأن َيجب ،

َتحددَ َواضحة َواستراتيجية َقوية، َوتشريعية َمؤسسية َوبنية َمتطورة، َسيبرانية َتحتية َبنية َمن المتنوعة،

َ(.2020َ:60َالأهدافَوالمبادئَ)طالة:َ

َالقولَبأنَ َيمكننا َعلىَهذا، َلتهديداتَمصدرَلالدولَتشكلَأخطرَوبناءً َالأكثرَتأثيوتَُالسيبرانية َعد فيَرًا

الفضاءَالإلكتروني،َوتتنوعَهذهَالتهديداتَمنَنشرَللمعلوماتَالمضللة،َوجمعَالمعلوماتَالاستخباراتية،َ



 

22 

َم،2001امَفيَنهايةَععلىَسبيلَالمثالَلاَالحصرََوشنَهجماتَصغيرةَوكبيرةَعلىَالبنىَالتحتيةَالحيوية،

َ(. (Lord:2011:31دولةَفيَتطويرَترسانةَمنَالأسلحةَالسيبرانية140َنجحتَحواليَ

َ: الفواعل من غير الدول.1.3.1.2

جماعاتَأوَبأنهمَ (Michael Smith)َ،َومايكلَسميث (Brian Hocking)بريانَهوكينغَهايعرفََََََ

،َوكذلكَرةَعلىَتمثيلَأتباعها،َومؤيديهامنظماتَتتمتعَباستقلاليةَتمنحهاَحريةَالسعيَلتحقيقَأهدافها،َوَبقد

َ)صفاءَ َمعينة،َمقارنةَبتأثيرَفاعلينَآخرينَفيَنفسَالقضايا القدرةَعلىَإحداثَتأثيرَملموسَفيَقضايا

 (.2020َ:111ومهدي:َ

لاَتمتلكَ وتشنَهذهَالفواعلَهجماتَإلكترونيةَتهدفَإلىَقطعَالخدمة،َأوَتعطيلَالأنظمةَعلىَالرغمَمنَأنهاَ

َةهاجممشبكاتَالجريمةَالمنظمة،َوَفواعلراتَالتيَتتمتعَبهاَالحكوماتَالكبرى،َوتستهدفَهذهَالنفسَالقد

سواء والشركاتَعلىَحدَ المهاجمونَإلىَتجنبَالاشتباكَالمباشرَمعَالكياناتَالحكوميةََ،الأفرادَ ويميلَهؤلاءَ

واعلَإلىَمجموعةَمنَفئاتَويمكنناَتقسيمَهذهَالفَ. :Lord) 2011:(32َالإلكترونيوعملياتهاَفيَالفضاءَ

َرئيسيةَتتمثلَفيَالآتي:

المنظماتَالإجرامية:َتعتمدَهذهَالمنظماتَبشكلَكبيرَعلىَشبكةَالإنترنتَووسائلَالتكنولوجياَالحديثةَ -

لتعبئةَالرأيَالعام،َوالضغطَعلىَالحكومات،َوذلكَمنَخلالَتنظيمَالحملاتَالاجتماعية،َوتعبئةَالمجتمعَ

وتقومَهذهَالمنظماتَبعملياتَالقرصنةَالسيبرانية،ََ.(2023اتَمعينةَ)محمودَوآخرون:َالمدنيَلتغييرَسياس

وسرقةَالمعلومات،َواختراقَالحساباتَالبنكية،َوتحويلَالأموال،َكماَأنهَتوجدَسوقَسوداءَعلىَالإنترنتَ

َالمنظماتركزَت.َحيثَ)2011َ:26)دحماني:َ (Dark internet) المظلم بحَبشكلَأساسيَعلىَالرَهذه

المالي،َويستغلونَأدواتَكبرامجَالفدية،َورسائلَالتصيدَالاحتياليَعبرَالبريدَالإلكترونيَلسرقةَالمعلومات،َ

والوصولَإلىَبطاقاتَالائتمانَوغيرها،َحيثَتقدرَتكلفةَهذهَالجرائمَالسيبرانيةَبملياراتَالدولاراتَسنويًاَ

(2011:11: (Cunningha .َ

تلكَبعضَشركاتَالتكنولوجياَمواردَتفوقَقدرةَبعضَالدول،َولاَينقصهاَالشركاتَمتعددةَالجنسيات:َتم -

 (Google) سوىَشرعيةَممارسةَالقوةَالتيَماَزالتَحكراًَعلىَهذهَالدول،َفخوادمَشركاتَمثلَجوجل

،تسمحَلهاَبامتلاكَقواعدَبياناتََ (Metaverse) ،َوميتا (Apple) ،َوآبل (Microsoft) ومايكروسوفت

لهاَتستكشفَوتستغلَالأسواق،َوتؤثرَفيَاقتصادياتَالدولَوثقافةَالمجتمعاتَوتوجهاتهاَعملاقة،َمنَخلا

2020ََ:)عبدالجواد َالشركاتَمثل400َ: َلهذه َالتابعة َالعالمية َالاجتماعي َالتواصل َوسائل َومنَخلال .)

منَبياناتََهأساسياًَفيَالنظامَالعالميَبفضلَماَتمتلكَاًَتساب،َالتيَأصبحتَتملكَدوراو،َريتوتو،فيسبوكَ

َالمعلومات،َ َقدراتَمنَخلالَهذه َيمنحها َالمنصاتَكميةَهائلةَمنَالمعلومات،َمما َتمتلكَهذه وقدرات،

َ.)2023َ:201،َوتوجيهَالمجتمعات،َوتشكيلَالرأيَالعامَالعالميَ)جمالَالدين:َالبياناتتستطيعَاختراقَ

سبتمبر،11ََالدولية،َوَخاصةَبعدَأحداثََالجماعاتَالإرهابية:َتعُدَهذهَالجماعاتَمنَأبرزَالفواعلَغير -

فيَعملياتَالتجنيدَوالتعبئةَوالدعاية،َوجمعَالأموال،َكماَتسعىََالإلكترونيوتستغلَهذهَالجماعاتَالفضاءَ

لمجندينَ،َوتدريبَاالسيبرانيةَإلىَجمعَالمعلوماتَحولَالأهدافَالعسكرية،َوتعلمَكيفيةَالتعاملَمعَالأسلحة
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(.َودوافعهمَوراءَذلكَليستَماليةَفحسب،َبلَلديهمَقضيةَمعينةَيدافعون2020َ:61َالجددَعنَبعُدَ)طالة:َ

َ َالمخزنة َللبيانات َتدمير َأو َتهديد، َرسائل َبإرسال َيقومون َما َوعادة َعنها، َالمعلوماتَوغيرها َنظم في

َ(.2011َ:23)طاجين:َالمستهدفةالحكوميةَ

نَويتفاعلونَعبرَالإنترنت،َأوَعبرَالمجموعاتَالافتراضية:َهيَمجموعاتَمنَالأشخاصَيتواصلو -

وسائلَالتواصلَالرقمية،َدونَأنَيكونواَمقيدينَبزمانَأوَمكانَمحددين،َوتشكلَهذهَالمجموعاتَشبكاتَ

ََ(.401-2020َ:400اجتماعيةَتستندَإلىَاهتماماتَأوَأهدافَأوَقيمَمشتركةَبينَأعضائهاَ)عبدَالجواد:َ

الجهاتَالفاعلةَغيرَالحكوميةَعلىَالساحةَالدولية،َأبرزَتَمنَحركاتَالتحررَالوطني:َتعُدَهذهَالحركا -

َ َومنَبينَهذهََالإلكترونيحيثَتنشطَفيَالفضاء َوذلكَبهدفَتحقيقَأهدافَسياسية، لإطلاقَهجماتها،

الحركات،َحركةَحماس،َوحزبَالله،َوعلىَالرغمَمنَأنَهذهَالحركاتَتضمََعدداًَكبيراًَمنَالأفراد،َإلاَ

واحدَبشنَهجماتَسيبرانيةَضدَالأعداءَعبرَالإنترنت،َوذلكَدفاعاًَعنَقضيةَالحركةَالتابعَأنهَقدَيقومَفردَ

َ(.2022َ:31لهاَ)رياض:

َ:َالأفراد. 3.3.1.2

َاستخدامهاََََ َعلى َالقدرة َيمتلكون َما َوغالبا َالإلكترونية، َوالأجهزة َوالشبكات، َالإنترنت، َمستخدمو هم

َأ َويمكن َوالخدمات، َالمعلومات َعلى َللفضاءَللحصول َمنشئين َأو َمستهلكين َأو َمستخدمين َيكونوا ن

َالإلكتروني َمواطنين َيكونون َفقد َمؤثرين، َفاعلين َيجعلهم َوهذا َأوَتيعا، َالقرصنة، َفي َنشطاء َأو اديين،

محتالينَسيبرانيين،َأوَمنَالمجرمينَالإلكترونيينَالمنظمين،َأوَعملاءَالتجسسَالسيبراني،َأوَالمرتزقةَ

َ.َ(Sigholm:2016:1622) ليشياتَالسيبرانيةَالميَالسيبرانيين،َأو

ولفهمَالدورَالكبيرَالذيَتلعبهَمصادرَالتهديداتَالسيبرانيةَفيَالعصرَالحديث،َيجبَالنظرَفيَالعواملَ

َيمكنَتلخيصَهذهَ َو َالعالمية، َالتحتية َعلىَالبنية َوتأثيرها َالتهديدات، َفيَتناميَهذه َالتيَتسهم المتعددة

َ:العواملَكماَيلي

َبالفضاءَالإلكتروني،َزادتَأولاً  َارتباطَدولَالعالم َزاد َكلما َالمتزايدَعلىَالفضاءَالإلكتروني: َالاعتماد :

َ.)2022َ:255المخاطرَوالهجماتَالتيَتهددَالبنيةَالتحتيةَللمعلوماتَعلىَمستوىَالعالمَ)كلاع:َ

ً ت حَقطاعاتَالاستراتيجيةَلصال:َتراجعَدورَالدولةَالتقليديَفيَظلَالعولمةَوانسحابهاَمنَالعديدَمنَالانيا

َالخاص َمجالََ:القطاع َفي َخاصة َالجنسيات، َوالمتعددة َالأجنبية َالشركات َدور َتعاظم َإلى َأدى وهذا

َالفضاءَ َفي ً َرئيسيا ً َلاعبا َلتصبح َالحكومات َعلى َالتقنية َالقدرات َفي َتفوقها َمع َولاسيما التكنولوجيا،

َ. )2022َ:255الإلكترونيَ)كلاع:َ

 ً َاستخثالثا َسهولة :َ َالدام َالَالسيبرانية:حروبَممارسة َاستخدام َالدول َأو َلبعضَالكيانات، داتَتهدييمكن

السيبرانيةَضدَأعدائها،َدونَالحاجةَإلىَالدخولَإلىَأراضيها،َمعَاعتمادَالدولَعلىَالأنظمةَالإلكترونيةَ

َوبري ة َسيبرانية َلهجماتَمزدوجة، َعرضة َيجعلها َالحيوية َمنشآتها :َلدراسات)مركزَنورسَلَفيَغالبية

2015َ:7-1(.َ



 

24 

َتعدَالتهديداتَالسيبرانيةَأقلَتكلفةَمنَنظيراتهاَالتقليدية،َوقدَلاَتكلفَقيمةَدبابةَ:التكلفةَالمنخفضةَرابعاً:

الحديثةَمهاراتَبشريةَفقط،َدونَالتقيدَبقيودَالوقتَأوَالظروفََالسيبرانيةواحدة،َوَتتطلبَبعضَالأسلحةَ

َ.)2022َ:255السياسيةَ)كلاع:َ

ً خام حيثَأصبحتَهذهَالتهديداتَوسيلةَلإظهارَقوةََ::َاستعراضَللقوةَمنَخلالَالتهديداتَالسيبرانيةسا

َأدىَإلىَتبنيَالدولَلاستراتيجياتَسيبرانيةَجزء َالتقني،َمما َالقومية،َومجَاًَالدولَوتفوقها َالامنَقواتها

لقوميةَرًاَمنَعناصرَالقوةَاللتوظيفَفيَساحاتَالفضاءَالإلكتروني،َفقدََصارتَهذهَالاستراتيجياتَعنص

قدَتنشأَمنَكياناتَداخليةَأوََهذهَالتهديدات.َبالإضافةَإلىَأنَ)1-2015َ:7للدولَ)مركزَنورسَللدراسات:َ

 بدقةَهاَيدلتحدَخارجية،َأوَمنَمزيجَبينهما،َوسيتمَالتركيزَهناَعلىَالتصنيفَالثنائيَلمصادرَالتهديدات

(Mouna and Aissab:2014:94) َتي:وَالآعلىَالنح

:َتشيرَهذهَالتهديداتَإلىَالمخاطرَالتيَتنشأَداخلَالمنظمةَأوَالدولةَنفسها،َسواءَالتهديدات الداخلية - 

كانتَعنَقصد،َأوَعنَغيرَقصد،َوهذهَالتهديداتَيمكنَأنَتكونَمنَقبلَالموظفينَالحاليينَأوَالسابقين،َ

َ .نظمةَالحساسةَداخلَهذهَالمنظمةأوَالمتعاقدين،َأوَأيَشخصَلديهَالقدرةَعلىَالوصولَإلىَالأ

:َقدَتنشأَهذهَالتهديداتَمنَأفراد،َأوَمنظماتَتعملَخارجَالمنظمة،َوليسَلديهمَحقَالتهديدات الخارجية  -

َبالمنظمة َالشبكاتَالخاصة َأو َالكمبيوتر، َإلىَأنظمة َالمصرحَبه ويمكنَأنَتحدثَالتهديداتََ،الوصول

َ .سلكيةَواللاسلكية(،َأوَالاختراقَالماديَأوَشبكةَالتعاونتصالَ)اللاالخارجيةَأيضاَعبرَشبكاتَا

وبناءَعلىَماَسبق،َيمكنَتلخيصَالتهديدَالداخليَبأنهَتهديدَيشملَسوءَالسلوكَمنَقبلَالموظفينَالداخليين،َ

وذلكَمنَخلالَسرقةَالبيانات،َأوَالإفصاحَغيرَالمشروعَعنَالمعلوماتَالحساسة،َوعدمَالمرونةَفيَتطبيقَ

ثغراتَأمنيةَداخليةَوهجماتَنشطةَمنَالداخل،َحيثَيقومََفتحاتَالأمنيةَالداخليةَمنَقبلهم،َوهذاَيالسياس

َالعامل َالقرصنةََونالموظفون َهجمات َفيشمل َالخارجي َالتهديد َأما َداخلها، َتخريبية َبعمليات بالشركة

َبالأ َالخارجية، َالهاكرز َأو َالقراصنة َ َمن َمجموعة َقبل َمن َهالإلكترونية، َإلى َالاحتيالَضافة جمات

الإلكتروني،َكالبريدَالإلكترونيَالاحتيالي،َوالتصيدَالاحتياليَ،والبرمجياتَالخبيثة،َوالفيروساتَالتيَيتمَ

َنشرهاَعبرَالإنترنتََللاختراقَوالتجسس.

 : أهداف التهديدات السيبرانية.2.1.2

تَالأكثرَهذهَالجهاَدافسين،َحيثَتعُتختلفَأهدافَالتهديداتَالسيبرانيةَباختلافَالجهاتَالفاعلةَوالمنَََََََ

إثارةَللجدلَفيَالنظامَالدولي،َفقدَتكونَالجهاتَالفاعلةَمنَغيرَالدولَأهدافًاَفقط،َوليستَجهاتَمبادرة،َ

وهذاَيعنيَأنهاَتستهدفَمجموعةَمتنوعةَمنَالأهداف،َولاَتقتصرَعلىَالأهدافَالعسكريةَفحسب،َفيمكنَ

َكطمسَهوي َثقافية، َالأهداف َتكون َمنَأن َلمجموعة َالمعلومات َأجهزة َكتدمير َاقتصادية، َأو َالدولة، ة

َمعَتحولَمعظمَقطاعاتَالدولةَإلىَالرقمنة،َبالأضافةَإلىَأنهَمنَالممكنَأنَ المؤسساتَالمالية،َخاصةً

تحقيقَأهدافَسياسية،َكزعزعةَالاستقرار،َأوََقصدتستهدفَالمواقعَالرسميةَوأنظمةَالشبكاتَالحكومية،َب

َعلى َالتحتيةََالتأثير َوالبنى َالعسكرية َالأنظمة َالأهدافَمهاجمة َهذه َتتضمن َلاسيما السياساتَالحكومية
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َيمكنَأنَيكونَالتأثيرَالمقصودَللهجومَالسيبرانيَمرتبطًاوََ،الحيوية،َبهدفَإضعافَالقدراتَالدفاعيةَللدولة

هذهَالأهدافََةَوسيتمَتناولبهدفَالهجومَفيَسياقَالتهديداتَالسيبرانية،َحيثَتستهدفَالبنىَالتحتيةَللدول

َ:كماَيلي

منَديداتَالسيبرانية،َحيثَيتضهالتَهدافاختراقَقواعدَالبياناتَمنَأخطرَأَعداختراقَقواعدَالبيانات:َي .1

حذفَأوَتعديلَالمعلوماتَالمخزنةَأوَالاستيلاءَعليها،َكأسماءَالمستخدمين،َوأرقامهمَالسرية،َوعناوينَ

َ َواستخدامها َبهم، َالخاصة َكانتَالاتصال َسواء َمستفيدة َلجهات َبيعها َأو َمشروعة لأغراضَغير

(.َإنَاختراقَالأجهزةَوالشبكات2020َ:410َاقتصادية،َأوَتجارية،َأوَسياسية،َأوَأمنيةَ)عبدَالجواد:َ

الخاصةَبالدولة،َأوَالجهةَالمستهدفة،َوتغييرَالبياناتَالموجودةَعليها،َقدَلاَيكُتشفَإلاَبعدَمرورَفترةَ

قدَيؤديَإلىَاتخاذَقراراتَمهمةَبناءًَعلىَمعلوماتَخاطئة،َوتتراوحَحدةَهذهَالهجماتََمنَالزمن،َمما

َالبياناتَ َاستهدافَقواعد َعند َإلىَذروتها َوتصل َعليها، َالمحتوىَالوارد َبتغيير َالمواقع َتشويه بين

 .)2017الخاصةَبالأسلحةَوأنظمةَالقيادةَوالتحكمَ)عبدالعزيز:َ

ية:َتعُدَالبنيةَالتحتيةَمنَأهمَالأهدافَالاستراتيجيةَلأيةَدولة،َحيثَيجبَاستهدافَالبنيةَالتحتيةَالحيو .2

يَهذهَتؤدَإذحمايتهاَوتأمينهاَمنَالهجماتَالإلكترونيةَالتيَتستهدفها،َسواءَكانتَمدنية،َأوَعسكرية،َ

يؤثرَعلىَتدفقَالمعلومات،َويرُبكَعملَالبنيةَالتحتيةَال يوية،َحالهجماتَإلىَشلَالأنظمةَوتدميرها،َمماَ

(.َويزداد2022َ:300َ)كلاع:َفيَالبلادمماَينتجَعنهاَتعطيلَالعديدَمنَمرافقَالحياةَوسيادةَالفوضىَ

َالحرجة َالتحتية َبالبنية َيتعلق َعندما َوالاتصالات،ََخطورته َوالنقل، َوالكهرباء، َالطاقة، كقطاعات

َديدهاَإلىَخسائرَكبيرةَفيوالسدود،َوالخزانات،َوالطاقةَالشمسية،َوالمفاعلاتَالنووية،َحيثَيؤديَته

تشكلَأنظمةَالتحكمَالإشرافيَواكتسابَضافةَإلىَأنَبالأ(.2021َ:102َالأرواحَوالأموالَ)البيديري:َ

هذاَثغرةَفريدةَمنَنوعهاَفإنَتعطيلَمحطةَطاقةَكهربائيةَمنَخلالَمهاجمةََ (SCADA) البيانات

علىَسبيلَالمثالَ،َ(Theohary:2015:9الخاصَبها،َيمكنَأنَيخلفَتأثيراتَلاحقةَكبيرةَ)  النظام

م،َلهجمةَإلكترونية،َشملتَمحطاتَالطاقة،َوالمؤسسات2017َتعرضَأوكرانياَفيَيونيوََلاَالحصر

َ.)2017َ:17)خليفة:ََمنَخلالَهذاَالنظامَالمالية،َوأحدَأكبرَمطاراتها

قومية،َلتيَتنفذهاَالدولَالمنَالأهدافَالرئيسيةَللهجماتَالسيبرانية،َاَداستهدافَالشبكاتَالحكومية:َتعُ .3

َاستخباراتية،َأوَزرعَ َالهجماتَإلىَاستخراجَالبياناتَللحصولَعلىَميزة أوَالكيانات،َوتهدفَهذه

َفيَأوقاتَالأزماتَلتعطيلَالعمليات ََشفراتَخبيثةَيمكنَتنشيطها م،2001َفمثلا،َفيَعامَأوَمنعها

 محمولَمصابَببرنامجَخبيثَيدُعىتعرضَالبنتاغونَلاختراقَكبيرَعندماَتمَإدخالَمحركَأقراصَ

(Agent.btz) َالبرنامج ََاكتشافَهذاَ ََأدى وقد الدفاعَالسريةَ، متصلَبشبكاتَوزارةَ فيَجهازَكمبيوترَ،

عُرفتَباسم ََالحادثَ (Buckshot Yankee) إلىَعمليةَتنظيفَواسعةَالنطاقَ، منَارتباط وعلىَالرغمَ

َ َالمعلوماتَالحساسة، َالمحتفبالتجسسَوسرقة َمن َاحتوتَعلىَأنه َقد َالضارة َالبرامج َتكون َأن مل

 Theohary and Manessوظائفَخفيةَأكثرَخطورة،َكتعطيلَالاتصالات،َأوَنشرَمعلوماتَمضللة

:2015:5) َ(. 
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َما .4 َوغالبًا َالاقتصادية، َللتنمية َالقطاعَالصناعيَمنَالركائزَالأساسية َيعُد كونَيَالتجسسَالصناعي:

الدولَإلىَالتجسسَالإلكترونيَللحصولَعلىَمعلوماتَحولَالأدواتَمحورًاَللنزاعَبينَالدول،َوتلجأَ

لعملياتَتجسسََم2010والركائزَالأساسيةَالتيَتدعمه،َومنَأبرزَالأمثلةَعلىَذلك،َتعرضَألمانياَعامَ

 .)2022َ:صناعيَمنَقبلَروسياَوالصين،َنتيجةَللمنافسةَالاقتصاديةَبينَهذهَالدولَ)إبراهيم

َالوطنياستهدا .1 َوالشخصياتَالبارزة،َفَالهوية َتخويفَالأفراد َأو َوذلكَبهدفَتضليل َالاجتماعية، ة

َ َفيَعام َفمثلا، َالجنوبيةَلاختراقَكبيرَاستهدفَالبيانات2014َوالاحتيالَعليهم، َتعرضتَكوريا م،

أدىَإلىَسرقةَبياناتَحواليَ مماَ بطاقاتَالائتمانَ، وأرقامَ والعناوينَ، التعريفَ، كأرقامَ الشخصيةَالهامةَ،

 (Seiss and others:2015:18).منَسكانَالبلادَ٪40يونَمستخدم،َأيَماَيعادلَمل20َ

َالبياناتَ .6 َوقواعد َوالمصرفية، َالبياناتَالمالية َقواعد َاختراق َمنَخلال َالمعلوماتَالاقتصادية: جمع

للشركاتَوالبنوك،َفهذهَالهجماتَتستهدفَالحصولَعلىَمعلوماتَحساسةَقدَتؤثرَعلىَالأمنَالقوميَ

َ َالكبرىَللدولة، َالشركات َورؤساء َالمالية، َووزراء َالماليين، َالمسؤولين َعلى َالتجسس َتشمل كما

 .)2017:17:)خليفة

إثارةَالفتنَداخلَالدولةَعلىَالمستوىَالسياسي:َتهدفَالتهديداتَالسيبرانيةَإلىَشحنَالشعبَضدَ .7

جتماعي،َمماَالسلطةَالحاكمة،َويتمَذلكَمنَخلالَنشرَخطاباتَالكراهيةَعبرَمنصاتَالتواصلَالا

يؤديَإلىَزعزعةَالاستقرارَالسياسيَوالاجتماعي،َفهذهَالاستراتيجيةَلعبتَدورًاَكبيرًاَفيَثوراتَ

منَالدولَالعربيةََبعضفيَسقوطَأنظمةَحكمََأسهمت،َحيثَم2011الربيعَالعربيَعامَ

الدولََ،َتمَتصنيفم2024(َفيَعامStatistaَستاَ)يوفقًاَلتقريرَنشرهَموقعَستات)2022:براهيمإ)

جاءتَالدولََ،2023إلى2000ََالأكثرَاستهدافًاَسياسيًاَمنَالتهديداتَالسيبرانيةَخلالَالفترةَمنَعامَ

،َثمَ%11.17،َتلتهاَالصينَفيَالمرتبةَالثانيةَبنسبةَ%44.11غيرَالمعروفةَفيَالمرتبةَالأولىَبنسبةَ

منَإجماليََ%1.27الرابعةَبنسبةَإيرانَفيَالمرتبةََأيضا،َو%11.11روسياَفيَالمرتبةَالثالثةَبنسبةَ

 (.Statista:2024الدولَالمستهدفةَعالميًا)

يعُدَ .1 والخدماتَ: منَالركائزَالأساسيةَلتلبيةَاحتياجاتَالسكانَفيَالدول،ََالقطاعينتعطيلَقطاعيَالتجارةَ

دَيفالتهديداتَعلىَهذهَالقطاعاتَيمكنَأنَتؤديَإلىَشللَاقتصادي،َوهذاَقدَيعوقَتقديمَالخدمات،َويز

منَتذمرَالسكان،َومنَجودةَالخدماتَالمقدمة،َويتمَذلكَغالبًاَمنَخلالَقرصنةَالمواقعَالإلكترونية،َ

َ(2022:براهيمإ)َوهذهَالهجماتَتكُبدَالدولَخسائرَماليةَضخمةَتصلَإلىَملياراتَالدولاراتَسنويًا

َمث َالخاص َالصناعي َالقطاع َمنظمات َلتخريب َالسيبراني َالإرهاب َاستخدام َتم َوقد PayPalَل

الَالكبرىحتىَالشركاتVisaََوMasterCardَو لضحاياَ محصنةَ، تعدَ لمَ َهديداتتفيَمجالَالتكنولوجياَ

 ََ.Sonyَ(Seissa and others:2015: 182)َسونيوGoogleَمثلَشركةَقوقلََالسيبرانية

5. َ َعادةً َالعسكرية: َالأنظمة َاستهداف َتستهدف َبشبما َالمرتبطة َالمدنية َغير َالعسكرية كاتَالأهداف

(.431ََ:2020َ:سرقة،َأوَالتلاعبَبالمعلوماتَوالبياناتَالعسكريةَ)عبدَالجوادالالمعلومات،َمنَخلالَ

تشملَهذهَالهجماتَقيامَقراصنةَمحترفين،َأوَجيوشَنظاميةَإلكترونيةَبشنَهجماتَللسيطرةَعلىَنظمَ
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ةَالقيادةَالمركزية،َالقيادةَوالتحكمَعنَبعد،َمماَيؤديَإلىَإخراجَبعضَمنظوماتَالأسلحةَعنَسيطر

َمنَدونوإعادةَتوجيههاَنحوَأهدافَداخليةَأوَضدَدولَصديقة،َوَيمكنَأيضًاَالسيطرةَعلىَالطائراتَ

طيار،َوالغواصاتَالنوويةَفيَأعماقَالبحار،َأوَالأقمارَالصناعيةَالعسكريةَفيَالفضاءَالخارجي،َ

تزدادَخطورةَهذهَالهجماتَمعَالتطورَوإخراجهاَعنَسيطرةَالدولةَالمالكةَلهذهَالأسلحةَوالمعدات،َو

َبرامجَ َعلى َوإصابتها َالأهداف َوتحديد َوالتحكم، َالقيادة َونظم َاللوجستيات َواعتماد التكنولوجي،

(.َكماَتشملَالتدخلَفيَسلامةَالبياناتَالعسكرية17ََ:2017:الكمبيوتر،َوشبكاتَالاتصالاتَ)خليفة

ومحاولاتَالإرباكَوالتشويشَ وسرقةَتصميماتَالأسلحةَالعسكريةَالداخليةَلدولَأخرىَ، علىَأجهزتهاَ،

والتقنياتَالتكنولوجيةَالحديثةَ،َفمثلاََقيامَقراصنةَصينيينَبشنَهجماتَعلىَشركةَ)لوكهيدَمارتن(َ

(،َالتيَاستخدمتهاَالصينَلاحقًاَفي31َالأمريكية،َوسرقةَمعلوماتَعنَتكنولوجياَتصنيعَالمقاتلةَ)أفَ

 .َ)202َ:2022َ:الصينيةَ)كلاعَ(20تصميمَوتصنيعَمقاتلةَ)تيَ

َمختلفَالمجالاتَذوبه َوالأهدافَفي َتستهدفَمختلفَالمصالح َالسيبرانية َالتهديدات َبأن َالقول َيمكن ا

َإلىَأربعةَأهدافَرئيسيةَبناءَعلىَماَتمَذكرهَأعلاهَوتتلخصَفيَ والقطاعاتَويمكنَأنَتصنفَأهدافها

َالآتي:

َبالح .1 َويتعلق َالمادي َالجانب َ َوَالهدفَالأول: َأموال، َمن َمادية َموارد َأو َمكاسب َعلى صول

َ.معلومات

الهدفَالثاني:َيتمثلَفيَالاهدافَالاقتصادية،َوهيَتلكَالتيَتلحقَالضررَبالاقتصاد،َأوَالاستفادةَ .2

َمنه.َ

الهدفَالثالث:َالأهدافَالسياسيةَوالعسكريةَوهيَالتيَتتعلقَبالتأثيرَعلىَالسياسة،َأوَالحكم،َأوَ .3

َلدولية.العلاقاتَاَفيَمسار

َ.الهدفَالرابع:َالأهدافَالاجتماعيةَالتيَتتعلقَبالتأثيرَعلىَالثقافة،َأوَالنظامَالاجتماعي .4

َ:َالأطر النظرية المفسرة لموضوع السيبرانية .2.1.2

تشملَمجموعةَمنَالمفاهيم،َوالقواعد،َوالنماذج،َوالأساليبَالتيَتهدفَإلىَشرحَوتحليلَمختلفََََََََََ

وَتتناولَهذهَالأطرَالمبادئَالأساسيةَمنَحيثََالتطورَالتاريخي،َوَالتحدياتَالحالية،ََجوانبَالسيبرانية،

َلىَأنهاَعلمعوالتوقعاتَالمستقبلية،َوتستندَهذهَالأطرَإلىَنظرياتَعلميةَتساعدَفيَفهمَطبيعةَالسيبرانيةَ

الحمايةَمنَالتهديداتَمنَعلومَأخرى،َوَبناءًَعلىَماَسبقَيتمَتبنيَوسائلَالدفاعَوَأنهاَجزءمستقل،َأوَ

َ:الردع،َوذلكَعلىَالنحوَالتاليَةالسيبرانيةَمنَخلالَتحليلَنظري

 : نظرية الردع السيبراني.2.2.1.2

الردعَهوَحالةَذهنيةَتعكسَتأثيرَدولةَعلىَدولةَأخرى،َحيثَتختارَالدولةَالمتأثرةَعدمَالقيامَبأفعالَ   

تجنبَالدولَالرادعةَاتخاذَإجراءاتَمعينة،َلأنهاَتدركََتتعارضَمعَمصالحَالدولةَالمؤثرة،َعلىَالرغمَمن

 :(77:2015 أوَتخشىَأنَتؤديَهذهَالإجراءاتَإلىَعواقبَلاَتحُتملَ،َمماَيؤثرَسلباََعلىَقراراتَالدول
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(Schreierفَالردعَالسيبرانيَبأنهَمنعَالأعمالَالضارةَالتيَتستهدفَالأصولَالوطنيةَفيَالفضاء َويعُرَّ

يجيةَثلاثَركائزَأساسيةَتشكلَعمادَاستراتَعلىصولَالداعمةَللعملياتَالفضائية،َويستندَ،َوالأالإلكتروني

 (.2015الدفاعَالسيبرانيَهيَمصداقيةَالدفاع،َوالقدرةَعلىَالانتقام،َوالرغبةَفيَالانتقامَ)قرة:َ

َ: ويمكنَتوضيحهاَعلىَالنحوَالآتي

ةَالمعلوماتَوردعَأيَمحاولةَلاختراقهاَيتطلبَالدفاعَعنَأنظم:َالركيزةَالأولىَمصداقيةَالدفاع .1

توفرَأنظمةَنسخَاحتياطية،َوهذاَيعنيَأنَأيَهجومَناجحَعلىَهذهَالأنظمةَلاَيمكنَأنَيؤديَإلىَ

َ ًَتدميرها َبشكلَكامل،َوعلىَالرغمَمنَارتفاعَتكلفةَهذاَكليا َأوَفقدانَالمعلوماتَالتيَتحتويها ،

َ.)2017البهي:الحلَالعمليَالأكثرَفعاليةَ)َدأنهَيعُفالحل،َ

َيفوقَماَوقعَعلىَالمدافعَمنَ .2 َالثانيةَالقدرةَعلىَالانتقام:َيجبَأنَيتكبدَالمهاجمَضررًا الركيزة

أضرار،َوهذاَيتطلبَالقدرةَعلىَالانتقامَوتنفيذَهجمةَسيبرانيةَأوَأكثرَضدَالمهاجمَالأصليَبعدَ

َ.)2017التعرفَعليه،َوهذاَأمرَصعبَتحقيقهَ)البهي:َ

الرغبةَفيَالانتقام:َيجبَعلىَالمدافعَأوَمنَتعرضَللهجومَأنَيعلنَعنَرغبتهَفيََالركيزةَالثالثة .3

ََ.)2017الانتقامَمنَالمهاجم،َفامتلاكَالقدرةَعلىَالانتقامَوحدهاَلاَتكفيَلردعَالمهاجمَ)البهي:َ

َةاذفققدَظهرتَنظريةَالردعَفيَالعشرينياتَوالثلاثينياتَمنَالقرنَالماضي،َعندماَاعتبُرتَالطائراتَال

غيرَقابلةَللإيقافَبوسائلَالدفاعَالتقليديةَلذلك،َاعتقدَالاستراتيجيونَأنَالهجماتَواسعةَالنطاقَعلىَالمدنَ

يمكنَمنعهاَفقطَإذاَخشيَالطرفَالآخرَمنَالهجماتَالمضادةَذاتَالحجمَالمماثلَأوَالأكبر،َوبناءًَعلىَ

الردعَتعتمدَعلىَالتهديدَبالانتقامَلضما َدَبروديبرنارنَعدمَوقوعَالهجومَالأولي،َوكانَذلك،َأصبحتَفكرةَ

جيريميَمنَأوائلَمنَلاحظواَأنَالهدفَالرئيسيَللمؤسسةَالعسكريةَهوَتجنبَالحروب،َحيثَافترضَ

أنَالأفرادَالعقلانيينَيقومونَبحساباتَالتكلفةَوالعائدَقبلَاتخاذَأيَإجراءَومعَذلك،َأثارتَالشكوكََبنثام

َ َالعقلاني َالفاعل َنموذج َالبيروقراطيةحول َوالسياسة َالجماعي َالتفكير  Bendiek and) بسبب

Metzger:2015:555-556) َ.َ

الحربَالعالميةَالثانيةَو الاهتمامَبنظريةَالردعَبعدَ ازدادَ ومعَظهورَالسايبر،َمعَوقدَ ظهورَالأسلحةَالنوويةَ،

َلاختلافَبينَالردعأصبحتَمصطلحاتَالأمنَوالحربَوالردعَشائعة،َواستكشفَالعلماءَأوجهَالتشابهَوا

النوويَوالسيبراني،َمماَأدىَإلىَتغييرَالتفكيرَالاستراتيجيَفيَالأمنَالحديث،َوأصبحتَالقدرةَعلىَردعَ

َلجوانبَالردعَ َومشابهة َللأمنَالسيبراني، َمنَالاستراتيجياتَالوطنية َأساسيًا التهديداتَالسيبرانيةَجزءًا

َ(Samuel and Sharma :2019). النووي

،َحيثَاكتسبتَفكرةَالثورةَفي1551َالردعَالسيبرانيَفترجعَإلىَعمليةَعاصفةَالصحراءَعامَأماََأصولَ

،َمريكيةالإَالشؤونَالعسكريةَشعبيةَكبيرةَخلالَالمراحلَالأولىَمنَالعمليةَالتيَشنتهاَالولاياتَالمتحدة

َأدىَإلىَتشكيلَأولىَأدبياتَالردعَالسيبرانيَفيَا ةَلحروبَالحديثالتيَعرفتَبحربَالمعلوماتَوهذا

صاغَالبروفيسورَجيمسَديرَديريانَمصطلحَالردعَالسيبرانيَفي1554ََفيَعامَوَ.)2021:272:)فرحات
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َالمعركةَ َساحة َعلى َالشبكات َتقنيات َتخلفه َقد َالذي َالرادع َالتأثير َفي َمفكرًا َوايرد، مجلة

َ(.will:2010:103المادية)

كلَالنتائجَ،َحيثَتشالإلكترونيَظريةَالردعَفيَالفضاءقدَتناولَالعديدَمنَالباحثينَمدىَإمكانيةَتطبيقَنو

وتتناولَالانتقاداتَالموجهةَللردعَ نقطةَانطلاقَأساسيةَلتوصياتَصنعَالسياساتَ، المتعلقةَبالملاءمةَوالقيودَ

الكلاسيكيَفيَهذاَالمجالَالجديدَنسبيًا،َوتوضحَكيفَيختلفَالردعَالسيبرانيَعنَالردعَالتقليدي؟َبينماَ

دراساتَحولَفعاليةَالقدراتَالسيبرانيةَالهجوميةَفيَردعَالخصوم؟َوماَإذاَكانَمنَالواجبَأنَتتساءلَال

أنَفعاليةَالردعَالسيبرانيَتتطلبََوجودَمخططَ لضمانَنجاحَالردع؟َلاسيماَ يكونَالانتقامَالتقليديَمطروحًاَ

َق َدولي َقانوني َبإطار َمدعومًا َالسيبرانية، َوالدفاعية َالهجومية َللقدرات  Bendiek and) ويشامل

Metzger: 2015).َ

َفيَالمجالَ َالأهدافَالمحتملة َالردعَالسيبرانيَمنَخلالَتحديد َنظرية َأن، َسبقَيتضحَلنا منَخلالَما

السيبراني،َوالأساليبَالمستخدمة،َومستوىَالعملياتَاللازمةَللتعاملَمعَالتهديداتَبطرقَهجوميةَودفاعية،َ

مكنَ؛َحيثَيرىَبعضَالباحثينَأنهَيالسيبرانيةلردعَفيَالعملياتَتوضحَالجدلَالحاصلَحولَفعاليةَنظامَا

،َبينماَيرىَآخرونَبأنَالردعَغيرَممكنَبسببَصعوبةَتحديدَمصدرَالإلكترونيتحقيقَالردعَفيَالفضاءَ

َفيَ َأساسيا َالتيَتعتبرَعنصرا َولتحقيقَالمصداقية، َالردعَ َيعوقَفعالية َمما َتدميرها، الهجماتَوسرعة

يجبَأنَتكونَالقدراتَمعروفةَوعلنية،َوهذاَالأمرَيكادَأنَيكونَمستحيلًاَفيَالتكتيكاتَذَإنظريةَالردع،َ

-Valeriano and Maness: 2015: 46) السيبرانية؛َلأنَالكشفَعنَالقدراتَيجعلهاَعرضةَللرقابة

47).َ

ة،َوذلكَدويتضحَلناَمنَخلالَماَسبقَأنَعمليةَتحقيقَالردعَفيَالفضاءَالإلكترونيَتواجهَصعوباتَعدي

َعلىَالنحوَالتالي:يمكنَتوضيحَهذهَالصعوباتََ،لتعقيدَالبيئةَالتيَيعملَفيهاَالإنترنت

1. َ َعام َعلىَإستونيا َ:كالهجماتَالروسية َمعرفةَمصدرَالهجماتَ)الطرفَالمعتدي( ،2007َمصعوبة

راحةَمنَم،َلمَيتمَتبنيهماَص2010علىَالمفاعلَالنوويَالإيرانيَعامََالصهيونيةوالهجماتَالأمريكيةَ

 .)2023َ:قبلَالدولَالمعتدية،َبلَأنكرَبعضهاَالقيامَبهاَ)خليل

أنَالدولَالتيَتتعرضَلهجماتَإلكترونيةَهيَالتيَتستطيعَانََ:صعوبةَوضعَالخصمَفيَتهديدَحقيقي .2

تقدرَمدىَفداحةَهذهَالهجمات،َوالخسائرَالمترتبةَعليها،َومنَثمَفقدَتقومَدولةَبشنَهجومَالكترونيَ

ىَدولةَأخرىَبهدفَتحقيقَالردعَبالانتقام،َلكنَهذاَالهجومَفيَتقديرَالدولةَالمعتدىَعليهاَانتقاميَعل

 .)2023:غيرَمؤثر،َوفيَهذهَالحالةَيفشلَتحقيقَالردعَ)خليل

:َيتمَاختراعَوتطويرَفيروساتَلمَيتمَالكشفَالإلكترونيصعوبةَمنعَالهجماتَالصفريةَفيَالفضاءَ .3

ونَالمادي،َوبعضهاَيصيبَالجانبَالبرامجي،َوالبعضَالآخرَغيرَعنهاَمسبقاً،َفبعضهاَيصيبَالمك

َالفيروساتَتستغلَ َأنَهذه َأوَالتدمير.َكما محدودَويركزَعلىَالمعلومات،َبهدفَالسرقةَوالتضليل،

الثغراتَالحديثةَالتيَتظهرَفيَالأنظمة،َقبلَانَيتمَتحديثهاَومعالجتها،َوتستغلهاَبعضَالفواعلَلشنَ

 (.161-2015َ:164:أنَيتمَاكتشافها،َومعالجتهاَمنَقبلَالاجهزةَالمختصةَ)خليفةَهجمةَالكترونيةَقبل
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ودَتتعلقَغيرَفعال:َهذهَالقيَالإلكترونيقيودَالقانونيةَفيَميثاقَالأممَالمتحدةَتجعلَالردعَفيَالفضاءَال .4

للمادةَ يجبَعلىَالدولةََمنَالميثاق،11َبالجوانبَالقانونيةَوالسياسيةَأكثرَمنَالجوانبَالعسكرية،َووفقًاَ

-2015َ:164خليفة:)َإبلاغَمجلسَالأمنَبأيةَتدابيرَهجوميةَتتخذهاَالدولةَفيَحالةَالدفاعَعنَالنفس

161(َ. 

َبلَيجبَأنَيقتنعَ َوالتواصلَالفعالَلاَيكفي؛ َعلىَالانتقام وتؤكدَنظريةَالردعَأن،َمجردَامتلاكَالقدرة

لاستباقيةَشيَحقيقي،َويعدَهذاَالشرطَهوَالأصعبَتحقيقًاَالطرفَالمهددَبأنَالتهديدَبالانتقام،َأوَالضربةَا

َكانَمنَغيرَالمرجحَأنَتضحيَالدولَبالكثيرَلمنعَانتشارَأدواتَوتقنياتَ َوقد علىَالمستوىَالوطني،

تسببَأضرارًاَماليةَهائلة،َوأنَقادةَالعالمَيزدادونَقلقًاَمنَالتجسسَهاَ.َعلىَالرغمَمنَأنالإلكترونيالهجومَ

وأنَالبنىَالتحتيةَالحيويةَالمتصلةَبالإنترنتَأصبحتَالآنَفيَخطر،َبناءَعلىَهذهَالأسبابَفإنََالسيبراني،

َ-Geers:2011: 113)120أيَهجومَإلكترونيَمستقبليَقدَيغيرَهذاَالتصورَإذاَتسببَفيَتأثيراتَكبيرةَ)

فيَمرحلةَمبكرة زلناَ ماَ منَالعصرَوتتمثلَالمشكلةَالرئيسيةَفيَالردعَالسيبراني،َفيَكونناَ الإلكتروني،ََجداًَ

مماَيجعلَمنَالصعبَتحديدَمقدارَالضررَالذيَيمكنَأنَتتسببَفيهَالدول،َأوَالجهاتَالفاعلةَالأخرىَمنَ

َقدراتَالمهاجمينَفيَردَ َلاَيمكنَأنَنعرفَمدىَفعالية َإلىَأننا َبالإضافة خلالَالهجماتَالإلكترونية،

َأنَهناكَالكثيرَمنَالسريةَحول َالسيبرانيَالحاليةَعلىَالبقاءَوذلكَلغرضََالانتقام،َكما قدراتَالهجوم

َ.Schreier :2015: 80َ) )َالانتقام

يةَينبغيَعلىَعلماءَالعلاقاتَالدوللذاَكماَأنهَلاَيوجدَإجماعَحولَكيفيةَالتعاملَمعَالتفاعلاتَالسيبرانية،َ

نَةَلتحليلها،َوقدَأعربَالعلماءَعوالأمنَالمساهمةَفيَالتقييمَالنظريَللسيبرانية،َوتطويرَالمفاهيمَاللازم

َذل َدون َتحولان َرئيسيتين َعقبتين َإلى َمشيرين َالسيبرانية، َالدراسات َأهمية َحول  كشكوكهم

(kello:20913:8-10)َََوهما:َ

َالظواهرََ:الأولى َبشأن َوتنقيحها َواختبارها، َالادعاءاتَالنظرية، َلاقتراح َبنقصَالحالاتَالمتاحة تتعلق

َالإلكترونية.َ

السيبرانيةََ:انيةتال حيثَيزعمونَأنَخصائصَالظاهرةَ تتعلقَبمشكلةَأكثرَجوهريةَفيَالدراساتَالسيبرانيةَ،

َ .غيرَمعروفةَبشكلَكافٍَ

الردعَكأحدَ وقد فيَالمستقبل،ََفأدرجواَ تساءلَالمنظرونَعنَكيفيةَمنعَالتهديداتَالسيبرانية،َأوَالدفاعَعنهاَ

الدولَالقوميةَتبنتَاستراتيجيتينَأساسيتينَلنظريةَالردعَالتيََالأساليبَالممكنة،َومنَالمهمَالإشارةَإلىَأن

َهي:َ (Samuel and sharma:2019:16)فريدمانوَلورانسَوضعها

الردعَعنَطريقَالإنكارَوهوَاستراتيجيةَتهدفَإلىَمنعَالخصمَمنَالحصولَعلىَالتكنولوجيا،َ .1

نَالصعبَحتىَعلىَالخبراءَويمكنَضبطَالهجماتَالإلكترونيةَفيَأوقاتَمحددةَمسبقًا،َولكنَم

إزالةَأدواتَالهجومَكلهاَمنَالشبكات،َوتهدفَهذهَالاستراتيجيةَإلىَإقناعَالمهاجمينَبأنَفرصَ

 ،َنجاحهمَضعيفة،َوأنَتكلفةَالهجومَستكونَأعلىَمنَالفوائدَالمتوقعة
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الردعََفشليشيرَإلىَاستخدامَالتهديدَبالانتقامَلمنعَالعدوان،َفإذاَََالذيَالردعَعنَطريقَالعقاب .2

والهدفَهو،َمنعَالعدوان،َ”َص“تستخدمَالتكنولوجياَلتهديدَالدولةَ”َس“بالإنكار،َفإنَالدولةَ

ويعتمدَهذاَالردعَعلىَالخوفَمنَردَقوي،َوقدَيؤديَحجمَالانتقامَإلىَإلحاقَضررَأكبرَمماَ

ََ(cheria and munish: 2019:16). يمكنَللخصمَتحمله

ةَفيَالحروبَالتقليدية،َوغيرَالتقليديةَ)النووية،َالبيولوجية،َوالكيميائية(َذلكَفإنَنماذجَالردعَالمعروفبو

تفشلَفيَهذهَالحروب،َفهيَغيرَممكنةَفيَالعالمَالمعلوماتي،َإذَيتعذرَإظهارَالقوةَالإلكترونيةَالمهاجمةَ

نَصعبَأنَيكولردعَالعدوَعنَالهجوم،َفالردعَبالانتقام،َأوَالعقابَلاَينطبقَعلىَهذهَالحروب؛َلأنهَمنَال

بمكان،َبلَومنَالمستحيلَفيَكثيرَمنَالأحيانَتحديدَمصدرَالهجماتَالإلكترونية،َوحتىَإذاَماَتمَتتبعَ

مصدرَالهجماتَالإلكترونية،َوتبي نَأنهاَتعودَإلىَدولَمحددةَأوَفاعلينَغيرَحكوميين،َفإنهَفيَهذهَالحالةَ

اَمنَخلالَاستهدافها،َكماَأنَبعضَالهجماتَقدَلنَيكونَلديهمَقواعد،َأوَفضاءاتَماديةَيمكنَالردَعليه

َ.)2021َ:43:تتطلبَأشهراًَلرصدها،َمماَيلغيَفعاليةَالردعَبالانتقامَ)عبدَالواحد

باختصار،َيمكنَالقولَبأنَتطبيقَنظريةَالردعَعلىَمستوىَدولةَكاملةَهوَعمليةَمعقدةَومتعددةَالأبعاد،َ

ا عناصرَوشروط،َومنَأهمَهذهَ علىَتحديدَوتتبعَمصدرَالتتطلبَتوافرَعدةَ لسيبراني،َاتهديدَلعناصرَالقدرةَ

لرد،َأنهَيؤثرَعلىَالمصداقيةَوالفعاليةَوالشرعيةَلبويعتبرَمنَأكبرَالتحدياتَالتيَتواجهَالردعَالسيبراني؛َ

كماَتتطلبَالقدرةَعلىَإلحاقَضررَمقبولَومتناسبَبالخصمَفيَحالةَالهجوم،َبالإضافةَإلىَالقدرةَعلىَ

التصريحاتَالرسمية،ََإظهارَهذه القوةَبطريقةَمقنعةَوواضحةَللخصم،َوذلكَباستخدامَعدةَأساليبَمنَبينهاَ

َيجبَأنَتكونَهناكَقدرةَعلىَ وَالتجاربَالعسكرية،َوالتسريباتَالإعلامية،َوالمفاوضاتَالسرية،َكما

برَمطالبة،َوذلكَعالتواصلَمعَالخصمَبطريقةَفعالةَومنطقية؛َلإيصالَرسالةَالتهديد،َأوَالتحذير،َأوَال

َالردعَ َلتصبحَفكرة َالمجتمعاتَالمدنية، َأو َالمنظماتَالدولية، َأو َالاستخبارات، َأو قنواتَكالدبلوماسية،

َ.ضروريةَفيَالفضاءَالإلكتروني،َوجزءَمنَالاستراتيجيةَالأمنيةَالسيبرانيةَلأيَدولة

َ

َ

 وأنواعها: دوات التهديدات السيبرانيةأتحليل  .3.2

  :لتهديدات السيبرانيةأدوات ا. 2.3.2

أدواتَالتهديداتَالسيبرانيةَالتيَتعرفَأيضاَبالسلاحَالسيبرانيََمتنوعةَبشكلَكبيرَولاَيمكنَتحديدَ     

َلتعددهاال َنظراً َواحدة َدراسة َفي َوتصنيفها َمنها َالَ،كثير َهذا َفي َأدواتَملذلكَسنركز َأبرز بحثَعلى

َالتهديداتَ َفيَاستهدافَالدولوأكثرها ً َشيوعا َأسلوبهاَوس، َلفهم َعلمية َالأدواتَبطريقة َبتحليلَهذه نقوم

 تيَ:(َالآ3)رقمََموضحَفيَالشكلهوَكماََ،َثيرهاأوت
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َ

َالمصدر:َإعدادَالباحثةَ،(َيوضحَمصادرَالتهديدَالسيبراني3رقم)َالشكل

َ:Distributed Denial of Service attacks) )هجمات الحرمان من الخدمة.2.2.3.2

َالهجماتَ أخطرَأشكالَالهجماتَالإلكترونية،َحيثَيقومَالمهاجمونَبإطلاقَهجماتَضخمةَنَمتعُدَهذه

انقطاعَالخدمةَووقفها،َسواءَكانَذلكَبعلىَالضحيةَتؤديَإلىَإغراقهاَبالآلافَمنَالرسائلَوالطلبات،َ

َ(.2017َ:42لموقعَمنَمواقعَالإنترنت،َأوَلخدمةَإلكترونيةَخاصةَأوَحكوميةَ)خليفة:

الهج ماتَفيَالعديدَمنَالآثارَالسلبية،َكالخسائرَالماليةَللدولةَالمستهدفة،َواهتزازَثقةَالمواطنينَوتتسببَهذهَ

فيَقدرةَالأنظمةَالمعلوماتيةَللدولةَعلىَمواجهةَتلكَالهجمات،َكماَتؤديَإلىَفقدانَقدرةَقطاعاتَالدولةَ

َ َالحالة؛ َهذه َاستغلال َالمعتدية َللدولة َيمكن َمما َبينها، َفيما َالتواصل َوإثارةَعلى َعدائية، َحملات لنشر

بثلاثَخصائصََ DDoS تتميزَهجماتَ.)2017َ:4الاضطراباتَوالفوضى؛َلتحقيقَأهدافهاَ)عبدَالعزيز:َ

نقاطَالضعفَفيَالبرامج،َأوَنظامَالتشغيلَالخاصَبالهدف،َالتيَلاَيمكنَإصلاحهاَبسهولة،ََاستغلالَهي

كلَحزمةَفرديةَهيَطلبَمشروع،َولكنَمعدلَالحزمَ المدمرأيضاَ الإجماليَيعطيانَللهجومَتأثيرهَ  وحجمهاَ

َ.(Theohary and Rollins:2015:4) وأخيراًَيتمَقياسَخطورةَالهجومَمنَحيثَمدتهَ

رفضَالخدمةَذاَقيمةَعسكريةَكبيرةَووسيلةَلتعطيلَأنظمةَالكمبيوترَالخاصةَبالخصم،َويمكنَأنََعدويََُ

وخوادمَالملفاتَالتيَتحملَخططَالمهام،َوخوادمَالويبَتشملَالأهدافَالمحتملةَشبكاتَالقيادةَوالتحكم،َ

لاََ.َفعلىَسبيلَالمثال(Janczewski and Colarik:2008:94) التيَتحملَاعتراضاتَاتصالاتَالعدو

كلَمنَالبيَبيَسي،َونيويوركَتايمز،َوغيرهماَمنَالمؤسساتَالإخباريةَقامتَم،2014ََعام،َالحصر

َالخدم َرفض َلهجوم َبالترويج َالكبرى، ََلكونهة، (َ َالإطلاق َعلى َإلكتروني َهجوم 12:2011َأكبر
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:(Valeriano and Manessَ.،وتشيرَالتقديراتَإلىَأنَهجماتَرفضَالخدمةَضد Yahoo وCNN َ

َ،َومواقعَالتجارةَالإلكترونيةَالأخرى،َإلاَأنهاَتسببتَفيَخسائرَتقدرَبأكثرَمنَمليارَدولار،َكما eBayو

َ.Denning) :2000:3 والأفرادَفيَالتجارةَالإلكترونية)زعزعَثقةَرجالَالأعمالَإنهاَت

 :(Types malwares)  ةالبرمجيات الضارة، او الخبيث.1.2.3.2

للوصولَغيرَمصرحَبهَإلىَأنظمةَالكمبيوترَالخاصة،َأوَتعطيلَ          أيَرمزَبرمجيَمصممَ تعرفَبأنهاَ

َم َغير َإعلانات َعرض َأو َالحساسة، َالبيانات َحذف َأو َفيهاعملياتها،  Seissa and) رغوب

others:2015:181) .ََ َفيروسإذ َفكرة َإلىَ،تعود َالكمبيوتر َدودة َاقترحَعالم1545ََعامَأو َعندما م،

مفهومَالتشغيلَالآليَالذاتي،َعلىَالرغمَمنَأنََ(John Von Neumann) الرياضياتَجونَفونَنيومان

الاَأنهاََ((Geers:2011:22 تسعينياتهذهَالبرمجياتَالضارةَقدَظلتَفيَمرحلةَتجريبيةَحتىَأوائلَال

(َتزايدَهجماتَالبرمجياتَالخبيثةَعلىَمستوىَالعالمَمنَعام4َ)رقماستمرتَفيَالازديادَويوضحَالشكلَ

َم.2023إلى2011ََ

َ

َ(statista:2024المصدر)َم،2023-2011البرمجياتَالخبيثةَعلىَمستوىَالعالمَ(عدد4الشكلَرقمَ)

مليارَهجومَوارتفع1.20ََمَبلغَعددها2011َتَالبرمجياتَالخبيثةَفيَعامََيوضحَالرسمَالبيانيَعددَهجما

مقارنةَبالسنواتَالماضية،ََواستمرَالعددََ%20مليارَهجومَبزيادةَقدرها10.10ََمَبزيادة2011َالعددَعامَ

مليار6.06ََمَإلى2023َمليارَهجومَووصلَعددَالهجماتَعام1.40ََمَبنسبة2021َفيَالانخفاضَحتىَعامَ

َ:وسيتمَتوضيحَهذهَالأنواعَعلىَالنحوَالتاليمَعلىَمستوىَالعالم.َهجو

َالمركزَالقوميَللحاسبَالآليَفيَالولاياتَالمتحدةَالأمريكيةَبأنهَا:َيعرفه( Viruses) اتالفيروس  .1

برنامجَمهاجمَيصيبَأنظمةَالحواسيبَبأسلوبَيماثلَإلىَحدَكبيرَأسلوبَالفيروساتَالحيويةَالتيَ

ح ََالحاسبَتصيبَالإنسانَ، بالتجولَفيَأنظمة ويقومَ الحيةََ، يثَينتشرَعنَطريقَإدخالَنفسهَفيَالخلاياَ
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الآلي،َوعندماَيجدَأحدَالأنظمةَينتجَنسخةَمنَنفسهَلتدخلَفيه،َفيقومَالبرنامجَالمصابَفيماَبعدَبتنفيذَ

 .)7َ:2011َ:أوامرَهذاَالفيروسَ)العيسيَوعناب

الذيَقدمهَفيَمحاضرةََ (Fred Cohen)دكتورَفريدَكوهنأولَتصورَلفيروسَالمعلوماتيَإلىَالَيعود

م،َحيثَوضحَبأنَهذهَالفيروساتَتتميزَبقدرتها1513َبجامعةَكاليفورنيا،ََحولَأمنَالحاسبَالآليَعامَ

َ)الموصلي َوالاختراق َوالانتشار، َالاختفاء، َوت17ََُ:2021َ:على َخبيثةََعد(. َبرمجيات َالفيروسات هذه

علىَالحواسيبَبشكلَمباشر،َوعلىَغيرَالحواسيبَبشكلَغيرَمباشر،َفعندماَبطبيعتها،َحيثَتؤثرَسلبًاَ

يقومَالفيروسَبحذفَملفاتَمهمةَمنَالجهةَالمستهدفة،َيتعدىَتأثيرهَالحاسوبَليشملَعدةَأوجهَمنَحذف،َ

َ:يديري)البَكله،َأوَحتىَتعطيلَالجهازَهأوَتعطيلَملفاتَوبرامج،َأوَزراعةَبرمجياتَخبيثةَأخرىَتجسسي

دقيقةَفقطَليصبحَالفيروس22ََ (Nimda) استغرقَفيروسَم1550عامََ(.َفعلىَسبيلَالمثال101َ:2021

ولاَبدَمنَالإشارةَإلىَأنَعددَالفيروساتََ. (Janczewski and Colarik: 2008:28)الأولَفيَالعالمَ

ناءَالدراسة،َاَأثكبيرَجداً،َولاَيمكنَتغطيته،َولكنَسيتمَالتركيزَعلىَالفيروساتَالأشهرَالتيَسيتمَذكره

َومنَأبرزَهذهَالفيروسات:

- َ(َ َدوكو ََ(Duqoفيروس َسبتمبر َفي َاكتشافه َتم َوالأمن2011ََعامالذي َالتشفير َمعمل َبواسطة م،

َالفيروسَفيَ َلهذا َالرئيسية َوتتمثلَالوظيفة َوالتكنولوجيا، َبودابستَللاقتصاد َلجامعة الالكترونيَالتابع

120َ : 201: المعلوماتَالاستخباراتيةَوالاستراتيجيةَ)خليفةَالتجسسَعلىَنظامَالتحكمَالصناعي،َوجمع

-َ121.)َ

م،َبواسطةَفريقَالاستجابةَوالطوارئَالإيراني،َفضلاَعن2012ََعام(َتمَاكتشافهFlameَفيروسَفلامَ)َ -

شركةَكاسبرَكيَلاب،َوقدَأوضحتَهذهَالجهاتَأنهَأكثرَفيروسَمعقدَتمَالعثورَعلية،َحيثَاصدرتَ

الأكثرَخطورةَالذيَاستهدفَدولَالشرقَالاوسطَبالأساسَوتمَالفيروسَتحذيراَاعتبرتهَالاممَالمتحدةَ

َ(.122َ:2015ََ:جهازَفيَمؤسساتَحكوميةَوتعليميةَ)خليفة1000ََالعثورَعليهَفيَاكثرَمنَ

بكليةَساميَم2012َتمَاكتشافهَفيَعامَ(Shamoonفيروسَشمعونَ)َ - الفيروسَمرتبطاَ يمكنَأنَيكونَهذاَ

يركزَهذاَالفيروسَعلىَالكيانَالصهيونيَ،َندسة،َوهيَأكبرَكليةَهندسةَوأكثرهاَشهرةَفيَشمعونَلله

َ(.Rid:2013: 63-64قطاعَالطاقة،َوقدَتمَتصميمهَلتدميرَالبياناتَ)

للشركاتَالتجاريةَالعالميةَالمتصلةََم2017تمَاطلاقَهذاَالفيروسَعامَ (Note Bettyبيتاَ)َنوت فيروس -

َآلي َبواسطة َوفيَغضونَدقائقَبالشبكات، َالاستعمالَ، َشائعة َبرامجَالمحاسبة َلتحديثَالبرامجَلاحد ة

دولة61َََمعدودةَأصابَالبرنامجَالخبيثَعشراتَالآلافَمنَالأنظمةَالمتصلةَبالأنترنتَ،َفيَاكثرَمنَ

َ(.316-2020:311:)عبدَالجواد

َالتيَلاَتحتاجَإلىَملف،َأو :(Worms) الديدان .2 برنامجَآخرَلتكرارََهيَنوعَمنَالبرامجَالضارة

.َوصُممتَهذهَالديدانَللقيامJanczewski and Colarikَ) :2001:2َنفسها،َبلَتكونَمكتفيةَبذاتهاَ)

َتصفحهمَ َأثناء َبالمستخدمين َالخاصة َالبيانات َسرقة َأو َبالشبكة، َالاتصال َكقطع َتخريبية، بأعمال

وصعوبةَالتخلصَم الفائقةَعلىَالتالإنترنت،َوَتمتازَهذهَالديدانَبسرعةَانتشارهاَ لونَنها،َوذلكَلقدرتهاَ
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تسُتخدمَفيَحروبَالمعلومات،َحيثَتستهدفَالشبكاتَالماليةَالتيَتعتمدَ ماَ والتناسخَوالمراوغة،َوغالبًاَ

َستاكسنتَ)َ،علىَالحاسوبَكشبكاتَالبنوك َدودة َالديدان، َو2020-2005ومنَأبرزَهذه َيعتبرها(.

(theohary and rollins:2015:1َأثيرَتدميريَدائمَ)أولَسلاحَإلكتروني،َوقدَيكونَلهاَتَبعضهم

أنهاَأكثرَالبرامجَالضارةَتطوراََويعدهاَأخرونأنَوصولهاَنقطةَتحولَفيَعالمَالأمن،َويرىَبعضهمَ

(َ َالإطلاق َالتحكمSchreier:2015:87َ)على َأنظمة َبمهاجمة َ"ستاكسنت" َيقوم َعامة َوبصورة .

َالمن َفي َواسع َنطاق َعلى َالمستخدمة َومحطاتَتوليدَالصناعي َالنفط َنقل َخطوط َمثل َالمهمة شآت

الكهرباءَوالمفاعلاتَالنوويةَوغيرهاَمنَالمنشآتَالاستراتيجيةَالحس اسة،َوتقومَبالانتقالَبينَالأجهزةَ

َ(.2015َ:121،َمستغلةًَإحدىَنقاطَالضعفَفيَبرنامجَالتشغيلَ)خليفة:USBعبرَأجهزةَ

فَحصايََُ:(Trojan Horse)  أحصنة طروادة .3 َالتعليماتَعر  َمتخصصَمن َجزء َبأنه نَطروادة

َغيرَ َبالوصول َللمهاجم َتسمح َبطريقة َمعين، َكمبيوتر َنظام َلغرضَمهاجمة َتصميمه َتم البرمجية

َالضحية َكمبيوتر َنظام َإلى َوالشامل َبه  (Janczewski and Colarik:2008:155). المصرح

َ(،َحيث206َ:2020:يَ)السدخاناستمدتَهذهَالبرامجَتسميتهاَمنَحصانَطروادةَفيَالتاريخَاليونان

َكبرنامج ،َوتتواجدَعادةًَداخلَبرامجَكبيرةَاعتيادية تتسللَهذهَالبرامجَإلىَالنظامَالمستهدفَمتخفيةً

َالنوعَمنَالبرامج117َ:2015َ:وشائعةَالاستخدامَ)خليفة ،َويعدَوزراعتهَ(.تتعددَطرقَإرسالَهذا

ثَيقومَالمخترقَبإرسالَرسالةَبريدَإلكترونيَإلىَاستخدامَالبريدَالإلكترونيَمنَأبرزَهذهَالطرق،َحي

الضحية،َمرفقةَبملفَيحتويَعلىَحصانَطروادة،َوَلعدمَوعيَالضحيةَبمحتوىَالرسالة،َيقومَبفتحهاَ

وتحميلَالملفَالمرفق،َمعتقداًَأنهَبرنامجَمفيدَويكتشفَالضحيةَلاحقًاَأنَالبرنامجَلاَيعمل،َفيظنَأنهَ

تنفيذََوبدأَفيالآليَ،َوبهذاَيكونَحصانَطروادةَقدَاستقرَفيَنظامَالحاسبَمعطلَفيهملهَفيَهذهَالأثناء

،َحتىَإذاَقامَالضحيةَبحذفَالبرنامجَبعدَذلك،َفإنَذلكَلاَيجديَنفعًا،َحيثَيكفيَملفَهمهامهَالتجسسي

 .)132َ:2023:حصانَطروادةَأنَيعملَمرةَواحدةَفقطَليقومَبمهامهَ)الورفلي

َ

َ: (Backdoors) الأبواب الخلفية. 3.2.3.2

هَمصرحَبالهيَبرامجَتضُافَبطريقةَغيرَمرخصةَإلىَبرمجياتَأخرى؛َبهدفَالسماحَبالوصولَغيرَََََ

(َوتسُتخدمَبشكلَمقصودَلأغراضَعدة؛َكالتجسس،246ََ:2011:إلىَالشبكات،َأوَالأنظمةَالحاسوبيةَ)عليَ

تَإلىَهذهَالأساليبَلتمكينَالدخولَتلجأَبعضَالشركاو(.2022:411َ:والمراقبة،َأوَجمعَالمعلوماتَ)محمد

المباشرَإلىَأجهزةَالمستخدمينَلإصلاحَمشكلاتَفنيةَأوَلجمعَبياناتَحولَكيفيةَعملَالأجهزة،َكماَتسعىَ

(.َأنَالأنظمة2015:101َ:تحقيقَأهدافَمعينة)خليفةفيَبعضَالمنظماتَوالمؤسساتَالأمنيةَلاستخدامهاَ

ةَالأمريكيةَغالبًاَماَتحتويَعلىَأبوابَخلفية،َماَيسمحَلهيئاتَحربَوالبرامجَالتيَتنُتجهاَالولاياتَالمتحد

َ.)26: 2011 المعلوماتَبالتنقلَبحريةَداخلَأنظمةَالدولَعندَالضرورةَ)طاجين:

 :Logic Bombs) ) القنبلة المنطقية. 2.2.3.2
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فيَالأنظمةَالبرمجيتَََََََُ شفراتَبرمجيةَتدُرجَعمداًَ فَضارةَةَبهدفَتنفيذَوظائعرفَالقنابلَالمنطقيةَبأنهاَ

(.َتزُرعَهذهَالبرمجياتَداخلَالنظامَأوَالبرنامجَأثناء43ََ:2021َ:عندَتوافرَشروطَمعينةَ)عبدَالواحد

بالسلاحَالسيبرانيَمنذَالبداية،َتصُممَ يعنيَأنَالمستهلكَيحصلَعلىَالبرنامجَأوَالجهازَمصابًاَ تطويره،َمماَ

مرَمعين،َأوَتحتَظروفَمحددة،َمماَيمكنَالعدوَفيَالنهايةَمنَهذهَالبرمجياتَلتبدأَالعملَعندَحدوثَأ

117ََ:2015َ:السيطرةَالكاملةَعلىَالجهاز،َأوَتدميرهَ)خليفة م،1512ََعام(.َكانَأولَهجومَإلكترونيَشُنَّ

َالباردةَ َالحرب َخلال َسوفيتي، َنفط َأنابيب َخط َانفجار َفي َمزعومة َمنطقية َقنبلة َتسببت عندما

(Kello:2013:19) م،َتعرضَالجيشَالأمريكيَلهجومَقنبلةَمنطقيةَأدىَإلىَحذفَكميات1511َعامفيَ.َو

مليونَدولارَللتحقيقَفيَالمشكلة2.1ََكبيرةَمنَالبيانات.َلاحقًا،َأعادَالجيشَتلكَالبياناتَبعدَإنفاقَأكثرَمنَ

َ.Awati and Fitzgibbons) :2000وإصلاحَأنظمتهَ)

 َ (Precision Infiltrations) :عمليات التسلل الدقيقة. 2.2.3.2

َالشبكةَ    َ   َأو َالنظام، َالبياناتَداخل َجميع َبمحو َالمهاجم َيقوم َالهجماتَالسيبرانية، َالنوعَمن فيَهذا

الإلكترونيةَالتابعةَلدولةَأخرى،َفقدَيتكررَالهجومَبهدفَإفساد،َأوَتعطيلَالملفات،َأوَالتقاطَالمعلوماتَ

َالأ َهذه َوتعُد َالإنترنت، َعبر َلفداحةَالمتدفقة َوذلك َخاص، َبشكل َوتستهدفَالعدو َللغاية، َمتطورة سلحة

َ.)7َ:2017َ:تأثيرها،َخاصةَإذاَكانتَتستهدفَالبنىَالتحتيةَللدولَ)عليَ

َ: (Phishing attacks) التصيد الاحتيالي. 1.2.3.2

يَعلىَبرمجيةَويعتمدَالتصيدَالاحتياليَعلىَ)الهندسةَالاجتماعية(،َلتحفيزَالضحيةَعلىَفتحَرابطَيحت       

خبيثة،َوذلكَعبرَرسائلَتتناولَموضوعاتَتهمَالضحية،َأوَتستخدمَأسماءَمألوفةَلهم،َوبمجردَفتحَالرسالةَ

َالقرصنة َعملية َالتواصلََ،تبدأ َوتطبيقات َالشخصية َوالرسائل َالإلكتروني َالبريد َيعد َالمثال َسبيل فعلى

ويهدفَهذاَالنوعَمنَالهجماتََ.(42َ:2017َ:الاجتماعيَمنَأكثرَالمنصاتَعرضةَلهذهَالهجماتَ)خليفة

َناديَخبراءَ َلدراسة َووفقًا َموثوقة، َمنظمة َأو َشركة َتحتَستار َمعلوماتَشخصية َعلى َالحصول إلى

َ َتعرضت َالفرنسي، َالرقمي َوالأمن ََ%10المعلومات، َفي َاحتيال َلعمليات َالفرنسية َالشركات عامَمن

تع2011 المستلمينَبتذاكرَسفرَمجانيةَعلىَخطوطَالطيرانم،َحيثَأرُسلتَآلافَالرسائلَالنصيةَالقصيرةَ َدَ

َ.)70-65َ:2022:)بوقرص11ََالفرنسيةَبمناسبةَالذكرىَالسنويةَالـ

 :(Ransomware) الفدية  . هجمات7.2.3.2

دةَ،َمعَمطالبةَالمستخدمَبدفعَفديةَلاستعافتشملَهجماتَالفديةَتشفيرَالبياناتَعلىَالنظامَالمستهدَََََََ

مجردَإزعاجَبسيطَإلىَحوادثَخطيرةَتهددَالشركاتالوصولَإلىَبي َاناته،َوتتفاوتَهذهَالهجماتَمنَكونهاَ

،َوالأفرادَبشكلَكبير،َوَمعظمَمتغيراتَبرامجَالفديةَالحاليةَتقومَبتشفيرَالملفات،َوالمؤسساتَالحكومية

َ:دخانتلفةَ)السبينماَقدَتسمحَبعضَالمتغيراتَالأخرىَبالملفات،َأوَتمنعَالوصولَإلىَالنظامَبطرقَمخ

م،َمجموعةَمنَالقراصنةَالمجهولين،2017َمايو12ََشنتَيومَلاَالحصرَ(.َفعلىَسبيلَالمثال207ََ:2020

َالبكاء َأريد َتعُرفَباسم َخبيثة َبرمجية َباستخدام َأكثرَمنَ(WannaCry) هجومًا َأدىَإلىَإصابة َمما ،



 

37 

جوم،َمماَجعلَهذاَاليومَيعُرفَساعةَفقطَمنَاله41َدولةَخلالَأول110ََضحيةَفيَأكثرَمن200،000ََ

(.َومنَبينَالآثارَالأخرىَإمكانيةَاستخدامَالبرامجَالضارةَالتابعةَللدولة،43ََ:2017:باليومَالأسودَ)خليفة

لتحقيقَمكاسبَمالية،َأيَأنهَيمكنَلمجرميَالإنترنت،َأوَالمتسللينَالأقلَخبرةَاستخدامَهذهَالبرمجيات،َ

َمنَمنشآت َأوَمرافقَالطاقة،َوقدََللحصولَعلىَفديةَكبيرة َأوَمحطاتَمعالجةَالمياه، عدة،َكالمصانع،

َ َالضارة الذيَانتشرَمنَأوكرانياَ (NotPetya) مثلَنوتَبتياظهرتَمتغيراتَأخرىَمنَبرامجَالفدية

(َالعددَالسنويَلمحاولاتَبرامجَالفديةَعلىَمستوىَالعالمَمنَعام5َيوضحَالشكلَرقمَ).)2017َ:)شوارتز

َمَبملايينَالهجمات.7172مَإلى7102َ

َ

َ

َ(َالعددَالسنويَلمحاولاتَبرامجَالفديةَعلىَمستوىَالعالم1الشكلَرقم)َ(statista:2024المصدر)

مَاكتشفتَالمؤسساتَفيَجميعَأنحاءَالعالمَبانَعددَمحاولاتَهجمات2017َيوضحَالرسمَالبيانيَفيَعامَ

مليون623.21ََمَوصل2021َتىَعامَمليونَمحاولةَوبشكلَعامَارتفعَالعددََح113.60َالفديةَوصلتَ

َمليونَهجومَفديةَ.317.15َمَحوالي2023َمحاولة،َوانخفضَهذاَالرقمَبشكلَكبيرَإلىَعامَ

َ:َالتهديدات المتعلقة بالبيانات. 1.2.3.2

عدَمنَأخطرَالجرائمَالتيَتهددَمستخدميَالإنترنتَوالخدماتَالإلكترونية،َحيثَيمكنَأنَتتعرضَتَََُ  َ

قةَبهدفَانتحالَالشخصية،َوالاستيلاءَعلىَالممتلكات،َمماَيشكلَخطرًاَكبيرًاَعلىَمصالحَالبياناتَللسر

(.َوتشملَهذهَالتهديدات2021َ:31َالمستخدمين،َوالخدماتَالإلكترونية،َوالمؤسساتَالحكوميةَ)البابلي:َ

دول،َكماَةَبينَالسرقةَالمعلوماتَالسريةَسواءَكانتَاقتصاديةَكتجارةَالشركات،َأوَاستراتيجية،َأوَعسكري

تتضمنَالتعديَعلىَالملكيةَالفكريةَوقرصنةَالمعلومات،َكسرقةَالبرامجَالحاسوبية،َوتوزيعَالموادَالمكتوبةَ

َالعملياتَوذلكَلسهولةَ أوَالمصورةَدونَإذنَالمالكَالشرعي،َوقدَأدىَانتشارَالإنترنتَإلىَتسهيلَهذه
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َ َوعناب: َ)العيسي َالشبكة َعبر َوالتوزيع 2011َالنشر :7).ََ َالمعلومات َتدمير َإلى َيؤدي َقد َكلهاوهذا

(.َومنَالأمثلةَعلىَسرقةَالمعلوماتَالعسكرية،َالهجومَالذيَاستهدفَحواسيبَالجيشَ:201733)دحماني:

َ َوصلة2001َعامالأمريكي َباستخدام َبالشرقَ (USB) م، َعسكرية َقاعدة َفي َمحمول َبكمبيوتر متصلة

للتعديلَدونَأنَيكتشفَالضحيةََمهمةتتعرضَالبياناتَال(،َكماَيمكنَأن245ََ:2022َ:الأوسطَ)جعفري

َسريةَ َخرائط َأو َمواعيد َأو َتتعلقَبخططَعسكرية َكانت َإذا َخاصة َكارثية، َنتائج َإلى َيؤدي َمما ذلك،

َ.)145َ:2021َ:)الشمري

َةمنَالجهاتَالفاعلةَتقومَباختراقَالبياناتَلدوافعَمالية،َوبلغتَالتكلفةَالعالميَ%57مَكانت2023َفيَعامَ

مليونَدولارَعلىَمستوىَالعالمَوهوَماَيمثلَزيادة4.11ََحوالي2024ََالمتوسطةَلاختراقَلبياناتَفيَعامَ

َ(.Varonis:2024عنَالعامَالماضيَ)َ%10بنسبةَ

َ:(Man in the middle Attacks)  طيهجمات رجل في الوس. 0.2.3.2

َتََََََََُ َعرف َالمهاجمبأنها َيقوم َعندما َوتحدث َالتنصت، َثنائيةَبهجمات َمعاملة َفي َأنفسهم َبإدخال ون

الأطراف،َوبمجردَأنَيتمكنَالمهاجمونَمنَاعتراضَحركةَمرورَالبيانات،َيصبحَبإمكانهمَتصفيةَالبياناتَ

(.َوهذاَالنوعَمنَالهجماتَيتضمنَاعتراضَالمحادثاتَالجارية،َأو2022:610ََ:وسرقتهاَ)فرحاتيَوقنيش

َ َ)حمود: َطرفين َبين َالسرية َالبيانات َوي2021نقل َالعدوََهااستخدامَتم(. َلإرباك َالعسكري؛ َالمجال في

َ.)206َ:2020:)السدخان

َ: (Advanced Persistent Threat) مالتهديد المستمر المتقد. 21.2.3.2

هوَنوعَمنَالهجماتَالتيَتنُفذَعادةًَمنَقبلَمجموعةَقراصنةَترعاهمَالدولة،َأوَعصاباتَالجريمةَََََََََ

َةالهجومَعندماَيستخدمَمهاجمَغيرَمصرحَلهَتقنياتَمتقدمةَللوصولَإلىَنظامَأوَشبكالمنظمة،َويحدثَهذاَ

أكثرَإثارةَللقلقَمنَالهجماتَالتقليدية،َلتعقيدهاَالعاليَواستخدامهاَلتقنياتَمتطورةَ (APT) وتعُتبرَهجمات

َلشبكاتَأوَخوادمَمعينةَ؛َلجمعَمعلوم َبالإضافةَإلىَاستهدافها وَاتَذاتَقيمة،َأفيَالبرمجياتَالخبيثة،

َ(.(Theohary:2019:7لإلحاقَالضررَبأهدافَمحددةَ

َالدولَ َبها َالتجسسَالسيبرانيَالتيَتقوم َلوصفَأنشطة َالمستمرَالمتقدم َاستخدامَمصطلحَالتهديد َتم وقد

َتقنياتَالتهديدَ َفإنَالمنظماتَالتيَقدَتكونَأوَلاَتكونَبرعايةَالدولةَقدَتستخدمَأيضًا القومية،َومعَهذا

م،2013ََعامفيَوَ(.(schreier:2015:31َستمرَالمتقدم؛َوذلكََللحصولَعلىَميزةَعسكريةَتنافسيةالم

صفحة،َعنَعمليةَصينيةَحددتهاَالشركة60ََنشرتَشركةَالأمنَالأميركيةَمانديانتَتقريراًَاستخباراتياًَمنَ

20َةَعلىَالأقل،َعبرَمنظم141َ(،َوالتيَيزعمَأنهاَسرقتَمئاتَالتيرابايتَمنَالبياناتَمنَ(APT1 باسم

منَالمرجحَأنََ (APT1) وخلصَتحليلَمانديانتَإلىَأنَ،م2006َعامصناعةَفيَجميعَأنحاءَالعالمَمنذَ

يَهلمكتبَالثانيَلدائرةَالأركانَالعامةَلجيشَالتحريرَالشعبي،َوتابعَلتكونَبرعايةَالحكومة،َويعتقدَأنهاَ

َ.(Theohary and Harrington: 2015:11 ) راراًَفيَالصينضواحدةَمنَأكثرَالجهاتَالفاعلةَإ

َ:(Social Engineering)  الهندسة الاجتماعيةَ.22.2.3.2
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عمليةَالتلاعبَبالأفرادَلدفعهمَإلىَتنفيذَ بأنهافيَسياقَالأمنَالسيبرانيَتعُرفَالهندسةَالاجتماعيةَََََََََ

َتحقيقَذلكَع َويتم َالمهاجم، َتفيد َالكشفَعنَمعلوماتَحساسة َأو َالثقةَمعَإجراءات، َمنَخلالَبناء ادةً

الضحية،َثمَتحويلَحالتهَالنفسيةَإلىَوضعَيجعلهَأكثرَعرضةَلتعليماتَالمهاجم،َفقدَيتصلَالمهاجمَبموظفَ

فيَمؤسسةَويدعيَأنهَفنيَمكتبَمساعدة،َويطلبَمنَالمستخدمَالكشفَعنَمعلوماتَكلمةَالمرورَلغرضَ

َنهاَلاَتقتصرَعلىَالمكالماتإرَالعديدَمنَالوسائطَحيثَالصيانة،َوقدَتحدثَهجماتَالهندسةَالاجتماعيةَعب

َفحسبَ) َالمقنعة َبتنفيذَو(.Janczewski and Colarik: 2008:191 الهاتفية َإقناعَالأفراد هيَعملية

رغباتَمعينة،َوهذاَالمصطلحَيسُتخدمَلوصفَالتقنياتَوالأساليبَالتيَيلجأَإليهاَالأشخاصَللحصولَعلىَ

َغير َبشكل َحساسة َالمعلوماتَمعلومات َتلك َإلى َالقانوني َالوصول َوبدون  2001(182: َمباشر،

(Janczewski and Colarik: .ََ

َالفتاكةَعلىَتعطيلَأنظمةََ َتتميزَبقدرتها َننظرَإلىَاستخدامَأدواتَالتهديداتَالسيبرانية،َنجدَأنها عندما

واتَفيَأساليبهاَوتقنياتها،َمماَمعينةَوتدميرها،َخاصةَعندَاستهدافَالأمنَالقوميَلدولةَما،َتختلفَهذهَالأد

يجعلهاَأكثرَفتكاًَوصعوبةَفيَاكتشافهاَوصدها،َتتمثلَأهميةَدراسةَهذهَالأدواتَفيَتحديدَكيفيةَالتصديَ

لهاَوتعزيزَالجهودَلحمايةَالبنىَالتحتيةَوالمعلوماتَالحيويةَللدولة،َفهذهَالادواتَوغيرهاَتؤثرَبشكلَكبيرَ

َفضاءًَواسعًاَومرنًا،َوقدَأخذتَالتهديداتَالسيبرانيةَبعُداًَالإلكترونيالفضاءََعلىَالأمنَالقومي،َحيثَيعُتبر

َإلكترونيًاَمرتبطًاَارتباطًاَوثيقًاَبالتطورَالتكنولوجيَالذيَشهدهَالعالمَفيَالسنواتَالأخيرة.َ

 : أنواع التهديدات السيبرانية.2.3.1

غيرَالدوليةَفيَالنظامَالدولي،َبرزتَأنواعَجديدةَمعَتطورَالفضاءَالسيبرانيَوظهورَدورَالفواعلََََََََََ

 joseph)ووفقًاَلعالمَالسياسةَجوزيفَنايَ،منَالتهديداتَالتيَتعتمدَعلىَالإنترنتَوالتكنولوجياَالحديثة

Nyeَرانيالسيبَالتجسسَ(،َيمكنَتصنيفَالمخاطرَالتيَتهددَالأمنَالقوميَإلىَأربعةَأنواعَرئيسيةَوهي،

َوالحربالسيبرانيةَوالجريمة َوالإرهابالسيبرانيةَ، َالسيبرانيَ، َالحربَوالإرهابَالتهديدينَالأكثرَتَُ، عد

مقارنةَبالحربَالسيبرانيةَ قدَتكونَتهديداتَالتجسسَوالجريمةَأقلَتدميرًاَ فيَالفضاءَالسيبراني،َبينماَ تدميرًاَ

(van:2023: 15).َ،عتهاَوذلكَبناءًَعلىَطبيَويمكنَتصُن ي فَأنواعَالتهديداتَالسيبرانيةَإلىَعدةَمستويات

َالثانيَ َالمستويين َوفي َالتخريبَالإلكتروني، َأو َالإلكترونية، َالقرصنة َنجد َالمستوىَالأول َفي وتأثيرها

َالإرهابَ َفيأتي َالرابع َالمستوى َفي َأما َالسيبراني، َوالتجسس َللحدود َالعابرة َالجريمة َتبرز والثالث،

كماََالأنواعَهذهَر،َنجدَالحربَالسيبرانيةَوسيتمَتوضيحالسيبراني،َوفيَالمستوىَالأخير،َالذيَيعدَالأخط

َ:الآتي(6رقمَ)الشكلَهوَموضحَفيَ
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َ

َالمصدر:َإعدادَالباحثةَ(ََأنواعَالتهديداتَالسيبراني6َرقمَ)َالشكل

 :(Cyber Conflict) القرصنة الإلكترونية .2.3.1.2

تلاعبَبالمعلوماتَالرقمية،َالقرصنةَالإلكترو (Franklin Kramer) يعرفَفرنكلاينَكرامرََََََ نيةَبأنهاَ

َللتعبيرَعنَعدمَ َالقرارَبشكلَمباشر؛ َيستهدفَالمخترقونَصناع َما َوغالبًا َسياسية، َأيديولوجية لتعزيز

َ. (Kramers and others :2009: 538) رضاهمَعنَالسياساتَالمختلفة

لىَحيثَتعتمدَهذهَالأداةَالتقنيةَعَوتعُدَالقرصنةَمنَأقوىَالأسلحةَالسيبرانيةَفيَالفضاءَالرقميَوأشملها،

تجنيدَأفرادَذويَالكفاءةَالعاليةَللتعاملَمعَالحاسوب،َويعُرفونَبالهاكرز،َويتمتعَهؤلاءَالأفرادَبقدرةَفائقةَ

،َوالنظمَالتكنولوجية،َبماَفيَذلكَالحواسيبَوالهواتفَوالموجاتَتصالاتعلىَاختراقَمختلفَوسائلَالا

َ.َ)2020:20َ:علىَتنفيذَعملياتَمعقدةَفيَالصراعَالسيبرانيَ)خالدَومحمدوغيرها،َمماَيجعلهمَقادرينَ

ويسعىَالمخترقون،َمنَخلالَهذهَالهجمات،َإلىَالتأثيرَعلىَآراءَالجمهور،َمنَخلالَتشويهَسمعةَالجهاتَ

راراتَعلىَسلوك،َالسياسيينَأوَقَالمستهدفة،َأوَالتدخلَفيَالعملياتَالديمقراطية،َكماَأنهمَيحاولونَالتأثير

المسؤولين،َأوَإخضاعهمَللابتزازَوالتهديد،َوتتضمنَالقرصنةَالسيبرانيةَعملياتَتعديل،َأوَتغييرَمحتوىَ

؛َلخدمةَمصالحَجهةَمحددةَومنَأمثلةَذلك،َقرصنةَالمواقعَالإلكترونية،َأوَتعطيلَالخوادمَهمعينَأوَتخريب

َبالبياناتَ)علي راصنةَالحاسوبَمنَالوصولَإلىَ(.َحيثَيتمكنَق240صََ:2017َ:منَخلالَإغراقها

المعلوماتَالسريةَوالشخصية،َواختراقَالخصوصيةَبسهولة،َويرجعَالسببَفيَهذاَإلىََالتطورَالكبيرَ

صاحبهَمنَتقدمَفيَالجرائمَالمعلوماتية،َوطرقََسبَالآليالحاصلَفيَمجالَالحا والشبكاتَالمعلوماتية،َوماَ

َائمَليسواَمستخدمينَاعتياديين،َبلَيمتلكونَخبرةَفائقةَفيَمجالارتكابها،َبالإضافةَإلىَأنَمرتكبيَهذهَالجر

َ.)405َ:2020:الحاسوبَ)عبدَالجواد
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َبأنهمَ َالهاكرز َويعُرف َوالكراكرز، َكالهاكرز، َالفاعلين، َمن َأنواع َعدة َالإلكترونية َالقرصنة وتتضمن

خدمونَةَتطوعية،َويستمبرمجونَمحترفونَقادرونَعلىَالتعاملَمعَمشكلاتَالكمبيوترَوتقديمَحلولَبرمجي

(َوغالبًاَماَيسعون2021َ:141َتقنياتَوبرامجَلاختراقَالأنظمةَوالوصولَإلىَمعلوماتَسريةَ)الشمري:َ

(.َعلىَسبيلَالمثالَمجموعة23َ،َص2011َلتحقيقَأهدافَربحية،َأوََسياسية،َأوَأيديولوجيةَ)طاجين،َ

،َاَكبيرًاَمنَالقراصنةَالمنتشرينَحولَالعالمعدَمنَأبرزَالقراصنةَالسياسيين،َحيثَتضمَعددًَأنونيموس،َتَُ

ويعتمدَهؤلاءَالقراصنةَعلىَمهاراتهمَللوصولَبطرقَغيرَقانونيةَإلىَمعلوماتَمخترقة،َويجعلونهاَمتاحةَ

(.َوتتراوحَأنشطةَهذهَالمجموعاتَمنَهجماتَرفضَالخدمةَالتيَتسبب2020َ:117َللجمهورَ)مهدي:َ

َإ َالويب، َلمواقع َوتشويهًا َإزعاجًا َوالخاصة َالحكومية  Theohary and) لىَتعطيلَالعملياتَالتجارية

Rollins:2015:3 )..َ

عمليةَتشملَنسخَالبرمجياتَغيرَالمصرحَبها،َأوَإعادةَإنتاجها،َأوَاستخدامها،َأوََلإلكترونيةالقرصنةَا

َأوَاستغلالهَماديًا،َأ َأوَنشرَوتوزيعَالمنتجَالبرمجي، َبطرقَغيرَشرعية، ده،َأوَوَتقليتصنيعَنسخَمنها

َ َتفويضَ)عبدالجواد: َأو َدونَالحصولَعلىَإذن َيخلَبحقوقَالدولَوالمؤسسات، َمما :2020َمحاكاته،

(.َومنَأبرزَهؤلاءَالقراصنةَ)باتريوت(َوتتمثلَدوافعهمَالرئيسيةَفيَمساعدة،َالدولةَأوَدعمها،َفي401َ

الإجراءاتَالتخريبيةَالموجهةَفيَصراعَأوَحربَمستمرةَفيَالعالمَالحقيقي،َمنَخلالَتنفيذَالعديدَمنَ

َ(.Sigholm:2016:16) الفضاءَالإلكترونيََنحوَعدوَالدولة

َ َويكيليكس َظاهرة َ(Wikileaks)وتعُد َظهرت َالتي َالجماعات2007ََعام، َعلى َالأمثلة َأبرز َمن م،

الجماعةَإلىَتحقيقَأهدافَسياسيةَمنَخلا فيَالفضاءَالإلكتروني،َوتهدفَهذهَ لَتوزيعَالاحتجاجيةَالمنتشرةَ

َنمطًاَ َالسياسية،َوتمثلَهذهَالظاهرة المعلوماتَالسرية،َوتشويهَالمواقع،َوتوليدَاحتجاجاتَحولَالقضايا

جديداًَمنَالفاعلينَالسياسيين،َالذينَيعتمدونَعلىَإخفاءَالهوية،َوالقيادةَغيرَالمركزية،َوالانخراطَالفرديَ

َأهدافَم َضد َهجماتَافتراضية َوتنفيذ َدائمة، َعضوية َ)عليَدون َالسياسي َالتغيير َبهدفَتشجيع ادية،

(.َوقدَنجحتَويكيليكسَفيَنشرَملايينَالوثائقَالسرية،َالمتعلقةَبالحكومةَالأمريكيةَوقنصلياتها،2017َ:1َ:

َ.)2020َ:17وقدَأدىَهذاَإلىَخلقَمشاكلَدبلوماسيةَبينَالولاياتَالمتحدةَوحلفائهاَ)طالة:َ

 :(Cyber Espionage) التجسس السيبراني.2.3.1.1

يسُتخدمَالتجسسَالسيبرانيَلجمعَالمعلومات،َوغالباَماَتكونَدوافعَاستخدامهَمالية،َويمكنَأنَتكونََََََََََ

لهَتأثيراتَاستراتيجيةَخطيرةَتهددَقطاعاتَواسعة،َقدَتكونَعسكرية،َأوَسياسية،َأوَصناعية،َأوَتقنيةَ

أنهَمنَالممكنَأنَتكونَأعمالَال:201763)دحماني: تجسسَالسيبرانيَأكثرَانتشاراَمنَأعمالَالحربَ(.َكماَ

َه (.(schreier:2015:9َالسيبرانية َمملوكة،ََموالتجسسَالسيبراني َأو َمعلوماتَسرية، َيسرقون أفراد

َأوَ َمالية، َأو َأمنية، َأو َاستراتيجية، َتنافسية َلاكتسابَميزة َالشركاتَالخاصة، َأو َالحكومات، تستخدمها

 )الأفرادَبناءًَعلىَطلبَمنَالكياناتَالحكوميةَالأجنبيةَويتلقونَالتوجيهَمنهاسياسية،َوغالبًاَماَيعملَهؤلاءَ

theohary and  rollins:2015:2)ََومنَبينَالنماذجَالأولىَللتجسسَالسيبراني،َحادثةَ)متاهةَضوء.

حَوقدَاكتشفَسلاَم1555القمر(،َوهوَاسمَأطُلقَعلىَعمليةَتجسسَإلكترونيَسريةَللغاية،َاكتشُفتَفيَعامَ
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دفعهَلتنبيهَمكتبَالتحقيقاتَالفيدرالي الاختراقَبالصدفة،َمماَ واستدعىَالمحققونََ(FBI)َالجوَالأمريكيَهذاَ

ناسا،َوكشفَالتحقيقَعنَنمطَمنَالتسللَإلىَأجهزةََ(NSA) الفيدراليونَوكالةَالأمنَالقوميَالأمريكيةَ

والجامعات،َوالمعاملَالبحثية،َحيثَبدأتَالكمبيوترَفيَالإدارةَالوطنيةَللملاحةَالجوية،َووزارةَالطاقة،َ

َالتسللاتَفيَمارسَ َوتصميماتَالأجهزة1551َهذه َللمنشآتَالعسكرية، َخرائط َنسخ َخلالها َتم َوقد م،

َ.Rid:2013:9)وغيرهاَمنَالمعلوماتَالحساسةَ)

فَشوتتعددَمجالاتَالتجسسَالإلكترونيَبتنوعَأنشطتهَفمثلا،َفيَالمجالَالتجاريَتركزَالعملياتَعلىَك

الأسرارَالتسويقيةَوالتجارية،َأماَفيَالمجالَالصناعيَوالتقني،َفتهدفَإلىَكشفَنتائجَالأبحاثَوالتطوراتَ

منَأشباهَ والبياناتَالمتعلقةَبعملياتَالإنتاج،َوأسرارَتصميمَالمنتجات،َوخاصةَتصميماتَالشرائحَالصغيرةَ

َ َوالنووية، َوالاستخباراتية َوفيَالمجالاتَالعسكرية َالأمنية،َالموصلات، َلاختراقَالأنظمة تكُثفَالجهود

والعسكرية،َوالاستخباراتية،َوالنووية،َوذلكَللوصولَإلىَأدقَتفاصيلَالبياناتَوالمعلوماتَالمتعلقةَبهذهَ

َ.)132َ:2023َ:المجالات،َمماَيؤثرَبشكلَكبيرَعلىَأمنَالدولَوالحكوماتَواستمراريتهاَ)الورفلي

ليبَالتيَتعتمدَعليهاَالتنظيماتَالإجراميةَوالإرهابية،َلجمعَمعلوماتَويعتبرَالتجسسَالسيبرانيَمنَالأسا

حساسةَعنَالمؤسساتَوالقطاعاتَالحكومية،َوالعسكرية،َوالسياسية،َوالاقتصادية،َوتهدفَهذهَالمعلوماتَ

َالتجسسَالسيبرانيَعبرَاختراقَالمواقعَوالصفحاتَالإلكترونيةَ إلىَالإضرارَبالمجتمعَومصالحه،َويتم

لإنترنت،َبهدفَالتجسس،َأوَالتنصتَعلىَالبياناتَوالمعلوماتَالنصية،َأوَالصوتية،َأوَالمرئيةَالتيَعلىَا

تهمَالجهةَالمستفيدةَمنَالتجسس،َكماَيمكنَأنَيتمَالتجسسَمنَخلالَإرسالَرسائلَبريدَإلكتروني،َتحتويَ

مَبشكلَآلي،َسواءَكانتَعلىَملفاتَبرمجيةَوقادرةَعلىَإرسالَالمعلوماتَالمتوفرةَعلىَجهازَالمستخد

.َفعلىَسبيلَالمثالَاكتشفتَمجموعةَبحثَ)411-416َ:2020َ:نصية،َأوَصوتية،َأوَمرئيةَ)عبدَالجواد

 م،َشبكةَتجسسَإلكترونيةَتدُعى2005عام،َ (Information Warfare Monitor) كنديةَتعُرفَباسم

(Ghost Net) ََتدول،َاستهدف103َمخترقَفيََجهازَكمبيوتر1000َ،َحيثَتضمنتَهذهَالشبكةَأكثرَمن

َ(.Geers :2011 :21معلوماتَدبلوماسيةَوسياسيةَواقتصاديةَوعسكريةَ)

َ َوهجومية َخطيرة، َاستخباراتية َإجراءات َاستخدام َبأنه َالسيبراني َالتجسس َيعرف َللتفاعل َضاءالففي

َس(Valeriano and Maness:2015:67)الإلكتروني َأو َاقتصادية، َخسائر َإحداث َإلى َويهدف رقةَ.

.َويعُرفَأيضاَبأنه،َعمليةَ)2017:1َ:)عبدَالعزيزَ...الابتكاراتَوالأبحاثَوالمفاوضاتَالسريةَوغيرها

دولةَأوَجهازَتابعَلها،َأوَوكيلَعنها،َللوصولَإلىََالبياناتَالسريةَالتيَلاَتتاحَللجمهور،َوالبياناتَ تقومَبهاَ

َشبكاتَالك َأو َالمعلومات، َتكنولوجيا َعلىَأنظمة َأخرىَالمحفوظة َدولة َلولاية َتخضع مبيوترَفيَمنطقة

َعلىَ َالحصول َدون َكاذبة، َأو َمزيفة، َذرائع َوباستخدام َتامة، َالعملياتَبسرية َهذه َتنفيذ َويتم ونسخها،

تراخيص،َأوَموافقةَمنَمالكيَأوَمشغليَهذهَالأنظمة،َأوَشبكاتَالحاسوبَالمستهدفة،َأوَالدولةَالإقليميةَ

بهدفََويمكنَتعريفهَ.)50َ:2022َ:)ولي مجموعةَمنَالأساليبَلاختراقَالأنظمةَالإلكترونيةَ، استخدامَ بأنهَ،

سرقةَمعلوماتَقدَتكونَذاتَأهميةَوخطورةَكبيرةَللطرفَالمستهدف،َوالمستفيدَمنَهذهَالمعلوماتَ)عبدَ
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َثلاثََ)416َ:2020َ:الجواد َتوجد َإلىَأنه َمنَنطاقَالتجسسَالسيبرانيََتناقضاتويمكنَالتنبية َ)تحد

Rid:2013: 82-84.)َ :َنلخصهاَفيَالآتي

الخطر:َعلىَالرغمَمنَأنَالتجسسَالسيبرانيَلاَيعُدَعملاًَحربياً،َولاَيصُنفَعلىَأنهَسلاحَأوَهجومَ -1

 .مسلح،َفأنهَقدَيمثلَتهديداًَكبيراًَللاقتصاداتَالأكثرَتطوراًَفيَالعالم

َالسيبرانية،َعلىَالرغمَمنَأنهَقدالأهمية:َقدَيكونََالتجسسَالسيبرانيََالشكلَالأكثرَأهميةَللهجماتَ -2

 .رتلاَيحُدثَتغيراًَجذرياًَفيَقواعدَاللعبةَبالنسبةَلوكالاتَالاستخبا

التطبيع:َعندماَتتعاملَوكالةَاستخباراتَبجديةَمعَالعملياتَالسيبرانية،َفإنهاَتدعمَهذهَالعملياتَبمصادرَ -3

مفهومَالتجسسَالسيبرانيَتدريجياًََبشريةَومخبرينَذويَخبرة،َوعملاءَمتخصصين،ََمماََيؤديَإلىَنقل

 .منَالعالمَالسيبرانيَإلىَالأساليبَالتقليديةَلوكالاتَالاستخبارات

دَنقصَفيَغيابَالثقة،َلوجوَتحديًاَآخرَيواجهَالردعَالسيبراني،َوهويبرزَالتجسسَالسيبرانيََونستنتجَبأن

ذاَالوضعَ،َوهالإلكترونيلَفيَالفضاءَالقوانينَوالأعرافَالدوليةَالتيَتحددَالسلوكَالمقبولَوغيرَالمقبو

يجعلَمنَالصعبَعلىَالدولَأنَتكونَمطمئنةَلكونهاَلنَتتعرضَلهجماتَسيبرانيةَإذاَامتنعتَعنَاستهدافَ

َ.الآخرين

َ:(Cyber Terrorism) الإرهاب السيبراني  .2.3.1.3

ي،َحيثَيشملَاستخدامَتكنولوجياَيعُتبرَهذاَالنوعَمنَالإرهابَتطورًاَحديثاًَلمفهومَالإرهابَالتقليدََََََََ

م،1556َعامَالمعلوماتَوالاتصالاتَمنَقبلَالجماعاتَالإرهابيةَلتحقيقَأهدافها،َوقدَظهرَهذاَالمصطلحَ

َالأمريكية َالقواتَالمسلحة َمنَقبل َتبنيه َبعد َواسعة َاكتسبَشهرة  Janczewski and Colarik) وقد

َأحدَ (14: 2008: َبعد َالمفهوم َهذا َالهجمات11ََاثَوازدادتَأهمية َفي َحيثَلوحظتَزيادة سبتمبر،

َ..(DCAF: 2015:1)الإرهابيةَعبرَالإنترنت

هجماتَ التقنياتَالذكيةَلتنفيذَ حيثَيتمَاستخدامَ للأمنَالقوميَللدولَ، واضحًاَ ويمثلَالإرهابَالسيبرانيَتهديداًَ

يةَر،َوأحياناَالطابعاتَثلاث،َأوَاستخدامَالروبوتاتَوالطائراتَمنَدونَطياالإلكترونيإرهابيةَعبرَالفضاءَ

وتتجلىَخطورةَهذاَالنوعَمنَالإرهابَفيَحجمَالتهديداتََ.(2022َ:416الأبعادَلتصنيعَالأسلحةَ)محمد:َ

(.َوفيَهذاَالسياق،َيحذرَمسؤولوَالمخابراتَالأمريكية؛2022:1ََ:التيَيفرضهاَعلىَالأمنَالقوميَ)لطفي

،َمنَأنَالجماعاتَالإرهابيةَ(James Woolsey)وولزيَكمديرَوكالةَالمخابراتَالمركزيةَالسابقَجيمس

َ.(Geers:2011:98) ستتمكنَمنَامتلاكَأسلحةَإلكترونيةَذاتَأهميةَاستراتيجيةَفيَالمستقبلَالقريب

،َم1551وغالبًاَماَيرتبطَالإرهابَالسيبرانيَبتنفيذَهجمات،َلتحقيقَأهدافَسياسيةَواجتماعيةَفمثلاَفيَعامَ

َ َإرهابية َقامتَجماعة َبـ َبإغراقَالسفاراتَالسريلانكية َلمدة100ََمسلحة َو َإلكترونيَيوميًا َبريد رسالة

َبذلكَلتعطيلَ َونقوم َنحنَنمورَالإنترنتَالسوداء، َالرسائلَتحتويَعلىَعبارة َكانتَهذه َوقد أسبوعين،

َوصفتَوكالاتَالاستخباراتَالسريلانكية،َ(Janczewski and Colarik: 2008:3). اتصالالتكم وقد

َمانذاكأ َدولة َفي َالكمبيوتر َأنظمة َضد َالإرهابيين َقبل َمن َمعروف َهجوم َأول َبأنه َالهجوم َهذا ، 

(Denning:2000:5) َ. 
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َ َوقد َاستخدامَمصطلحهذا  الإرهابَالسيبرانيَفيَثمانينياتَالقرنَالعشرين،َحيثَأشارَباريَكولن بدأ

(Barry Collon) َ(.َومعَذلكَقدمَتعريفًا10ََ:2022َ:)لطفيَالمفهومفيَدراستهَإلىَصعوبةَتعريفَهذه

َيهدفَإلىَتهديدَالحكوماتَأوَالعدوان؛َلتحقيقَأهدافَ َإلكترونيًا َللإرهابَالسيبراني،َلكونهَهجومًا أوليًا

سياسية،َأوَدينية،َأوَأيديولوجية،َويجبَأنَيكونَللهجومَتأثيرَمدمرَومخربَيعادلَالأفعالَالماديةَللإرهابَ

َا416َ:2022:)محمد َهذا َويعتمد َالاتصالاتَ(. َأو َالمعلومات، َتكنولوجيا َأنظمة َاستخدام لتعريفَعلى

لمهاجمة،َأوَتخريب،َأوََتعطيل،َأوَاختراق،َأوَسرقة،َأوَتزوير،َأوَتلاعبَبالمعلومات،َأوَالبرامج،َأوَ

َعلىَالمستوىَ َأوَإحداثَتأثيرَمحدد َإلىَتغييرَحالةَمعينة، َالهجوم َوَيسعىَهذا َأوَالشبكات، الأجهزة،

أوَالديني،َأوَالأيديولوجي،َويستندَإلىَفكرةَأنَالإرهابَالسيبرانيَيجبَأنَيكونَمكافئاًَللأفعالََالسياسي،

َ.الماديةَللإرهاب،َوأنَيحققَنفسَالمستوىَمنَالعنف،َوالتخويف،َوالتأثير

َثويعرفهَحلفَشمالَالأطلسيَ)الناتو(َبأنه،َهجومَإلكترونيَيستغلَشبكاتَالكمبيوتر،َأوَالاتصالات،َلإحدا

َ َأيديولوجية َغاية َتحقيق َبهدف َوذلك َالمجتمع، َترهيب َأو َالخوف، َولنشر َكافٍ،  Seissa andدمار

ohers:2015:181)ََويمكنَالقول،َأنَتعريفَحلفَالناتوَللإرهابَالسيبرانيَيركزَعلىَاستخدامَالتقنية.)

َ.ماعيَللهجماتالحديثةَلتحقيقَأهدافَإرهابيةََتقليدية،َمعَالتركيزَعلىَالتأثيرَالنفسيَوالاجت

الباحثَوالخبيرَفيَمجالَالأمنَالسيبرانيَوالسياسةَالتكنولوجية،َ(James Lewiss)ويعرفَجيمسَلويس ،َ

الإرهابَالسيبرانيَبأنه،َاستخدامَأدواتَشبكةَالكمبيوترَلتدميرَالبنىَالتحتيةَالوطنيةَالحيويةَأوَتعطيلهاَ

يلخصَو(.َ(Lewis:2002:1بَالحكومةَوالمدنيينَكالطاقة،َوالنقل،َوالعملياتَالحكومية،َأوَبهدفَترهي

ََ.هذاَالتعريفَاستخدامَالإنترنتَلتدميرَالمصادرَالحيوية،َأوَالتأثيرَعلىَالحكومة،َأوَالمجتمعَبدافعَإرهابي

،َةللإرهابَالسيبراني،َيسعىَإلىَتوضيحَماهيته،َومميزاته،َومخاطرمنَالتعريفاتَالسابقةَكلَتعريفَ

مصطلحاتَومف اهيمَمختلفة،َتعكسَوجهةَنظرَوخلفيةَالكاتب،َأوَالمؤسسةَالتيَصاغته،َولاَيوجدَمستخدمًاَ

تعريفَموحد،َأوَمقبولَبشكلَعامَللإرهابَالسيبراني،َويمكنناََتعريفَالإرهابَالسيبرانيَإجرائياَعلىَ

هدفَاستهدافَبَأنه،َاستخدامَالتقنيةَالحديثةَللتهديد،َأوَالعنفَبطريقةَغيرَقانونية،َمنَقبلَفواعلَمتعددين،

نَويميزَبعضَالباحثينَبينَنوعينَم،َأنظمةَالمعلوماتَوالبنيةَالتحتية،َلأغراضَسياسيةَأوَأيديولوجية

َ:وهماََالإرهابَالسيبراني

ويتضمنَهجماتَمباشرةَعلىََ(Pure Cyber Terrorism) الإرهابَالسيبرانيَالخالصََ:النوع الأول

تنوعة،َيركزَعلىَالتلاعبَوإفسادَوظائفَأنظمةَالمعلومات،َوتدميرَالبنيةَالتحتيةَللضحية،َلتحقيقَأهدافَم

الأصولَالافتراضيةَوالمادية،َباستخدامَفيروساتَالكمبيوتر،َوالديدان،َوأحصنةَطروادة،َوالهجماتَالفديةَ

َ(.10-75َ:2020َ:)العمري

ََالنوع الثاني: َالهجين الإرهابيونََحيثَيستخدمَ(Hybrid Cyber Terrorism) الإرهابَالسيبراني

فيَأنشطةَمتعددةَكالدعاية،َوالحربَالنفسية،َوالتخطيطَلهجماتَإرهابيةَفعلية،َوَتجنيدََلإلكترونيالفضاءَا

َ.)2015َ:أعضاءَجدد،َوجمعَالأموالَوالتبرعاتَ)البهمي

 : (Cyber Warالحرب السيبرانية) .2.3.1.2
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يةَوالمعلوماتيةَفيَمنتصفَالعقدَالأولَمنَظهرتَالحربَالسيبرانيةَبشكلَفعليَعلىَالساحةَالأمن        

القرنَالحالي،َمماَأحدثَتحولًاَنوعيًاَفيَمفهومَالحروبَالتقليديةَمنَحيثَالوسائلَوالأهدافَوالنتائجَ)عبدَ

(َوتشيرَالتحليلاتَالحاليةَإلىَأنَحربَالقرنَالحاديَوالعشرينَستكونَمعتمدةَعلى3ََ:2017َ:العزيز

علىَالأسلحةَالنارية،َوستكونَهذهَالحربَمشابهةَلـ)الحربَالخاطفة(َالتيَوقعتَالمعلوماتَبقدرَاعتمادهاَ

فيَالقرنَالعشرين،َحيثَسيكونَالهدفَالعسكريَالرئيسيَهوَتحويلَميزانَالتحكمَفيَالمعلوماتَلصالحَ

َ.(Geers:2011:25-26)الفرد،َخاصةَإذاَلمَيكنَميزانَالقوىَالتقليديةَكذلكَ

السياق،َاقترحَ م،َبأنَتستعدَالصين2003ََعامَدايَكوينجمنالصينية،ََالسيبرانيةرئيسَقسمَالحربَوفيَهذاَ

َالعملياتَ َفي َوالتنسيق َالإعداد َيستدعي َمما َالإلكترونية، َالهجمات َمن َسلسلة َتتضمن َسيبرانية لحرب

َ)الفتلاوي َالمضادة َالهجماتَالسيبرانية َلصد َالرئيسَالأمريكيَالسابق620ََ:2016َ:العسكرية؛ َأما .)(َ

) ََالحربَالسيبرانيةَهيَأحدَأخطرَالتهديداتَالاقتصادية،َوأخطرَ"َفقدَقالَباراكَأوباماَ منَالواضحَالآنَأن

َ.)Andress and Winterfeldَ:2011:240)"َتحدياتَالأمنَالقوميَالتيَنوجههاَكأمة

حمَالأنظمةَيةَتقتوتعُدَالحربَالسيبرانيةَالميدانَالرابعَمنَميادينَالحروب،َحيثَتتسمَبكونهاَصراعاتَخف

َ َ)لطفي: َالتقليدية َالعملياتَالعسكرية َوتسبق 2022َالإلكترونية، َالخطر12َ: َعمق َالأمر َويعكسَهذا .)

َإلىَوضعَالأمنَالمعلوماتيَوالسيبرانيَفيَمقدمةَ َدفعَمعظمَدولَالعالم َالحرب،َمما الاستراتيجيَلهذه

َ(.2017َ:2أولوياتَالأمنَالقوميَ)عبدَالعزيز:َ

الجوانبَالتاريخيةَ (NPS) ةم،َتناولتَمقالةَنشرتهاَكليةَالدراساتَالعلياَالبحريةَالأمريكي1553َعاموفيَ

للحربَالسيبرانية،َحيثَجادلَمؤلفوهاَبأن،َثورةَالمعلوماتَلنَتغيرَكيفيةَخوضَالحروبَفقط،َبلَستؤثرَ

الدول،َوسرقةَوتشملَالحربَالسيبرانية،َالتجسسَعلىGeersََ).:2011:21َأيضًاَعلىَأسبابَخوضهاَ)

َالكمبيوترَالمسؤولةَعنَتشغيلَالبنيةَالتحتيةَ الأسرارَالتجاريةَوالعسكرية،َبالإضافةَإلىَمهاجمةَأجهزة

الحيوية،َوأنظمةَالأسلحة،َواختراقَالمعلوماتَالأمنيةَوالاقتصاديةَالحساسة،َكماَتستهدفَمرافقَالخدماتَ

.َولأنَهذهَالحربَتعُدَ)2022:1تعُتبرَمعاديةَ)يونيبات:َالحيوية،َأوَتلكَالمتعلقةَبالأمنَالقوميَللدولَالتي

َحربًاَغيرَتقليديةَوغيرَمتكافئة،َفمنَالمرجحَأنَتستثمرَالدولَالأضعفَفيهاَوسيلةَلتعويضَذلكَالضعف

فيَالقوةَالعسكريةَالتقليدية،َحيثَأنهَمنَالأسهلَالحصولَعلىَسلاحَسيبراني،َمقارنةًَبالحصولَعلىَدبابةَ

َ(.Geers:2011َ:51َأوَبندقيةَ)

َحيثَلاَتنتهيَصلاحيتهاَ َالتقليدية، َالحربَعنَالأسلحة َفيَهذه َالمستخدمة َالسيبرانية وتختلفَالأسلحة

بمجردَاستخدامها،َويمكنَأنَيكونَلهاَعمرَغيرَمحدود،َكماَأنهَمنَالممكنَتطويرَالأساليبَالمستخدمةَ

 Valeriano and)رةَمنَالأسلحةَالتقليديةَفيَهجومَإلكترونيَواحد،َمماَيجعلَهذهَالأسلحةَأكثرَخطو

Maness:2015:61). َففيَمنتصفَالتسعيناتَمنَالقرنَالماضي،َأوضحتَدراسةَأجرتهاَمؤسسةَراند 

(Rand Corporation)َأنَتكاليفَتطويرَالأسلحةَالسيبرانيةَاللازمةَلإجراءَالحربَالسيبرانيةَمتواضعة

َفيَمتناولَمعظمَالدول َيجعلها َتبينَأن2007ََعامفيَ (Spy-Ops) ،َوفيَتقريرَوضعتهللغاية،َمما م،

َ.)613-612َ:2022َ:دولةَلديهاَبرامجَنشطةَلتطويرَالأسلحةَالسيبرانيةَوتشغيلهاَ)فرحات140َحواليَ



 

46 

كتبَ)جونَأركيلا1557َظهرتَفكرةَالحربَالسيبرانيةَأولَمرةَعامَ (،َو)ديفيدJohn Arquillaَم،َعندماَ

َ(Cyber War is َComing) ،َمقالًاَبعنوانَالحربَالسيبرانيةَقادمة David Ronfeldt) رونفيلدت

ف الكاتبانَبأنها،َتنفيذَالعملياتَالعسكريةَوالاستعدادَلها،َوفقًاَللمبادئَالمعلوماتية،َمنَخلالَتعطيل،ََهاوعرَّ

لَيةَليشمأوَتدميرَنظمَالمعلومات،َوالاتصالاتَعلىَنطاقَواسع،َكماَأنهماَوسعاَمفهومَالحربَالسيبران

أبعاداًَغيرَمادية،َكتدميرَالعقيدةَالعسكريةَللعدو،َوالتيَتشكلَالأساسَالذيَيعتمدَعليهَفيَتحديدَهويته،َ

َ.)147-146َ:2015َ:وخططه،َوتصرفاته،َوأهدافه،َوالتحدياتَالتيَيوجههاَ)خليفة

فَريتشاردَكلارك  Cyber افيَكتابهم(Robert Knaack) وروبرتَكناك (Richard Clarke) ويعر ِ

War: The Next Threat to National Security and What to Do About It (2010) ََالحرب

السيبرانيةَبأنهاَالإجراءاتَالتيَتقومَبهاَدولةَما،َلاختراقَأجهزةَالكمبيوتر،َأوَالشبكاتَالخاصةَبدولةَ

( التعريفَ(Abdyraeva:2020:16أخرى،َوذلكَبهدفَإلحاقَأضرارَجسيمةَبها،َأوَتعطيلهاَ .َويستندَهذاَ

 .إلىَفكرةَأنَالحربَهيَصراعَالقوةَبينَالدول،َوأنَالإنترنتَيمثلَساحةَجديدةَلهذاَالصراع

بأنها،َإجراءَمن2011ََوعُرِفتَفيََدراسةََلمركزَأبحاثَالكونجرسَفيَالولاياتَالمتحدةَالأمريكيةَعامَ

 Theohar) .الإلكترونيامَللقوةَفيَالفضاءَدولةَضدَدولةَأخرى،َيتمثلَفيَالقيامَبهجومَمسلح،َأوَاستخد

and Rollins: 2015: 1) ََوهذاَالتعريفَيحاولَتطبيقَمفهومَالحربَالتقليدية،َالتيَتستخدمَالقوة،َأو

َ.التهديدَبهاَبينَالدول،َفيَالمجالَالسيبراني،َالذيَيشملَالحواسيبَوالشبكاتَوالمعلومات

الحربَالسيبرانيةَهيَاستخدامَللأجهزةَالحاسوبية،َأوَالوسائلَتتفقَجميعَالتعريفاتَالتيَذكرتَأعلاهَأنَ

الرقمية،َلإلحاقَضررَبدولةَأخرى،َأوَبمصالحها،َوهذاَيعنيَأنَالحربَالسيبرانيةَتشملَعناصرَعديدةََ

عريفَالحربَتَوبهذاَسيتمكالفضاءَالسيبراني،َوالسلاحَالسيبراني،َوالضرر،َوالفاعل،َوَالغاية،َوالنتيجة،َ

َاوَكيانينَمتعارضين،َأوَالسيبرا َنزاعَرقميَيحدثَفيَالفضاءَالالكترونيَبينَدولتين، َبانها نيةَإجرائيا

َالمستهدفة َالدولة َاوَاخضاعَالعدوَلإرادة َلتحقيقَأهدافَسياسية، َأكثر، َالحربَ، َالإطارَتنقسم وفيَهذا

َ :النحوَالتاليََوهيَعلىَةوالخطورَالسيبرانيةَإلىَثلاثةَأنماطَمختلفةَكلَمنهَحسبَدرجةَالشدةَ

يعبرَهذاَالنمطَعنَنزاعَمستمرَبينََالأطرافَ النمطَالأولَالحربَالسيبرانيةَالباردةَمنخفضةَالشدة: .1

المتنازعة،َقدَيكونَذوَطبيعةَطويلةَالمدىَودائمةَالنشاطَالعدائي،َأوَغيرَالسلمي،َويتميزَهذاَالنزاعَ

لاقتصادية،َوالاجتماعيةَوغالبًاَماَيتمَاللجوءَإلىَبعمقَجذورهَوتشابكه،َولهَجوانبَمتعددةَكالثقافية،َوا

القوةَالناعمةَفيَهذهَالحروبَالسيبرانية،َكشنَالحروبَالنفسية،َوالاختراقاتَالمتنوعة،َوالتجسس،َ

َالدوليةَ َالاستخبارات َوأجهزة َالعالمية، َالتكنولوجية َالشركات َبين َوالتنافس َالمعلومات، وسرقة

َالن2020:204:)موسى َهذا َويظهر َوالدينيةَ( َالاجتماعية َالأبعاد َذات َالسياسية َالصراعات َفي مط

الباكستاني،َوكهجومَفيروسَواناكرايَفيََ-الصهيوني،َأوَالنزاعَالهنديََ–الممتدة،َكالنزاعَالعربيَ

َ.)2015:م،َالذيَاتهمتَكورياَالشماليةَبتنفيذهَ)عبدَالصادق2017َعام

الحربَالسيبرانيةَمتوسطةَالشدة: .2 النمطَبتحولَالصراعَعبرَالفضاءَالإلكترونََالنمطَالثانيَ: يَيتميزَهذاَ

إلىَساحةَموازيةَللحربَالتقليديةَالدائرةَعلىَالأرض،َويعكسَهذاَالنمطَحدةَالصراعَبينَالأطرافَ
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اختراقَالمواقعَالإلكترونيةَ أنشطةَمنهاَ النمطَعلىَعدةَ المتنازعة،َوقدَيمهدَلعملَعسكري،َويشتملَهذاَ

(.َأماَتاريخيًا،َفقدَاستخُدمتَالحروب2015ََ:نفسيةَضدَالخصومَ)عبدالصادقوتخريبها،َوشنَحربَ

َفيَ م،َحيثَاستهدفت1555ََعامالسيبرانيةَمتوسطةَالشدةَفيَهجماتَحلفَالناتوَعلىَيوغوسلافيا

الهجماتَالإلكترونيةَتعطيلَشبكاتَالاتصالاتَللخصوم،َوقدَبرزتَهذهَالحروبَخلالَالنزاعَبينَ

مَ)علي2001ََعامم،َوأيضًاَفيَالحربَبينَروسياَوجورجيا2006ََعامَالصهيونيَحزبَاللهَوالكيان

َ:2017َ:43(.َ

َنشوبَ .3 َالنوعَمنَالأنماطَعلىَ َيعبرَهذا َأوَمرتفعةَالشدة: النمطَالثالثَالحربَالسيبرانيةَالساخنة،

ويتميزَهذاََ،حروبَفيَالفضاءَالإلكتروني،َتكونَمنفردةَوغيرَمتوازيةَمعَالأعمالَالعسكريةَالتقليدية

َالعملياتَالحربية،َحيثَتسُتخدمَالأسلحةَالإلكترونيةَفقطَضدَ َالبعدَالتقنيَعلىَإدارة النمطَبسيطرة

منشآتَالعدو،َويشتملَهذاَالنمطَعلىَاللجوءَإلىَالروبوتاتَالآلية،َوالطائراتَدونَطيار،َالتيَتدُارَ

ومَالإلكتروني،َوالاستحواذَعلىَالقوةَعنَبعد،َبالإضافةَإلىَتطويرَالقدراتَفيَمجاليَالدفاعَوالهج

َ.)2015الإلكترونيةَ)عبدَالصادق:َ

 : (Cyber Crime) الجريمة السيبرانية. 2.3.1.2

فيَظلَالتطورَالتقنيَالسريعَالذيَيشهدهَالعالم،َظهرتَجرائمَتقنيةَحديثةَبجانبَالجرائمَالتقليدية،َََََََََ

حولَالجريمةَمنَشكلهاَالتقليديَإلىَأبعادَجديدة،َومعَتزايدََواعتمدتَهذهَالجرائمَعلىَتقنياتَمتقدمة،َمما

التطورَالتكنولوجي،َارتفعتَنسبةَهذهَالجرائم،َولمَتقتصرَعلىَالمجالينَالعسكريَوالسياسي،َبلَامتدتَ

َ.)2011َ:11لتشملَالمجالاتَالاقتصاديةَوالتجاريةَوالثقافيةَأيضًاَ)العيشيَوعناب:َ

م1571َةَتطورًاَملحوظًاَمنذَظهورهاَفيَالإحصائياتَلأولَمرة،َبينَعاميَوقدَشهدتَالجريمةَالسيبراني

إلىَثلاثَجرائمَسنويًا،َوكانتَأبرزَهذهَالجرائم1550ََو جداً،َتنحصرَبينَجريمةَواحدةَ م،َحيثَكانتَنادرةَ

انَكم،َوفيَتسعيناتَالقرنَالماضي،َشهدتَمعدلاتَالجريمةَالسيبرانيةَارتفاعًاَكبيرًا،َو1511وقعتَسنةَ

م،َحيثَتمكنَطالبَأمريكيَيبلغَمنَالعمرَستةَعشرَعامًاَمنَاختراقَأجهزة1554َمنَأبرزهاَحادثةَعامَ

َومنذَذلكَالحين،َاستمرتَ،الكمبيوترَفيَمعهدَأبحاثَالطاقةَالكورية،َووكالةَناسا،َووكالاتَحكوميةَأخرى

َلومات،َومصدرَخطرَعلىَالأمنَالقوميالجريمةَالسيبرانيةَفيَالتصاعد،َوأصبحتَتهديداًَحقيقيًاَلأمنَالمع

ََللدول َوالدراسات: َالبحوث 2016َ)مجمع َللجرائمَ (.7-10: َالعالمية َالتكاليف َأن َبالذكر َالجذير ومن

تصلَإلىَحواليَتريليونَدولارَأمريكيَسنويًاَ قدَ حيثَإنهاَ َ.Schreier) :2011َ(9:السيبرانيةَضخمةَجداَ،

َتنوعَأساليبها،َفإنها،َلاَشكَتسببتَفيَخسائرَماديةَجسيمة،َليسَفقطومعَتزايدَوتيرةَالجرائمَالسيبرانيةَو

علىَمستوىَالأفراد،َبلَأيضاَعلىَمستوىَالمنظماتَوالمؤسساتَوالبنىَالتحتيةَللدول،َمماَيؤثرَسلباَعلىَ

مليارَدولار311ََمَحوالي2011ََعامالأمنَالقومي.َفمثلا،َبلغتَقيمةَالخسائرَالناتجةَعنَهذهَالجرائم،َ

َ)ناصرأ َتعقيداً،111ََ:2022:مريكي َأكثر َالسيبرانية َالجرائم َأصبحت َالتقني، َالتطور َاستمرار َومع .)

مستفيدةَمنَتقنياتَأخرىَكإنترنتَالأشياء،َوالحوسبةَالحسابية،َوالذكاءَالاصطناعي،َوالشبكةَالمظلمة،َ

َ.)4َ:2022َ:)لطفيََالتقنياتوغيرهاَمنَ
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فيَتسمياتها،َحيثَبدأتَبمصطلحَإساءةَاستخدامَالكمبيوتر،َثمَتطورتََكماَشهدتَالجرائمَالسيبرانيةَتنوعًا

َالعالية،َ َالتقنية َوجرائم َبالكمبيوتر، َالمرتبطة َوالجريمة َالمعلوماتية، َوالجريمة َالكمبيوتر، َاحتيال لتصبح

طيةَع(وأستقرَعلىَمصطلحَالجرائمَالسيبرانيةََ،وصولًاَإلىَجرائمََالقراصنةَ)الهاكرز(َوجرائمَالإنترنت

،َالجريمةَالسيبرانيةَثالثَ (COLIN ROSE) الباحثَالفرنسيَكولينَروزتبرهاَويعَ(.5َ:2020:اللهَ

َ.)2022:61أكبرَتهديدَيواجهَالقوىَالعظمى،َبعدَالأسلحةَالكيميائيةَوالبيولوجيةَوالنوويةَ)بوقرص:َ

مبيوتر،َتنُفذَباستخدامَأنظمةَالكَتعُرفَالجريمةَالسيبرانيةَبأنها،َجريمةَتشملَجميعَالأنشطةَالإجراميةَالتي

(َويبُرزَاستخدامَمصطلحَ)جميع(َفيَهذا2011َ:141َعبرَشبكاتَالاتصالاتَالسلكيةَواللاسلكيةَ)كريم:َ

السياقَشموليةَالمفهوم،َمماَيعنيَأنَأيَفعلَإجراميَيتمَمنَخلالَنظامَالكمبيوترَعبرَشبكةَالاتصالات،َ

َ.يصُنفَبأنهَجريمةَسيبرانية

م،َبشأنَمكافحةَالجرائمَالإلكترونية،َالصادرَعن2022ََعامل1َريعاتَالليبية،َوفقًاَللقانونَرقمَوفيَالتش

البرلمانَالليبي،َتعُرفَالجريمةَالإلكترونيةَفيَالمادةَالأولىَبأنها،َكلَفعلَيُرتكبَباستخدامَأنظمةَالحاسبَ

َ (.2022الليبي:ََمجلسَالنوابوماتَ)الآلي،َأوَشبكةَالمعلوماتَالدولية،َأوَغيرهاَمنَوسائلَتقنيةَالمعل

نشاطَإجرامي،َيسُتخدمَفيهَالحواسيبَوالإنترنتَللاعتداء،َ الجريمةَالسيبرانية،َبأنهاَ فَمنظمةَالإسكواَ وتعُر 

َالأموالَمنَالمصارفَأوَ َسرقة َالجرائم َوتشملَهذه َأوَغيرَمباشر، َبشكلَمباشر، َكانَالاعتداء سواء

الجرائم،َذهَهوتختلفَدوافعَمرتكبيََ،هوية،َأوَالتعديَعلىَالملكيةَالفكريةالبطاقاتَالمصرفية،َأوَانتحالَال

فقدَتكونَبدافعَالربحَالمادي،َأوَالشهرة،َأوَالأهدافَالسياسية،َكمهاجمةَالمواقعَالإلكترونيةَلدولةَمعاديةَ

َالصادق َارتكابها61-67َ:2011:)عبد َوكيفية َالسيبرانية، َالجريمة َماهية َالتعريفَيحدد َهذا َوالفئات(. ،َ

َوذلكَعلىَالنحوَ َالسيبرانية، َأنواعَالجرائم َتصنيفَأهم َوبالتاليَيمكننا والدوافعَوالأهدافَالتيَتشملها،

َالتالي:

:َتتضمنَهذهَالجرائمَسرقةَالهوية،َكسرقةَالبريدَالإلكتروني،َأوَالاشتراكَفيَمواقعَالجرائم ضد الأفراد .1

 .)41-44َ:2020:عبرَالإنترنتَ)العمريَالإنترنت،َوانتحالَشخصيةَأخرىَبطرقَغيرَشرعية

:َتشملَهذهَالجرائمَنقلَالبرمجياتَالضارةَإلىَبعضَالبرامجَوالتطبيقات،َبهدفَالجرائم ضد الملكية .2

 .)41َ-44ََ :2020:تدميرَالأجهزةَالحكومية،َوالمصارف،َوالممتلكاتَالشخصيةَ)العمريَ

لمواقعَالرسمية،َوأنظمةَالشبكاتَالحكومية،َتتجسدَهذهَالجرائمَفيَمهاجمةَاَالجرائم ضد الحكومات: .3

سواءَعلىَالمستوىَالمحلي،َأوَالدولي،َوتشملَهذهَالجرائمَالهجماتَالإرهابيةَعلىَشبكةَالإنترنت،َبهدفَ

 .)56َ:2011َ:تدميرَالبنىَالتحتية،َومهاجمةَشبكاتَالكمبيوتر،َوغالبًاَماَتكونَدوافعهاَسياسيةَ)القطروني

داتَالسيبرانيةَالتيَتمَذكرهاَهَسيتمَعرضَالنسبَالمئويةَلها،َوسيتمَإجراءَمقارنةَولتوضيحَأنواعَالتهدي

علىَالنحوََ(7)مََكماَهوَموضحَفيَالشكلَرقم2024عامَو(6َكماَموضحَفيَالشكل)م2023َبينَعامَ

 :التالي

َ
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َ

َ(Hackmageddon:2024،َالمصدر)م2023َعامنواعَالتهديداتَالسيبرانيةَلأ(النسبَالمئوية6َالشكل)

َ َلعام َالبيانيَيعرضَأنواعَالتهديداتَالسيبرانية َالرسم َ)باللون2023ََهذا َالسيبرانية التيَتشملَالجريمة

َالرمادي( َ)باللون َالسيبراني َوالإرهاب َالأخضر(، َ)باللون َالسيبراني َوالتجسس والحربَ البرتقالي(،

َ)باللونَالفضي( َالإلكترونية َوالقرصنة َ)باللونَالأحمر( ةَكلَنوعَمنَالتهديداتَيظهرَبأربعَ،السيبرانية

 أعمدة،َيمثلَكلَعمودَنسبةَانتشارَهذاَالنوعَفيَربعَمنَالأرباعَالسنوية.َ

النسبةَالأكبرَمنَالتهديداتَالجريمةَالسيبرانيةََفي2023ََ،َفيَعامَتمثلَنسبتهَالمئويةَفيَالأرباعَالأربعة

َالأربعة َالأرباع َمدار َعلى َالث، َالربع َكانتَفي َنسبة َالثانيَ%75.7الثَ)أعلى َالربع َفي َنسبة َوأقل ،)

(71.7%)َ فيَالربعَالرابعََ%5.3فيَالربعَالأولَوَ%13.3تتراوحَنسبتهَبينََالتجسسَالسيبراني،َأما

(،َبينماَ%1.4شهدَالربعَالأولَأعلىَنسبةَ)َالإرهابَالسيبرانيأماَ،َيظُهرَانخفاضًاَتدريجيًاَعلىَمدارَالعام

فيََ%1.5تذبذبتَالنسبةَبينََالحربَالسيبرانية،َلاَسيماَإلىَ(%1.3بعَالثانيَ)كانتَالنسبةَالأدنىَفيَالر

كلَكانتَنسبتهاَمتقلبة،َحيثَارتفعتَبشَالقرصنةَالإلكترونية،َأيضاَفيَالربعَالثالثَ%1.1الربعَالأولَو

َ(.%2.1(،َبينماَانخفضتَإلىَأدنىَمستوياتهاَفيَالربعَالأولَ)%11.7ملحوظَفيَالربعَالثانيَ)

الجريمةَالسيبرانيةَأعلىَنسبةَبينَكلَالتهديدات،َمماَيشيرَإلىَأنهاَ(7َالشكلَرقمَ)َيوضحَم2024َيَعامَف

َوتأثيرًا َالأكثرَانتشارًا الربعَ،َ%71.2َبنسبةَالربعَالأوليأتيََالنسبَتتناقصَبمرورَالوقتَخلالَالعام،

)انخفاضََ%61.1الربعَالرابع،َأماَ%74.1َبنسبةَالربعَالثالث،َ)أعلىَنقطةَخلالَالعام(َ%77.1الثانيَ

َملحوظ( َأما َالعام، َطوال َومستمرًا َثابتاً َتزايداً َيظُهر َالسيبراني َالأولَالتجسس َ%11.1الربع الربعََ،

هذاَالنوعَيعكسَتركيزًاَمتزايداًَمنَ،َ%17.6الربعَالرابع:َ،َوأيضاَ%11.4َثالربعَالثالَ،%13.1الثاني

لحساسةَمعَمرورَالوقت،َوهوَمؤشرَعلىَتطورَتقنياتَالتجسسَأوَالجهاتَالفاعلةَعلىَجمعَالمعلوماتَا

َالسرية َبالبيانات َأكبر َاهتمام َوأيضا ،َ َالسيبراني َالإرهاب َالأوليأتي َالثانيَوَ%1.1َبنسبةَالربع الربع
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َالحربَالسيبرانية،َو)أعلىَنقطة(َ%5.1الربعَالرابعَأماََ%0.1الربعَالثالثوَ)انخفاضَحادَجداً(0.21%َ

َثابتةَنسبيًاَعلىَمدارَالعامبقيتَنسب الربعَالثالثَ،َأماَ%1.2الربعَالثانيََ،َ%1.6الربعَالأولَيأتيََتها

َو6.0% ،َ َالرابع َ%1.6الربع َوأيضا َمقارنةَ، َالرابع َالربع َفي َكبيرًا َتزايداً َتظُهر َالإلكترونية القرصنة

َ،َ%3.1الربعَالأولَبالأرباعَالسابقة َ،َ%3.1الربعَالثاني: َوَ%3.1الربعَالثالث: َ%17.0الربعَالرابع:

َ.)قفزةَكبيرةَجداً(

َ

َ(Hackmageddon:2024،َالمصدر)2024(النسبَالمئويةَلأنواعَالتهديداتَالسيبرانيةَعام7َالشكل)

َالقرصنةَوالجرائمَالإلكترونيةَتتسببَفيَخسائرَاقتصاديةَفادحةَللشركاتَوالحكومات،َبَوتستنتجَالباحثة أنَّ

لتحتيةَالرقمية،َوتؤديَإلىَسرقةَالبياناتَالحساسة،َوتعطيلَالخدماتَالأساسية،َوتقوضَالثقةَفيَالبنيةَا

َالسمعة َالتجاريةََ،وتشويه َالأسرار َمثل َالحساسة، َالمعلومات َسرقة َفيهدفَإلى َالتجسسَالسيبراني أما

اسيةَيوالمعلوماتَالعسكريةَوالاستخباراتية،َويمكنَأنَيؤديَإلىَتفوقَمنافسَاقتصادي،َأوَاتخاذَقراراتَس

َ َحتىَشنَهجماتَسيبرانية، َأو َالتقنيكذلكَخاطئة، َأَاتالإرهابَالسيبرانيَيستخدم َلتنفيذ عمالَالحديثة

إرهابية،َمثلَتعطيلَالبنيةَالتحتيةَالحيويةَ)الكهرباءَوالمياهَوالاتصالاتَوغيرها(،َونشرَالدعاية،َوتخويفَ

َالحربَالسيبرانيةَهيَاستخدامَالقدراتَالس يبرانيةَضدَأهدافَعسكرية،َأوَمدنيةَلدولةَالسكان،َوأخيراً،

أخرىَيمكنَأنَتشملَتعطيلَأنظمةَالقيادةَوالسيطرة،َوتدميرَالبنيةَالتحتيةَالحيوية،َوالتأثيرَعلىَالرأيَ

َ.العامَوأيضاَاستهدافَالأمنَالقوميَلدولةَما

ًَللأمنَالقوميَللدولأنواعَبشكلَعامَتشكلَ َوجوديا نَ؛َفهيَلاَتهددَفقطَالأمالتهديداتَالسيبرانيةَتهديداً

َالاقتصاديَوالاجتماعي،َبلَتهددَأيضاًَالسيادةَالوطنيةَوالاستقرارَالسياسي.

 الأمن القومي وعناصره مفهوم   .1.4

لمَيعدَيقتصرَعلىَالناحيةَالعسكرية،َولمَتعدَوحدهاَصوراًَإذَشهدَمفهومَالأمنَالقوميَتطوراَكبيرا؛ََ    

مصدرهَ ولاَهيَوحدهاَ الجوانبَالتهديدَ متعددَ هوَمفهومَ الأمنَالقوميَبمفهومهَالمعاصرَ، القولَبأنَ، ويمكنناَ
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والأبعادَوكذلكَيمتازَباتساعَنطاقَالمصالحَالسياسيةَوالاقتصاديةَوالعسكريةَللدولَوتشابكهاَوتعارضها،َ

 (.2011:44َوالتطورَالعلميَوالتقني،َفيَكافةَالمجالاتَالحيويةَ)ياكرةَيى:َ

َالامن القوميَذوَصلةَبالمجتمعَبكافةَمصالحه،َوهوَظاهرةَحركيةَمتطورة،َوليسَحالةَسكونيهََكذلكَفإنَّ

جامدة،َيتفاعلَمعَالمرحلةَالزمنيةَومعَأمنَالوحداتَالسياسيةَوالإقليميةَالأخرى،َوالوضعَالدوليَوتوازنَ

الَمي،َفهناكَعدةَأشكالقوىَفيه،َكماَأنَالتهديدَالعسكريَالخارجيَلمَيعدَهوَالخطرَالوحيدَعلىَالأمنَالقو

.َتمَفيَ)37-2017:36:منَالتهديداتَالعسكريةَوالاقتصاديةَوالتقنيةَومنهاَالخارجيَومنهاَالداخليَ)عابد

ائلَمنَأوريتشاردَأولمانَونةَالأخيرةَانتقادَمفهومَالأمنَالقومي،َلكونهَغيرَدقيقَفيَمفهومه،َوقدَكانَالآ

التهديداتَالعسكريةَفيَالتفكيرَالتقليديَللأمنَالقومي،َحيثََالعلماءَالذينَانتقدواَالتركيزَالحصريَعلى

أسباب،َمنَأبرزهاَ زائفةَعنَالواقعَلعدةَ يؤكدَأنَتعريفَالأمنَالقوميَمنَالناحيةَالعسكريةَفقطَينقلَصورةَ

َتكونَ أنهَيجعلَالدولةَتركزَعلىَالتهديداتَالعسكرية،َوتتجاهلَالتهديداتَالأخرىَغيرَالعسكرية،َوقد

،َماَيقللَمنَأمنهاَالكلي،َوتكونَالتهديداتَالناشئةَمنَخارجَالدولةَأكثرَخطورةَعلىَأمنهاَمنَالتيَالأخطر

َ(.2021:11َ:تنشاَداخلهاََ)الامير

ثمَتوسعَمفهومَالأمنَالقومي،َفلمَيعدَيقتصرَعلىَالجانبَالعسكريَفقط،َفالتطوراتَالعلميةَوالتقنيةَأضافتَ

َوتعتب َالمفهوم، َلهذا َجديدة َالتيَعناصر َوالأمنية َالتحدياتَالاقتصادية َأخطر َمن َالتهديداتَالسيبرانية ر

متقدمةَلحمايةَ أولويةَقصوىَفيَاستراتيجياتَالأمنَالقومي،َحيثَتتطلبَخططًاَ يجعلهاَ الدول،َمماَ تواجههاَ

َالحساسة َوالمعلومات َالحيوية َالتحتية َ(Yusuf:2013:131)البنية َغيابَ. َيعُني َالقومي َالأمن َكان وإذا

تهديدَلقيمَالمجتمعَالأساسيةَوغيابَالخوفَمنَخطرَتعرضَهذهَالقيمَللهجوم،َفإنَالفضاءَالالكترونيَقدَال

أمنَمنَنَتصبحَفيَمأفرضَإعادةَالتفكيرَفيَمفهومَالأمن،َالذيَيتعلقَبتلكَالدرجةَالتيَتمكنَالدولةَمنَ

آتَالحيويةَللبنيةَالتحتيةَخطرَالتعرضَلهجومَعسكري،َأوَإرهابي،َوإجراءاتَالحمايةَضدَتعرضَالمنش

َ(.2018:157:للأعمالَالعدائيةَمنَخلالَالاستخدامَالسيئَلتكنولوجياَالاتصالَوالمعلوماتَ)نوره

َ

َ

َ

 :مفهوم الأمن القومي  .2.2.2

ً  الأمنتعريف . 2. 2.2.2   :لغة واصطلاحا

نَولمَيخف،َفهوَآمنَوأمينَ،َ:َمنَأمن،َيأمنَ،َآمناً،َفهوَآمنَ،َوأمنَأمناً،َوأماناً،َاطمأالأمن في اللغة

فالأمنَيعنيَالاستقرارَوالاطمئنان،َونقولَ)أمنَمنه(،َأيَسلمَمنه،َفهوَنقيضَالخوف،َوالأمانةَضدَالخيانةَ

وقدَتناولتَمعظمَالمصادرَاللغويةَمفهومَالأمنَبمعانٍَمتقاربةَجداً،َفجاءَفيَمعجمََ)243َ:2022َ:)جعفري

والطمأنينة،َوتشيرَأيضًاَإلىَحمايةَأيَتدابيرَتتخذَللوقايةَمنَالتجسسَالموردَأنَكلمةَ)أمن(َتعنيَالسلامَ

 (.1044َ:والتخريبَ)البعلبكيَ
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 ً عرفهَجوزيفَنايَبأنه،َغيابَالتهديدَبالحرمانَالشديدَمنَالرفاهيةَالاقتصادية،َمماَيشيرَ:َالأمن إصطلاحا

َا َدون َالدولة، َلأمن َالأساسية َالركيزة َهي َالاقتصادية َالقوة َأن َ)عبدَإلى َالأخرى َالمقومات َإلى لنظر

َباريَبوزانَبأنه،َ.)2011:العال َعلىَمفهومََوعرفه َفيركزَفيَتعريفه العملَعلىَالتحررَمنَالتهديد،

والتعريفَالعامَللأمنَيشيرَإلىََ.)2011:41:التحررَمنَأيَتهديداتَقدَتواجهَالدولة،َأوَالأفرادَ)توفيق

اَالدولَوالأفرادَوالنظام،َوالتيَتؤثرَعلىَالعلاقاتَبينَالدولَوجودَتهديداتَ)حقيقيةَأوَمتخيلة(،َتواجهه

َ(.(Valeriano and maness:2015:37والبيئةَالسياسيةَالمحلية

2.2.2 .1 . ً  : تعريف القومي لغة واصطلاحا

القوميَلغة:َهوَاسمَمنسوبَإلىَقوم،َويعنيَالشخصَالذيَيؤمنَبوجوبَمعاونتهَلقومهَومساعدتهمَعلىَ

َبأنهَخاصَبأمةَأو.َ(137َ:2020:ودفعَالمضرةَ)الحلبيَجلبَالمنفعة َالمورد، فَفيَمعجم شعبََوعُر ِ

َ.)2014:15:)البعلبكي

القوميَاصطلاحاً،َيعُبرَعنَمفردةَقوم،َأوَأمة،َأوَجماعة،َيربطهمَالعرقَوالدينَومقوماتَماديةَومعنويةَ

السياسيةَللدولةَ)حمد فَأيضاًََ.(2016:31:فيَإطارَالوحدةَ بأنه،َالشعورَبالانتماءَإلىَمجموعةَبشريةَويعُرَّ

ثقافة،َأوَالَمعينة،َترتبطَفيماَبينهاَبروابطَمشتركة،َقدَتكونَناجمةَعنَوحدةَالأصلَالعرقي،َأوَاللغة،َأو

التاريخ،َأوَالمصالحَالمشتركة،َفتشعرَبأنَلهاَهويةَخاصةَتميزهاَعنَأقوامَأخرىَمختلفةَعنهاَفيَكل،َأوَ

َ.)2022:411:محمدَفيَبعضَهذهَالسماتَ)

 : تعريف الأمن القومي. 3. 2.2.2

مفهومَالأمنَالقوميَمفهومَحديثَنسبيًاَفيَميدانَالعلومَالسياسية،َوقدَتطورَبشكلَكبيرَمنذَظهوره،ََََََََ

فهوَليسَثابتاً،َبلَمتغيراًَيعتمدَعلىَالعديدَمنَالعوامل،َكالنظامَالدولي،َوالظروفَالسياسية،َوالعسكرية،َ

عربي؛َلاة،َوالاقتصاديةَلكلَدولة،َفمثلا،َالأمنَالقوميَالأمريكيَيختلفَبشكلَكبيرَعنَالأمنَالقوميَوالتقني

بسببَالفروقاتَفيَالقدراتَالعسكرية،َوالتقنية،َوالسياسيةَبينَالأمتين،َفبينماَتركزَالولاياتَالمتحدةَعلىَ

َالدولَالعربيةَتركزَعلىَحمايةَمصالحهاَالعالميةَمنَخلالَقدراتهاَالعسكرية،َوالتقنيةَالم تقدمة،َنرىَأنَّ

َالداخليَفيَظلَالتحدياتَالإقليمية،َوالمحلية،َوسوفَيتمَتحديدَمفهومَالأمنَ حمايةَحدودهاَواستقرارها

َ:تيالقوميَعلىَالنحوَالآ

الموسوعةَالسياسيةَبأنهَيشيرَإلىَالإجراءاتَالتيَتتخذهاَالدولَللحفاظَعلىَسلامتهاَضدَالأخطارََفهعرتََُ

الخارجيةَوالداخلية،َالتيَقدَتؤديَإلىَالوقوعَتحتَسيطرةَأجنبية،َنتيجةَضغوطَخارجيةَأوَانهيارَداخليَ

(.َهذاَالتعريفَيركزَعلىَالجانبَالدفاعيَللأمن،َأيَقدرةَالدولةَعلىَصونَسلامتها2017:20ََ:)دحماني

ََ.وسيادتهاَمنَأيَتهديد،َأوَتدخلَخارجي،َأوَداخلي

الدينَهلالَبأنهَتأمينَكيانَالدولةَضدَالأخطارَالتيَتهددهاَداخليًاَوخارجيًا،َوتأمينَوعرفهَالدكتورَعلاءَ

هذاَالتعريفَ .(2022َ:241مصالحها،َوتهيئةَالظروفَالمناسبةَلتحقيقَأهدافهاَوغاياتهاَالقوميةَ)جعفري:

وفقاًَالاتَمختلفة،َويأخذَفيَالاعتبارَجميعَالجوانبَوالأبعادَوالتحدياتَالتيَتواجهَالدولةَوشعبهاَفيَمج
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لهذاَالتعريف،َيتضحَلناَأنَالأمنَالقوميَيتمثلََفيَتأمينَكيانَالدولة،َمنَالتهديداتَالمادية،َوالمعنوية،َ

ََ.والثقافية،َوالبيئية،َبالإضافةَإلىَتأمينَمصالحها،َوتهيئةَالظروفَالمناسبةَلتحقيقَأهدافهاَوغاياتهاَالقومية

اكَتهديداتَغيرَتقليديةَوظواهرَجديدة،َتهددَالأمنَالقومي،َوهيَتهديداتَوعرفَأيضاَبأنهَيشيرَإلىَأنَهن

ذاتَطابعَعالمي،َولاَتقتصرَعلىَدولةَمعينة،َوهذهَالتهديداتَمتشابكة،َبحيثَيمكنَأنَيؤديَأحدهاَإلىَ

حتىَإنهَيعُتبرَالأ لنظرياتَالأمنَالتقليديةَ، بشكلَنهائيَوفقًاَ ولاَيمكنَالتعاملَمعهاَ منَالسيبرانيَتفاقمَالآخرَ،

أحدَعناصرَالأمنَالقوميَغيرَالتقليدي،َحيثَيمكنَلأحدَمستخدميَالفضاءَالإلكترونيَأنَيتسببَفيَخسائرَ

َ)محمد َللطرفَالآخر َ(2022:411:كبيرة َالقوميَلاَيقتصرَعلىَ. َالأمن َأنَّ َيتضح َالتعريف، َلهذا وفقًا

التهديداتَالسيبرانيةَالتيالتهديداتَالتقليديةَالتيَتستهدفَالدولةَمنَالخارجَفحسب،َب تستهدفََلَيشملَأيضًاَ

َالمجتمعَوالبنيةَالتحتية،َوالثقافة،َوالبيئةَمنَالداخلَأوَالخارج.

 : عناصر الأمن القومي.1.2.2

َالمختلفةَ َبدقة،َوذلكَبسببَعناصره َالتيَيصعبَتحديدها َالجدلية، يعُدَمفهومَالأمنَالقوميَمنَالمفاهيم

َهذهَالعناصرَعلىَالنحوَالآتي:والمتعددة،َوَيمكنَتحديدَ

ََ:من العسكريلأا..1.2.21

تتحققَمطالبَالأمنَوالدفاعَمنَخلالَبناءَقوةَعسكريةَقادرةَعلىَتلبيةَاحتياجاتَالتوازنَالاستراتيجيَ

العسكري،َوالردعَالدفاعي،َعلىَالمستوىَالإقليميَلحمايةَالدولةَمنَالعدوانَالخارجي،َوذلكَمنَخلالَ

العسكرية،َفيَحالةَاستعدادَقتاليَدائمَوكفاءةَقتاليةَعاليةَللدفاعَعنَحدودَالدولةَوعمقها،ََالاحتفاظَبالقوة

القياديَعلىَالمستوىَ فالقوةَالعسكريةَهيَالأداةَالرئيسيةَفيَتأييدَالسياسةَالخارجيةَللدولة،َوصياغةَدورهاَ

َ(.2022الإقليميَوالدوليَ)إبراهيم:

واتَالمسلحةَللدولة،َمنَخلالَحمايتهاَضدَأيَنشاطَمسلحَخارجيَفهذاَالأمنَيركزَعلىَدورَومهامَالق

يهددَحدودها،َوأرضها،َأماَدورهاَالخارجيَفيكونَفيَأنَتكونَقوةَيدركهاَالعالمَالخارجي،َويقتنعَبأنهاَ

َأوَالعملَكقوةَرادعةَ َفيَحالةَالاضطرارَلاستخدامَالقوة،َ قادرةَعلىَالحفاظَعلىَمصالحها،َوتحقيقها

َباستخدامَالقوة،َالأمرَالذيَيلقيَبمسئوليةَتحقيقَالأمنَالقوميَعلىَعاتقَللقوىَالم عادية،َدونَأنَتقوم

َالجيوشَوأجهزةَالمخابراتَالتابعةَللدولة.

ََ:الأمن السياسي.1.2.2.2

يسعىَالبعدَالسياسيَللأمنَالقوميَإلىَحمايةَالنظامَالسياسيَللدولة،َوضمانَالأمنَوالنظامَالعام،َبالإضافةَ

(.َويتمثل2020َحمايةَالمؤسساتَالحكوميةَالتيَتسهمَفيَتعزيزَالعلاقةَبينَالمواطنَوالدولةَ)عطية:ََإلى

تعلقَالبعدَالداخليَالذيَيَهوَالشقَالأولَهماَلحفاظَعلىَالكيانَالسياسيَللدولة،َويتضمنَشقينلهذاَالبعدَ

َالوطنية َوالوحدة َالاجتماعي، َوالسلم َالداخلية، َأمابتماسكَالجبهة َالخارجيَالذيفهوَلشقَالثانيَاَ، َالبعد

يتناولَالأطماعَالخارجيةَفيَمواردَالدولةَومقدراتها،َومدىَتوافقَتلكَالدولَمعَالدولةَالمعنيةَسياسياً،َ
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واقتصادياً،َواجتماعياً،َوذلكَوفقاًَلمجموعةَمنَالمبادئَالاستراتيجية،َالتيَتحددَأولوياتَالمصالحَالأمنيةَ

 (2022َ:413وأسبقياتهاَ)محمد:َ

ََ:الأمن الاقتصادي.1.2.2.3

يتمثلَهذاَالأمنَفيَحمايةَمواردَالدولةَواقتصادها،َوتطويرهماَلتلبيةَمتطلباتَالمعيشةَللمواطنين،َويعُدَ

َأهميةَكبيرة،َلارتباطهَبتوفيرَاحتياجاتَالدولةَالاقتصادية،َوقدرتهاَعلىَالتعاملَمعَ البعدَالاقتصاديَذا

َ(.2020الدولَالأخرىَ)عطية:َ

كماَيسعىَهذاَالأمنَإلىَتوفيرَالمناخَالمناسبَلتلبيةَاحتياجاتَالشعب،َوتوفيرَسبلَالتقدمَوالرفاهيةَله،َ

ويعُتبرَالأمنَالقوميَالاستراتيجيةَالعلياَالوطنيةَالتيَتهتمَبتنميةَواستخدامَكافةَمواردَالدولةَلتحقيقَأهدافهاَ

اءَكنولوجيَهماَالسبيلَلتحقيقَالمصالحَالأمنيةَللدولة،َوبنالسياسية،َلذلكَفإنَالنموَالاقتصاديَوالتقدمَالت

قوةَالردعَالاستراتيجية،َوتنميةَالتبادلَالتجاري،َوتصديرَالعمالة،َوغيرهاَمنَالمؤشراتَالمهمةَالتيَتدلَ

َ.)2020علىَاندماجَالجانبَالاقتصاديَبالأمنَالقوميَ)أسامة:َ

 : الاجتماعي الأمن.1.2.2.4 

منَللمواطنين،َبماَيعززَشعورهمَبالانتماءَوالولاءَللمجتمع،َوَيتحققَذلكَمنَخلالَيهدفَإلىَتوفيرَالأ

إقامةَالعدالةَالاجتماعية،َوتقريبَالفوارقَبينَالطبقات،َمماَيساهمَفيَحمايةَالأمنَالقوميَمنَالمخاطر،َ

النقيضَفإنََية،َوعلىوذلكَبتحقيقَالعدالة،َويتمَتعزيزَالوحدةَالوطنية،َوالتفافَالشعبَحولَالقيادةَالسياس

الظلمَالاجتماعيَيؤديَإلىَتهديدَداخليَحقيقيَللأمنَالقومي،َوَيصعبَالسيطرةَعليهَخاصةَفيَظلَتفاقمَ

(.َويحتلَالأمنَالاجتماعيَفيَالوقتَالحاضرَأهمية2022َمشاكلاتَالبطالة،َوالصحة،َوالتعليمَ)أبراهيم:

َسابق،َخاصةَفيَالدولَالنامية،َوتثبتَالثوراتَالشعبيةَالتيبالغة،َحيثَكانَالاهتمامَبهذاَالبعدَمتدنياًَفيَال

م،َأهميةَتأثيرَالبعدَالاجتماعيَعلىَالأمنَالقومي،َوأنهَيساوي2011َشهدهاَالوطنَالعربيَمنذَمطلعَعامَ

فيَأهميتهَالأبعادَالأخرىَللأمنَالقوميَلأيَدولةَفيَالعالم،َويعُدَإهمالَهذاَالبعدَمنَأخطرَمصادرَالتهديدَ

 .َ)2011َ:16منَالقوميَ)منصور:َللأ

َ:)الأمن التقني )المعلوماتي.1.2.2.5

يعُدَمنَأهمَعناصرَالأمنَالقومي،َحيثَأصبحتَالتقنيةَجزءًاَأساسيًاَمنَحياتنا،َحيثَيمكنَأنَتؤثرَعلىََ

َالمعلو َونشر َالبياناتَالحساسة، َبسرقة َالحيوية، َالتحتية َالبنية َتهديد َمنَخلال َللدولة َالقومي اتَمالأمن

المضللة،َوغيرهاَمنَالوسائلَالمؤثرة،َمماَيجعلهاَهدفًاَللتهديداتَوالمخاطرَالتيَيمكنَأنَتؤثرَسلباَعلىَ

الأمنَالقوميَللدولةَوتعدَالولاياتَالمتحدةَأولىَالدولَالتيَاستفادتَمنَالثورةَالصناعيةَالرابعة،َأوَماَ

نيةَالمعقدة،َكالمجالاتَالعسكرية،َوالاتصالات،َيعُرفَبثورةَالمعلومات،َمماَجعلهاَرائدةَفيَمجالاتَالتق

)حامدَ: أنَنستنتجَإنَالبعدَالمعلوماتيَيشير14َ-13َ:2016والفضاء،َوالعقولَالإلكترونيةَوغيرهاَ (.ويمكنناَ

إلىَقدرةَالدولةَعلىَحمايةَمصادرهاَوقنواتهاَوالبنيةَالتحتيةَللمعلوماتَمنَأيةَتهديدات،َأوَتدخلات،َأوَ
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يشيرَإلىَقدرةَالدولةَعلىَاستخدامَالمعلوماتَوالاتصالاتَتضليل،َأوَتخر يبَمنَقبلَالجهاتَالمعادية،َكماَ

 أدواتَلتحقيقَمصالحهاَوأهدافهاَالسياسية،َوالاقتصادية،َوالاجتماعية،َوالثقافية.َ

تيجي،َاوانطلاقًاَمنَالمفهومَالنظريَللأمنَالقومي،َمعَالأخذَبعينَالاعتبارَالمستوياتَالعمليةَكإطارَاستر

ومعَتنوعَالمدارسَالتيَتحللَهذاَالمفهوم،َتبرزَمدرسةَكوبنهاغنَإطاراًَمهماًَللدراسة،َنظرًاَلقدرتهاَعلىَ

َهذهَ َعلى َالضوء َتسليط َإلى َالباحثة َتسعى َلذا َالسيبرانية، َكالتهديدات َالجديدة، َالأمنية َالقضايا معالجة

َ.المدرسة،َلفهمَكيفيةَتعاملهاَمعَهذهَالتحدياتَالحديثة

 :تحليل مفهوم الأمن القومي لمدرسة كوبنهاغن .3.2.2

َإلىََََََََ تعُدَمدرسةَكوبنهاغنَمنَأبرزَالمدارسَالفكريةَالتيَأسهمتَفيَتوسيعَمفهومَالأمن،َمستندةً

فيَكتابهَ)الناسَالدولَوالخوف(:َمشكلةَالأمنَالقوميَفيَالعلاقاتَ(Barry buzan) أعمالَباريَبوزانَ

َللأمنَمفهومَثابتا،َبلَهوَبناء1551َعامالدولية،َالذيَصدرَ َالمدرسةَعلىَأنهَليسَ م،َحيثَترُكزَهذه

اجتماعيَيتشكلَمنَخلالَالممارساتَوالتفاعلاتَبينَالفاعلين،َمماَيجعلَالأمنَحركياَومتغيراً،َويتجاوزَ

رةَالأمننةَ(.َتمثلَفك47َ:2011َ:مفهومَالأمنَالأطرَالتقليديةَالتيَتركزَعلىَالحروبَبينَالدولَ)توفيق

ًَلبوزان،َ َالبقاء،َوفقا جوهرَنظريةَمدرسةَكوبنهاغن،َحيثَينُظرَإلىَالأمنَعلىَأنهَعمليةَترتبطَبفكرة

ويتعلقَهذاَالبقاءَبالأخطارَالوجوديةَالتيَقدَتواجهَالأفرادَوالدول،َومعَتغيرَمفهومَالأمنَتظلَقيمةَالبقاءَ

َ.َ)13َ:2020:ثابتةَكمحورَرئيسيَيدورَحولهَ)خليفة

وينطلقَمنظورَ)كوبنهاغن(َللأمنَمنَتعريفَ)باريَبوزان(َللأمنَبأنهَجهدَلتحريرَالذاتَمنَالتهديدات،َ

الدولَوالمجتمعاتَفيَالحفاظَعلىَاستقلالهاَ ويشيرَ)بوزان(َإلىَأنَالأمنَفيَسياقَالنظامَالدوليَيعنيَكفاءةَ

دَالأدنىَللأمنَهوَالبقاء،َويتضمنَأيضًاَوترسيخَتماسكهاَالوظيفيَأمامَالقوىَالتيَتراهاَمعادية،َويعدَالح

(.َولاَيعنيَبوزانَبالتحررَمنَالتهديدَالقدرة41ََ:2015َ:اهتمامًاَمعقولًاَبشروطَحمايةَهذاَالوجودَ)توفيق

علىَالانفلاتَمنه،َأوَتحييدهَتمامًاَفيَتحليلهَللبنيةَالفوضويةَللنظامَالدولي،َويشيرَإلىَأنَالأمنَفيَظلَ

أنَيكونَنسبيًاَفقط،َوليسَمطلقًا،َأماَبالنسبةَلمفهومَالأمنَالقومي،َفيراهَبوزانَكمفهومَهذهَالفوضىَيمكنَ

َ.)41َ:2015َ:محافظَيتعلقَبقدرةَالدولَبالحفاظَعلىَهويتهاَالمستقلة،َووحدتهاَالوظيفيةَ)توفيق

َ : نظرية الأمننة.1 3.2.2

َوق َالماضي، َالقرن َفيَمنتصفَالتسعينياتَمن َالأمننة َمفهوم َبالتفاعلاتَفيَظهر َوثيق َبشكل َارتبط د

َالأمنيةَ َالدراسات َفي َحاسمًا َتحولًا َيمثل َوهذا َوتهديدات، َمخاطر َمن َتخلقه َوما َالدولية، العلاقات

(.َوتسعىَنظريةَالأمننةَإلىَتوسيعَنطاقَالدراساتَالأمنيةَلتشملَأكثرَمنَمجردَالتحليل12ََ:2020:)خليفة

ية،َواستخدامَالقوة،َبينماَحاولَبعضَالعلماءَالحفاظَعلىَإطارَالضيقَالذيَيركزَعلىَالتهديداتَالعسكر

ضيقَللدراساتَالأمنية،َكدراسةَالتهديدات،َواستخدامَالقوةَالعسكرية،َوتعكسَنظريةَالأمننةَرؤيةَأكثرَ

شمولية،َوتشيرَإلىَأنَالقضاياَتصبحَمسائلَأمنية،َليسَبسببَوجودَتهديداتَوجوديةَيمكنَقياسهاَبشكلَ

َب َعموضوعي، َوتأسيسها َالقضايا َهذه َبتقديم َتقوم َالرئيسية َالفاعلة َالجهات َلأن َلل َتهديدات َأنها  ى

(.Kerttunen and Tikk: 2020)ََوتعُدَنظريةَالأمننةَمنَأبرزَالنظرياتَفيَحقلَالدراساتَالأمنية.
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م،َللكاتب1511َعامالمعاصرة،َوتتميزَهذهَالنظريةَبالابتكارَوالجدلَفيَآنَواحد،َوقدَنشأتَهذهَالنظريةَ

َوايفر َأمننة(َ (OLE Waever)أولي َواللا َ)الأمننة َمقاله َخلال  securitization and) من

desecuritisation)ََجاتَالأمنيةَيكمنَفيَالانتقالاويرىَ)وايفر(َأنَالتحديَالرئيسيَفيَتوسيعَالأحتي

بارَمتىَيجبَأنَنتوقفَعنَاعتَمنَالتركيزَالتقليديَعلىَأمنَالدولةَإلىَأمنَالأفراد،َويتعلقَالأمرَبمعرفة

َ)قاسي َومعقدة َمتعددة َذاتَأبعاد َوقدَسعىَوايفرَللإجابةَعنَسؤال1105ََ:2015:أمنَالأفرادَمسألة .)

محوريَهوَماَالذيَيجعلَقضيةَمعينةَتعُدَمشكلةَأمنية؟َفقدَأجابَعنهَمنَالناحيةَالنظرية،َحيثَاعتبرَأنَ

َتلكَالتطوراتَالتيَته َهي، َوهذاَالمشاكلَالأمنية َوملحوظ، َبشكلَسريع َاستقلالها، َأو َالدولة، َسيادة دد

يستدعيَاستجابةَقصوى،َوحشدَجميعَالمواردَالمتاحةَعمليًا،َفإنَاعتبارَبعضَالقضاياَمشكلاتَأمنيةَيتيحَ

ولذاَيمكنَالقولَبأنَالأمنَهوَفعلََ)1105َ:2015:للنخبَالسياسيةَ)أمننةَ(َتلكَالقضاياَللتحكمَفيهاَ)قاسي

 حيثَلاَيرتبطَبمسألةَملموسةَفيَالواقع،َبلَيتحددَمنَخلالَالتصريحاتَوالقراراتَالسياسية.خطابي،َ

ويرىَباريَبوزان،َالذيَأسهمَفيَتطويرَهذهَالنظرية،َبأنهاَعمليةَتحويلَالمشكلاتَإلىَقضاياَأمنية،َحيثَ

مليةَوهي،َالحكومات،َتقُد مَكتهديدَوجودي،َويتطلبَإجراءاتَعاجلةَتشملَالفواعلَالرئيسيةَفيَهذهَالع

والقادة،َوصناعَالسياسات،َووفقًاَلبوزانَيفُهمَالأمنَعلىَأنهَفعلَكلامي،َحيثَتعُدَالمشكلةَالأمنيةَتهديداًَ

َصنعَ َلقواعد َوفقًا َبسرعة َالمشكلة َمع َالتعامل َويمكن َاستثنائية، َتدابير َاتخاذ َيستدعي َمما َالدولة، لبقاء

َ.َ)34َ:2020َ:السياساتَالأمنيةَ)قاسميَوبلغيث

وقدَاقترحَباريَبوزانَدراسةَالأمنَمنَخلالَثلاثَوجهاتَنظرَوهي،َالفرد،َوالدولة،َوالنظامَالدولي،َ

إلىَأنَأمنَالفردَوالنظامَالدوليَيعتمدانَعلىَأمنَالدولة،َوبناءًَعلىَذلك،َقدمَثلاثةَمستوياتَلدراسةَ مشيرًاَ

عةَ)المهددةَبالهوية(،َوالفردَ)المهددَبالبقاءَوالرفاه(.َالأمن:َوهيَالدولةَ)المهددةَبالسيادةَوالقوة(،َالمجمو

كماَيرىَبوزانَأنَالدولةَتتكونَمنَثلاثةَمكوناتَرئيسيةَوهيَفكرةَالدولةَالوطنية،َوالقاعدةَالفيزيائيةَ

َتصورَ َيسهل َوهذا َالسياسيَوالإداري(، َ)النظام َالمؤسساتي َوالمظهر َوالتكنولوجيا(، )الشعبَوالموارد

وَيبرزَجوهرَنظريةَالأمننة،َأنَسياساتَالأمنَالقوميََ.)10-2015:45:ذهَالمكوناتَ)توفيقالتهديداتَله

ليستَثابتةَولاَمفروضةَمسبقًا،َبلَهيَنتيجةَلتصميمَاستراتيجيَمنَقبلَالفاعلينَالرئيسيينَفيَالسياسة،َ

 :ياضاءاتَعاجلةَ)رحيثَيقومَهؤلاءَالفاعلونَبتصويرَواقعَدوليَمعين،َعلىَأنهَتهديدَيستدعيَاتخاذَإجر

لتعقيدَالعلاقةَبينَمفهومَالأمنَالقوميَوالتهديدَعديدةَ(.َطبقًاَلكلامَ)باريَبوزان(َلاَتوجدَأسباب2021:17َ

السيبراني،َويرجعَذلكَجزئيًاَإلىَتأخرَنظريَفيَفهمَمفهومَالأمنَالقومي،َويظُهرَالتعددَالنظريَنفسهَمنَ

َ:التيَتتمثلَفيَالنقاطَالتاليةَ (Buzan:1983: 6-10)خلالَنظريةَالأمننةَ

يعدَمفهومَالأمنَالقوميَمعقداًَومركبًاَإلىَدرجةَتجعلَمنَالصعبَفهمهَبوضوح،َمماَأدىَإلىَانحيازَ .1

 .الباحثينَنحوَمفاهيمَأكثرَمرونة،َوبالتالي،َيعُتبرَهذاَالمفهومَمثيرًاَللجدلَوالتناقض

خاصةَبعدَظهورَالمدرسةَالواقعية،َالتيَنشرتََنظراَللتشابكَبينَمفهومَالأمنَالقوميَومفهومَالقوة، .2

َوسيلةَ َويعُتبر َالقوة، َمُشتقَمن َيدُركَالأمنَعلىَأنه َفيَالعلاقاتَالدولية، َالقوة َأجل َالتنافسَمن فكرة

 .لتعزيزها
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ظهورَتيارَمنَالمثاليينَيعُارضَالمدرسةَالواقعية،َويعرضَهدفًاَبديلًاَللأمنَالقومي،َوهذاَالهدفَهوََ .3

 .السلام

وقَالدراساتَالاستراتيجيةَفيَمجالَالأمنَالقومي،َواهتمامهاَبالجوانبَالعسكريةَللأمن،َوتكريسهاَتف .4

لخدمةَالمتطلباتَالدفاعية،َوالحفاظَعلىَالوضعَالقائم،َمماَأدىَإلىَتقليلَالنظرةَالتحليليةَوالبعدَالنظريَ

 لهذاَالمفهوم.

وفيرَمساحةَأوسعَللتلاعبَبه،َسواءَلأغراضَدورَالسياسيينَفيَتعزيزَغموضَمفهومَالأمنَالقومي،َلت .1

َ.داخلية،َأوَبسببَالصراعاتَالخارجية

َنظريةَالامننةَهيَنظريةَتحليليةَتستخدمَفيَدراسةَالعلاقاتَالدولية،َوتهدفَإلىَفهمَ يتضحَمماَسبقَأنَّ

َأوَعاجلة َتستوجبَتدخلاتَاستثنائية َأمنية، َأوَالظواهرَإلىَقضايا َتحويلَبعضَالقضايا نَقبلَمَكيفية

السلطات،َووفقًاَلهذهَالنظرية،َفإنَالأمنَليسَحالةَموضوعيةَيمكنَقياسهاَبمؤشراتَمحددة،َبلَهوَعمليةَ

إنشائيةَتعتمدَعلىَالتفسير،َوالتأطير،َوالتبريرَمنَقبلَالفاعلينَالمعنيينَفيَالدولة،َلذاَفإنَالأمنَلاَيتعلقَ

شيءَيعُتبرَخطرًاَاوَتهديدا،َويمكنَتطبيقَنظريةَالأمننةََفقطَبالتهديداتَالمادية،َأوَالعسكرية،َبلَيشملَأي

علَ،َإلىَقضاياَأمنيةَتستدعيَردودَفالإلكترونيلفهمَكيفيةَتحويلَبعضَالأحداث،َأوَالظواهرَفيَالفضاءَ

منَقبلَالدول،َأوَالمجتمعات،َفمثلاَيمكنَاعتبارَهجومَبرامجَضارةَعلىَشبكةَكهرباءَلدولةَما،َعلىَأنهَ

نيَاعتيادي،َأوَعلىَأنهَتهديدَأمنيَخطيرَيستوجبَاتخاذَإجراءاتَعسكرية،َأوَسياسية،َوبناءَحادثَسيبرا

علىَنظريةَالأمننةَفإنَهذاَالتصورَيعتمدَعلىَكيفيةَتقديمَوتبريرَهذاَالحادثَمنَقبلَالفاعلينَالمختلفين،َ

دراسةَدورَالخطابَوالسردَفيَكالحكومة،َأوَوسائلَالإعلام،َأوَالمجتمع،َلذاَفإنَنظريةَالأمننةَتساعدَفيَ

َ.صناعةَوإدارةَالأزماتَالأمنية

كبيرَللأمنَالقوميَللدول،َوأنهَوعلىَ الفصلَفيَانَالتهديداتَالسيبرانيةَباتتَتشكلَتحدياَ تتمثلَخلاصةَهذاَ

َالتهديداتَ الرغمَمنَتعددَتعريفاتَالتهديداتَالسيبرانية،َفأنهَلاَيوجدَتعريفَعالميَموحد،َوتتميزَهذه

ائصهاَالمتغيرةَباستمرارَوباستخدامهاَأدواتَمتنوعةَلاَيمكنَحصرها،َوتتخذَالتهديداتَالسيبرانيةَبخص

ضافةَإلىَذلكَيتطورَمفهومَالأمنَالقوميَبمرورَالزمنَليواكبَالتطوراتَالتكنولوجية،َأنواعاًَمتعددة،َوبالإ

َحقي َالتقليديةَوالحديثةَالتيَباتتَتشكلَتهديداً َلاستويتسعَليشملَالأبعاد ًَفيَحالَاستهدافها قرارَالدولَقيا

َ.وسيادتها
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 تمــهــيد .2.1

َالقََََََََ َللأمن َكبيرًا َتحديًا َالمتقدمة َالمعلوماتَوالتكنولوجيا َفيَعصر َالتهديداتَالسيبرانية ميَوتشكل

َيفتحَ َالمتزايدَعلىَالأنظمةَالرقميةَفيَجميعَمجالاتَالحياة،َوهذا َإلىَالاعتماد للدول،َالأمرَالذيَيقود

المجالَأمامَمخاطرَجديدةَتهددَالبنيةَالتحتيةَالحيوية،َوالأمنَالاقتصادي،َوالاجتماعيَلذا،َفإنَدراسةَالأمنَ

َمتزايدة.السيبرانيَودورهَفيَحمايةَالأمنَالقوميَيعدَذاَأهميةَ

نَالسيبرانيَللأميتناولَهذاَالفصلَثلاثةَمحاورَرئيسية،َففيَالمبحثَالأول،َسنستعرضَالتطورَالتاريخيَ

َبتعريفَالأمنَ َأولا َوسنبدأ َالحاديَوالعشرون، َللقرن َالسبعينياتَوصولا َبداياتَالإنترنتَفي َمن بدءًا

َالهجماتَالرقمية،َوسنقومَبتحليلَأبعادهَالسيبرانيَكحقلَيتعاملَمعَحمايةَالأنظمةَوالشبكاتَوالبرامجَمن

َالمختلفة،َكماَسنناقشَالعلاقةَالوثيقةَبينَالأمنَالسيبرانيَوالأمنَالقومي.

فيَالمبحثَالثاني،َفسنعرضَدراسةَلحالاتَونماذجَللتهديداتَالسيبرانيةَالتيَتعرضتَلهاَدولَمختلفة،َ أماَ

يضاَأمثلةَحقيقيةَلهجماتَسيبرانيةَبارزة،َوبيانَمعَبيانَمدىَتأثيرهاَعلىَالأمنَالقومي،َوسنستعرضَأ

َأثرهاَعلىَالبنيةَالتحتيةَوالخدماتَالحيوية،َمماَيعكسَالفجواتَالموجودةَفيَالاستجابةَلهذهَالتهديداتَ.َ

وسيتمَفيَالمبحثَالثالثَتوضيحَالجهودَالدوليةَالمبذولةَلمواجهةَالتهديداتَالسيبرانية،َوبيانَالتعاونَبينَ

َوال َتبادلَالدول َوأهمية َالدولية، َوالمعايير َالمشتركة، َالمبادرات َوسنناقش َوالإقليمية، َالدولية، منظمات

َالمعلوماتَوالخبراتَفيَبناءَاستراتيجياتَفعالةَلمكافحةَهذهَالتهديدات.

الفصلَتهدفَالدراسةَإلىَتقديمَرؤيةَشاملةَحولَأهميةَالأمنَالسيبرانيَللدولةَمنَأجلَالحفاظَ منَخلالَهذاَ

لىَالأمنَالقومي،َوكيفيةَوضعَاستراتيجياتَالتعاملَمعَالتهديداتَالسيبرانية،َمماَيسهمَفيَتعزيزَالفهمَع

َالأكاديميَوالعمليَلهذاَالمجالَالحيوي.

 الأمن السيبراني ودوره في حماية الأمن القومي .1.1

تَهدفًاَ،َفقدَأصبحجتماعيةالايظهرَبشكلَأساسيَمدىَارتباطَشبكةَالإنترنتَمعَالحياةَالاقتصاديةَوَََََََ

أصبحَالأمنَالسيبرانيَ لذلكَفقدَ الحكوماتَوالشركاتَوالأفرادَ، تواجههاَ وخطيرةَ، متكررةَ لهجماتَسيبرانيةَ

مرتبطًةَبالإنترنت؛َسواءَكانَبالتواصل،َأوَالتفاعل،َ أهميةَبالغةَلأسلوبَحياتنا،َحيثَصارتَحياتناَ ذاَ أمرًاَ

يَوالبنيةَالأساسيةَالحيويةَكالطاقة؛َوالنقل،َوالخدماتَالصحيةَوغيرها؛َأوَالاعتماد،َشاملاَالدفاعَالوطن

فكلماَزادَاعتماداناَعلىَالإنترنتَوشبكاتَالكمبيوتر،َزادَشعورناَبالأضرارَالتيَقدَنتعرضَلهاَفيَحالَ

لأمنَاَوهذاَيعدَواحداًَمنَأهمَالأسبابَالتيَتجعلناَبحاجةَماسةَإلىَتعزيزَ،تعرضناَللتهديداتَالسيبرانية

َ(.Cunningham: 2015:9السيبرانيَ)

َ َالدوليَللاتصالاتَالأمن فَالاتحاد َالأمنية،َالسيرانيَيعر ِ َالأدواتَوالسياساتَوالمفاهيم َمجموعة بأنه،

والضماناتَالأمنية،َوالمبادئَالتوجيهية،َونهجَإدارةَالمخاطرَوالإجراءاتَوالتدريب،َوأفضلَالممارسات،َ

َوالتقنياتَال َالضمان َللاتصالات:َوسبل َالدولي َ)الاتحاد َالسيبرانية َالبيئة َفيَحماية َاستخدامها َيمكن تي

فتهَبأنهَقدرةَ(.َوتعدَوكالةَالأمنَالرقميَالأ2010 وروبي،َأولَمنَاصدرتَتشريعاَفيَهذاَالمجال،َوعرَّ
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َمقاوم َعلى َالمعلومات َالبياناتَةنظام َتستهدف َالتي َالمتوقعة، َغير َالحوادث َأو َالاختراق، َمحاولات

َ َتوافقي َإطار َوفق َالمخزنة، َاو َأوروبا(المتداولة، َمجلي :2001(َ .ََ َلويس َجيميس  Jamesويعرفه

Lewisَالا َمن َوالمعلومات َالحاسوب َشبكات َحماية َأنه َالضارةَعلى َالبرامج َأو َالتدمير، َأو ختراق،

(Lewis: 2017:1.)َ

 : مراحل تطور الأمن السيبراني.2.1.1

 :ات يحقبة السبعين.1. 2.1.1

يعودَظهورَمصطلحَ)الأمنَالسيبراني(،َإلىَسبعينياتَالقرنَالماضي،َتزامنًاَمعَتزايدَالاعتمادََعلىَََََََ

ثَاقتصرتَْبسيطةَنسبيًا،َحيَالسيبرانيةندماَكانتَالتهديداتَعأجهزةَالكمبيوترَوشبكاتَالاتصالَالمختلفة،َ

رتَْأساليبَالتهديدَمعَازديادَولكنَسرعانَمَ،علىَمحاولاتَسرقةَالبيانات،َأوَالتجسسَعلىَالوثائق اَتطو 

َخبراءَالكمبيوترَإلىَابتكارَحلولٍَلمواجهتها اَدفع  وكانَمنَأوائلَهذهَالحلولَبرنامجََ،تطورَالتقنية،َمم 

(Creeperَمه َالذيَصم  َعلىَالانتقالَعبرَشبكة1570ََعامَروبرتَتوماس( َوكانَقادرًا (َ(Tenexم،

وهوََ،م1571َعامَرايَتوملينسون(َالذيَابتكرهَ(Reaperبرنامجََربعدَذلكَظهوَ،لمكافحةَالملفاتَالضارة

(َ َوحذفها َالبرامجَالضارة َللفيروسات،َحيثَكانتَوظيفتهَمطاردة  Madnick andأولَبرنامجَمضاد

Madnick:2024: 204-225َ.)َ

َاعت َازدياد َمع َوذلك َواضح، َبشكلٍ َالسيبراني( َ)الأمن َمفهوم َبداياتَظهور َالحقبة َهذه َشهدتْ مادَكما

اَجعلهاَأكثرَعرضةًَللاختراقَوالهجماتَالإلكترونية منَوَ،المؤسساتَوالأفرادَعلىَأجهزةَالكمبيوتر،َمم 

َإلىَات خاذَخطواتٍَجادةَلحمايةَوتطورهاَأبرزَالتطوراتَفيَتلكَالفترةَازديادَجرائمَالإنترنت اَدفع  ،َمم 

بدءَالشركاتَوالمؤسساتَبتخصيصَميزانياتٍَالبياناتَوالأنظمة،َوتناميَالوعيَبأهميةَالأمنَالسيبراني،َو

َالمتزايدةَ َالتهديدات َلمواجهة َفع ال َبشكلٍ َالفيروسات َمكافحة َبرامج َظهور َوأيضا َأنظمتها، لحماية

(Middleton : 2017).َ

 :حقبة الثمانينيات .2.1.1.2

(،َالذيMorrisَوسَ)م،َفير1511َعامظهرََعندماتمي زتَْهذهَالحقبةَبثورةٍَفيَمجالَالأمنَالسيبراني،ََََََ

أد ىَإلىَخسائرَفادحةَفيَأنظمةَالكمبيوترَفيَالعديدَمنَالبلدان،َوقدَحف زَهذاَالفيروسَعملياتَالبحثَفيَ

َالفيروساتَالمتقدمة،َ َمكافحة َبرامج َمن َالعديد َتصميم َأبرزها َمن َالتيَكان َالفيروسات، َمكافحة مجال

تَجميعهاَإلىَتقديمَحلولٍَشاملةَلحمايةَالبياناتَوتأسيسَشركاتٍَمتخصصةَفيَمجالَالأمنَالسيبراني؛َسع

َبهَ َالمُصرح َغير َالاختراق َمن َالبيانات َلحماية َالتشفير َبأهمية َالوعي َازداد َكما والأنظمة،

(Tarhan:2022َ.)َ

 :حقبة التسعينيات .2.1.1.3

أد ىَإلىَظهورَتََََ اَ مم  علىَالإنترنتَ، هائلاًَفيَاعتمادهاَ الحقبةَازدياداًَ هديداتٍَجديدةٍَومتطورة،َشهدتَْهذهَ

فمعَازديادَعددَمستخدميَالإنترنت،َازدادتَْأيضًاَكميةَالبياناتَالشخصيةَوالماليةَالحساسةَالمتاحةَعلىَ
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اَجعلهاَهدفًاَمغريًاَللمُخترقينَ) م،َشهدَالعالمَهجوماَعرف1550ََعام(.َوفيTarhan:2022َالشبكة،َمم 

أصلية،َمبرزاَقضيةَ)الجحيمَالعالمي(،َالتيَزادتَمنََ(،َأدىَإلىَإيقافَعملَأجهزةSpoofingباسمَ)

مخاوفَتوسعَالهجماتَالسيبرانيةَثمَتلتهاَالكثيرَمنَالحوادثَالخطيرة،َكحادثةَشركةَأوميغا،َوفيروسَ

َ(.2015َ:52مليسا،َوغيرهاَ)علاءَالدين:

مسةَففيَغضونَخورغمَهذهَالهجمات،َأصبحَالإنترنتَأسرعَوأقوىَثورةَتكنولوجيةَفيَتاريخَالبشرية،َ

مليار،1.7ََإلىَأكثرَمن1551ََمليونَمستخدمََفيَعام16ََعشرَعامًا،َارتفعَعددَمستخدميَالإنترنتَمنَ

َ َ)2010َعامأواخر َوالاخترShrivastava:2013:8م َالتطورات َوبعد َعددَا(. َوصل َالحديثة، عات

عضَالتقديرات،َومنَالمتوقعَأنَمليار،َوفقاًَلب1.12َم،َإلىَحوالي2024ََعاممستخدميَالانترنتَفيَالعالمَ

َ.َ(statista:2024مة)يستمرَهذاَالاتجاهَالصاعدَفيَالسنواتَالقاد

َالتطورَوالتوسعَفيَاستخدامَالانترنت،َظهورَأنواعٌَجديدةٌَمنَالفيروساتَو رامجَالتجسسَبوواكبَهذا

َانتشارَجدرانَ َلمكافحتها،َوزاد َأد ىَإلىَمضاعفةَالجهود ا َمم  َتطويرهاَوبرامجَالاختراق، َوتم  الحماية،

ونمتَصناعةَالأمنَالسيبراني،َوظهرتَْشركاتٌَ الكمبيوترَوالشبكاتَمنَالهجماتَالخارجيةَ، لحمايةَأجهزةَ

َالشاملةَللمؤسساتَوالأفرادَ) َالحلولَالأمنيةٍ َفيَتقديم َعلىَسبيلAkeem:2019:37َمتخصصةٌ َمنها .)

َ َ"مايكروسوفت" َتأسيسَشركة َالحصر، َلا َ)1551َعامالمثال َالخاصَبها َالأمن َلقسم  Microsoftم،

Security:2011َ.)َ

 : ونالقرن الحادي والعشر.2.1.1.4

راتَهائلةَفيَمجالَالأمنَالسيبراني،َتزامناَمعَتزايدَتعقيدَالتهديداتََََ َتميزتَبدايةَالقرنَبظهورَتطو 

رتَكبيرة،َوظهَوتيرتهاَعلىَنطاقَواسع،َوشملتَمؤسساتَحكوميةًَوشركاتَارتفعتالسيبرانية،َحيثَ

َأجلَ َمن َالحساسة، َالبياناتَوالمعلومات َسرقة َتهدفَإلى َمنظمة، َإجرامية َوجماعات َإلكترونية جرائم

َازدادتَأهميةَالأمنَالسيبرانيَلحمايةَالأمنَالقوميَللدول،َ الابتزاز،َأوَالبيعَفيَالسوقَالسوداء،َوبهذا

َ(.Radhi and others:2013َالتهديداتَتسُتخدمَأداةَللحربَوالتجسسَ)َهحيثَُأصبحتَهذ

َبأربعَمراتَمنَالأمنَالسيبرانيَمنَمجالَتقنيَوقدَتحولَ إلىَقطاعَاقتصاديَضخمَيسجلَأعلىَنمواً

تريليونَدولارَفيَالعامَالواحد)المنتديَالدولي2ََالاقتصادَالعالمي،َحيثَباتَبحدَذاتهَسوقاًَتجاوزَقيمتهَ

وارتفعَالإنفاقَعلىَا2024للأمنَالسيبراني: منَ(َ. م2024ََمَإلى2017َلأمنَالسيبرانيَفيَجميعَأنحاءَالعالمَ

َ(َ.1كماَهوَموضحَفيَالشكلَرقم)

َ
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َ

َ(statista:2024المصدر)َ،(الإنفاقَعلىَالأمنَالسيبرانيَفيَجميعَأنحاءَالعالم1الشكلَرقم)

لَعامَسجيوضحَالرسمَالبيانيَنسبةَالإنفاقَعلىَصناعةَالأمنَالسيبرانيَفيَجميعَأنحاءَالعالمَحيثَ

مَوزادَبشكلَملحوظ2021َعام60.2ََمليارَدولار،َواستمرَالإنفاقَفيَالارتفاعَحتىَوصل34ََم2017َ

َم.2024مليارَدولارَعام17ََحتىَوصلَ

 :الأمن السيبراني في المستقبل .2.1.1.5

راءَالأمنَبمعَاستمرارَالتطورَالتقني،َتصبحَالتهديداتَالسيبرانيةَأكثرَتعقيداًَوخطورة،َويواجهَخَََََََ

ومنَأبرزَاتجاهاتهَفيَالمستقبلَهيَالتقنياتَالحديثةَالسيبرانيَتحدياتَهائلةَفيَمقاومةَهذهَالتطورات،َ

َالتالية:

إنَالعواقبَالمترتبةَعلىَالهجماتَالسيبرانيةَكبيرة،َويتعينَعلىَالدولَمعالجةَالذكاء الاصطناعي .1 :َ

َبأخلاقياتَالذكاءَالاصطناعيَالم َوالتهديداتَالمحتملةَالتيَتشكلهاَالمخاوفَالمتعلقة َلها، ضادة

َللذكاءَ َالمناسب َللاستخدام َاللازمة َالقواعد َتطوير َخلال َمن َالمستقلة، َالسيبرانية الأنظمة

 (.Petar:2024:35َالاصطناعيَفيَالعملياتَالسيبرانيةَ)

َيتطل بَُالحوسبة السحابية .2 ا َمم  َللمُخترقين، َمغريًا َهدفًا َالسحابية َالحوسبة َتصُبحُ َمزوَ: ديََمن

ََ.(Bell:2024الخدماتَالسحابيةَات خاذَتدابيرَأمنيةٍَمشد دةَ)

لسجلاتَموزعة،َويسمحَبإجراءَمعاملاتَآمنةَوشفافةَدونَسلطةَتقنية )البلوك تشين( .3 :َتعُ دَنظامًاَ

البيتكوين،َفإنَتطبيقهاَأوسعَبكثيرَمنَالأموالَمثلَمركزية،َورغمَارتباطهاَبالعملاتَالمشفرةَ

َللتلاعبََالرقمية، َشديدة َبمقاومة َالتقنية َهذه َوتتمتع َعديدة، َتطبيقات َتشين( َ)البلوك ولتقنية

والاختراق،َبفضلَتصميمهاَاللامركزي،َوإجراءاتهاَالتشفيرية.َومعَتزايدَالتهديداتَالسيبرانية،َ
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َنفإنَنشرَتقنيةَ)البلوكَتشين(َفيَالبنيةَالتحتيةَالحرجةَوأنظمةَالاتصالات،َيمكنَأنَيحسنَالأم

َالتيَتعطلَ َالبياناتَوخفضَخطرَالهجماتَالسيبرانية السيبرانيَمنَخلالَالحفاظَعلىَسلامة

َ(.Petar and Redanliev:2024:39)الاتصالاتَالدبلوماسية

الأصولَالحرجةَوإعطائهاَالمدن الذكية .4 منَخلالَتحديدَ ضمانَالأمنَالسيبرانيَ، المدنَيتمَ فيَهذهَ :َ

َللتشغيلَالطبيعيَللأصولَالحرجة،َوالتأكدَالأولويةَللأمنَالقائمَعلىَالسل وكَالذيَيضعَمعيارًا

باستمرارَمنَأنَجميعَأجزاءَالمدينةَتلتزمَبالمعيارَالمذكور،َواستبدالَالمكوناتَبسرعةَفيَحالةَ

َوالتجزئةَالآمنةَللأصولَالحرجةَفيَشبكةَالمدينة َأوَالفشل،  CITIESand and)َالاختراق،

THREATS:2016:1.)َ

َ:َعاد الأمن السيبرانيأب .1.1.1

الأمنَالسيبرانيَجميعَالقطاعاتَالاقتصاديةَوالاجتماعيةَوالسياسيةَوالعسكرية،َويحملَامتداداتَيشملَ    

ََاًَوأبعاد َيؤديَإلىَعواقبَوخيمة،َحيثَأنَالفضاءَفاستراتيجية، َقد َالقطاعات، َهذه أنَأيَخللَفيَأحد

َفيَالتخطيطَوالتنفيذ،َالإلكتروني َبالسرعة َتكونَفيََيتسم َرادعة، َسيبرانية َوأسلحة َقوة ويتطلبَوجود

َ،َوسيتمَتوضيحَهذهَالأبعادَعلىَالنحوَالتالي:مستوىَقوةَالهجومَالإلكتروني

 : السياسي مجال: الأولا

الأمنَالسيبرانيَللقطاعَالسياسيَيتمثلَفيَحمايةَنظامَالدولةَوكيانها،َوسيادتهاَعلىَحدودهاَومواردها،َ

شعبهاَفيَوقتَتؤثرَموازينَالقوةَداخلَالمجتمعَنفسهََاجبهاَفيَالسعيَإلىَتحقيقَرفاهالتيَتعنيَحقهاَوو

صبحَبإمكانَالمواطنَأنَيتحولَالإلكترونيَأوفيَظلَالفضاءَ :(.2020:27أمنهاَوسيادتهاَ)قاسميَوبلغيثَ

َالإلىَلاعبَأساسي،َمنَخلالَقدرتهَعلىَالا هائلَمنَطلاعَعلىَخلفياتَالقراراتَالسياسية،َعبرَالكم

المعلومات،َالتيَتبثهاَالإنترنت،َومنَخلالَالتسريباتَالمتعلقةَبالوثائقَالحساسةَمثلا،َوالتيَتثيرَمشكلاتَ

َللحكومات َالسياسية،َ،كبيرة َالدعايات َتنظيم َفي َبارزا َدورا َالاجتماعي َالتواصل َشبكات َتلعب َكما

 : Marina : 2019)َإلخ...الإلكترونيةَتوافتعالَالاحتجاجاَفتراضية،التظاهراتَالاَنتخابات،َوتنظيموالا

ليبيا،َمنَاحتجاجاتَ.َ(468َ شهدتهَبعضَالدولَالعربية،َومنهاَ م،2011ََعامومنَأبرزَالامثلةَعلىَذلك،َماَ

ستخدمتَفيهاَوسائلَالتواصلَالاجتماعيَلتعبئةَالناسَوتنسيقَالاحتجاجات،َأدتَإلىَسقوطَبعضَالأنظمةَا

الأمنَالسيبرانيَللقطاعَالسياسي،َذوَأهميةَبالغة،َفالسياسةَتلعبَدورًاََديعوَ. (Palmieri: 2021) الحاكمة

كبيرًاَفيَصنعَالسياساتَوالتشريعاتَالتيَتؤثرَعلىَكيفيةَتعزيزَالأمنَالسيبراني،َعلىَالمستوىَالوطنيَ

فيَتحديدَكيفيةَالتعاونَبينَالدول،َوال حيويًاَ ؤسساتَالدولية،َموالدولي،َبالإضافةَإلىَأنَالسياسةَتلعبَدورًاَ

َ.ةلمواجهةَالتهديداتََالمشترك

 :العسكري   مجالال ثانياً:

نترنتَفيَالقطاعَالعسكري،َمنَخلالَالتعاونَمعَالمؤسساتَالعلميةَوالأكاديمية،َكانتَالبداياتَالأولىَللإ

يَتفوقَفتمثلتَفيَإجراءَأبحاثَعلميةَتخدمَالقدراتَالعسكريةَوتطورها،َوالإنجازاتَالعلميةَالتيَتسهمَ

َ)لامية: َعلىَآخر َعلىَربطَالوحدات2020:316َبلد َفيَقدرتها َالسيبرانية َللقوة َالنسبية َالميزة َوتكمن )
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يسمحَبسهولةَتبادلَالمعلوماتَ العسكريةَبعضهاَببعضَعبرَالشبكاتَالعسكريةَفيَالفضاءَالإلكتروني،َمماَ

حَستغلالَهذهَالتقنيةَوالتسلاد،َفعدمَتخادَالقراراتَالعسكرية،َوتحقيقَالأهدافَعنَبعأوتدفقها،َوسرعةَ

بها،َأوَتأمينهاَبشكلَجيدَقدَيؤديَإلىَشنَهجماتَإلكترونيةَمضادةَعلىَشبكاتَالقواتَالعسكرية،َمعرضاَ

َ(.Kostyuk:2024هاَلتدميرَقواعدَالبياناتَوملحقاَبهاَمخاطرَكبيرةَ)اإي

َاعَنسبَانفاقَدولَعليه،َحيثَبلغَالانفاقلأمنَالسيبرانيَفيَالقطاعَالعسكري،َارتفلومماَيدلَعلىَأهميةَ

،َمنَاجماليَالانفاقَالعسكريَالذيَبلغَسنوياَمليونَدولار127َالعسكريَعلىَحربَالفضاءَالالكترونيَ

َالأسلحةَ َقدرات َتطوير َمجال َفي َعالمياًَ َالرابع َالمركز َتحتل َوالتي َروسيا، َفي َدولار َمليار اربعين

َ(.2020:36مليارَدولار)العمري11َنيَوتبلغَقيمةَانفاقهاَألمركزَالتالالكترونية،َبينماَتأتيَالصينَفيَا

َالأمنَالسيبرانيَزادَمنَالتزاماتَالدولَنحوَأمنهاَالقومي ومنَالأمثلةَالتيَيمكنَالاستدلالََ،هذاَيعنيَأن 

لتوضيحَالأبعادَالعسكريةَللأمنَالسيبرانيَوخطورةَالهجماتَالسيبرانية،َما وَبهاَ ونياَاستحصلَفيَجورجياَ

قات،َوماَحصلَبينَروسياَوجورجيا،َأوَعندماَانقطعَاتصالَالانترنتَفيَاوإيران،َمنَالهجماتَوالاختر

َ(.2016:21استونيا،َالذيَأثرَعلىَالدولةَوالموطنين،َوكذلكَالتشويشَعلىَالإداراتَالحكوميةَ)جبور:

 : قتصاديالا مجالثالثاً: ال

بالا وثيقاَ لقطاعاتَالإلكترونيقتصاد،َفقدَأصبحَالفضاءَيرتبطَالأمنَالسيبرانيَارتباطاَ المجتمعَكافة،ََداعماَ

وباتتَالمعرفةَمحركَالانتاجَوالنموَالاقتصادي،َكماَأيقنَالجميعَأنَمبدأَالتركيزَعلىَالمعلوماتَوالتقنية،َ

لعالمَايعدَعاملَمنَالعواملَالأساسيةَللنهوضَبالاقتصاد،َوهوَماَيبررَتزايدَالاستثماراَفيَالمعرفة،َودخلَ

ستخدامَالكمبيوترَوشبكاتَالإنترنتَفيَتطويرَا(.َوبالتاليَفإن2020َ:317َعصرَالاقتصادَالرقميَ)لامية:

َالأمنَ َتوفير َوضرورة َأهمية َمن َزاد َوالمالية، َالمعاملاتَالإقتصادية َكل َومعالجة َالاقتصاد، وتحريك

َ(َ.160َ:2017َ:السيبراني،َلضمانَحمايةَهذهَالمعلوماتَ)َبارة

َو َالمجالاتَمرتبطةَببعضها،َعبرَشبكاتَالكمبيوترَ)سلمانَوجاسم:هذا َأصبحتَهذه 2023َقد :636َ.)

َالأمنَالسيبرانيَيعنيَالقدرةَعلىَالتحكمَفيَالوصولَإلىَأنظمةَالشبكاتَوالمعلوماتَالتيَ وانطلاقاَمنَأنَّ

ةَا،َوضمانَحمايةَأنظمتحتويَعليها،َكماَأنهَيعنيَالقدرةَعلىَالحفاظَعلىَسريةَتلكَالمعلوماتَوسلامته

َلا هوَينطويَ،َفهنعدامَالأمنَالسيبرانيَتأثيرَعلىَالاقتصادَكلالكمبيوترَمنَالتداخلَعبرَالإنترنت،ََفإنَّ

(.َوبهذاَيمكنَأنَيسهمَالأمنَالسيبرانيَفيَ:2021211علىَأبعادَأمنيةَوطنيةَودوليةَ)قوادرةَوكحلوش:

تَفيَسياقَإدارةَالمخاطر،َالتيَتهدفَإلىَتحديدَحجمَالاستثمارَاستخدامَأدواتَتحليلَالتكلفةَلاتخاذَالقرارا

َ َالمتوقعة َالتكلفة َحسب َالسيبراني َالأمن َجرائمََ(.(Uddin and others:2020:215في َأصبحت لقد

حيثَيتجاوزَحجمَالاحتيال،َعبرَالإنترنتَوسرقةَالهوية،َوانتهاكاتَالملكيةَ الإنترنتَمنَالأعمالَالتجاريةَ،

َللالفكرية،َوأع َوهناكَدولَأصبحتَعرضة َيقُدرَبتريليونَدولارَسنويًا َما َهديداتتمالَالفديةَوالتصيد،

أثرتَعلىَمصالحهاَالاقتصادية،َحيثَتمَتعطيلَبعضَالمصانع،َوتأخيرَأعمالَالشركاتَالتيَالسيبرانيةَ

َالعديدَمنَالَ،والمؤسساتَالمالية َوالهندَوأستراليا َوألمانيا ةَهجماتَالإلكترونيفقدَشهدتَالمملكةَالمتحدة

الماضية،َومنَأبرزهاَالاعتداءاتَعلى10ََالخطيرة،َالتيَاستهدفتَالخدماتَالحكوميةَخلالَالسنواتَالــــَ
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والإداراتَالدفاعية،َوشركاتَالتقنيةَالمتقدمةَفيَالدولة،َوأدتَإلىَخسائرَاقتصاديةَ،َالوكالاتَالحكومية

 (.Marina:2019:480ََتجاوزتَالمليونَدولار)َ

ألف200ََ(،َالذيَاستهدفَأكثرَمنWannaCaryَعلىَسبيلَالمثالَلاَالحصر،َيمكنناَالاستشهادَبهجومَ)و

 :Algarniم،َوأدىَإلىَخسائرَاقتصاديةَتقدرَبملياراتَالدولاراتَ)2017َعامشركةَفيَجميعَأنحاءَالعالمَ

2021 : 763(َ َوهجوم .)SolarWindsَ َالأمريك2020َعام(، َالذيَاستهدفَالحكومة َوشركاتَم، ية،

القطاعَالخاص،َوأدىَإلىَسرقةَبياناتَحساسة،َوإلحاقَالضررَبالبنيةَالتحتيةَالرقميةَللولاياتَالمتحدةَ

(Huddleston: 2021: 760َ.)َ

 :جتماعي الا مجالرابعاً: ال

َمستخدميَالانترنتَ ََمليارَشخصَفيَالعالم1.12َيفوقَعدد َعلىَم2024عام َيزيد َما َمنهم مليار1ََ،

حيثَتساهمَشبكاتَالتواصلَالاجتماعيَبشكلََ.(Statista:2024)وسائلَالتواصلَالاجتماعيَيستخدمونَ

مباشرَفيَفتحَالمجالَللأفراد،َللتعبيرَعنَتطلعاتهمَالسياسيةَوطموحاتهمَالاجتماعيةَبأشكالهاَالمختلفة،َكماَ

َمشاركةَجميعَشرائحَالمجتمعَومكوناتهَتشكلَفرصةَلتطويرَالمجتمع،َمنَخلالَ َالاطلاعَعلىَالأفكارأنَّ

والمعلومات،َكماَأنَانفتاحَالمجتمعاتَعلىَبعضها،َيمنحَالفرصَلتبادلَالخبراتَوالأفكارَوتوسيعَآفاقَ

َ)قاسميَوبلغيثَ: َوالتكامل 2010َللتعاون َلجميع21َ: َمفتوح َللمعلوماتَمجالاً َالدولية َالشبكة َوتعتبر .)

دونََمنَالبنيةَالتحتيةَوالخدماتَالمتاحةَمنَايستفيدوَالأفراد،َحيثَيمكنَلجميعَالمتعاملينَالسيبرانينَأن

َالسيبرانيَ َالأمن َبأخلاقيات َالتحسيس َضرورة َإلى َالتنويه َيجب َوهنا َأمنية، َمخاطر َأية تحمل

(Henschke:2022.)َ

م،َبشأنَالإبعادَالاجتماعيةَللأمنَالسيبرانيَأن،2010ََعامتصالاتَلتحادَالدوليَللاوقدَجاءَفيَتقريرَالا

الرقميةَغيرتَكيفيةَالتعاملَالتجاري،َوعملَالحكومات،َوقدَأدتَالعولمةَوالتقدمَالتقنيَإلىَإضعافََالثورة

البنيهَالتحتية،َوبالتاليَجعلهاَهدفًاَمحتملاًَلهجماتَإرهابية،َحيثَتوُاجهَالبلدانَمخاطراَحقيقية،َحيثَيمكنَ

قة،َلشنَهجماتَتؤديَإلىَتعطيلَالبينةَأنَتسُتغلَمواطنَالضعفَالتيَتعانيَمنهاَأنظمةَالمعلوماتَالدقي

َ(.2010التحتيةَوالمواردَالأساسيةَمنَأجلَتهديدَالأمنَالقوميَ)الاتحادَالدوليَللإتصالات:

،َوظهرتَمجموعةَمنَالبرامجَالسيبرانيةومعَتزايدَأعدادَالمستخدمينَللتقنية،َارتفعتَمعدلاتَالجريمةَ

َ َالتنمر، َإلى َالهادفة َالإلكترونية، َالممارساتَالتيَالسلبية َمن َوغيرها َالإلكترونى، َوالابتزاز والاحتيال،

َمنَالمشكلاتَالاجتماعيةَ)حسنَ 2011َتتسببتَفيَالعديد َمنَقبلََ(.17: َالسياقَيأتيَالتشديد وفيَهذا

لَ،َوضرورةَتعاونَالمجتمع،َبكالإلكترونيالمنظماتَوالهيئاتَالدوليةَعلىَنشرَثقافةَالأمنَفيَالفضاءَ

َالمخاطرَالسيبرانيةَستطالَالجميعَعندَوقوعها،َمكوناته،َعلىَ دَمنَبناءَبلذاَفلاتحقيقهَوضمانه،َفلاَشكَأنَّ

َ َالفضاء َلمخاطر َومدرك َمسؤول، َوإدراكَالإلكترونيمجتمع َالسلامة، َقواعد َمع َالتعامل َعلى َوقادر ،

َ.َ)2016:25جبور:َ(الفضاءهذاَبعضَالتصرفاتَفيََنالعواقبَالقانونيةَالتيَيمكنَانَتترتبَع

م،َوتمثل2011ََعامالذيَشنهَعبرَتويترََ(داعشتنظيمَالدولةَالإسلامية)هجومََعلىَذلكَومنَابرزَالأمثلة

َهجماتَإرهابيةَالفيَبنشرَتغريداتَمزيفةَعلىَ الولاياتَالمتحدةَالأمريكية،َمماَأدىََعلىموقعَ،َتهُددَبشن 



 

66 

تعزيزَالثقافةََد(.َولهذاَيعMagdy: 2015)َإلىَاندلاعَحالةَمنَالخوفَوالذعرَبينَالمواطنينَالأمريكيين

 الرقميةَالإيجابيةَأمرًاَضروريًاَلحمايةَالأمنَالقوميَللدول،َمنَمخاطرَالتهديداتَالسيبرانية.

 : القانوني مجالخامساً : ال

ستدعىَيَالتزاماتَقانونية،َوهوَماَالإلكترونييترتبَعلىَالنشاطَالفرديَوالمؤسساتيَوالحكوميَفيَالفضاءَ

اكبةَالتطوراتَالتيَرافقتَظهورَمجتمعَالمعلومات،َوماَظهرَخلالهاَمنَألياتََوأساليبَوممارسات،َمو

ستخدامَشبكةَالمعلومات؛َكإنشاءَالمدوناتَوالتجمعاتَعلىَالإنترنت،َحيثَترتبَعلىَذلكَالحقَفيَاعندَ

ةَبرانية،َوإلىَظهورَترسانحمايةَحقوقَملكيةَالبرامجَالمعلوماتية،َوالإبلاغَعنَالمخالفاتَوالجرائمَالسي

َ(.314-2020:317قانونيةَتتوافقَمعَالتغيراتَالحاصلةَ)لامية:

وتمثلتَالمخاطرَالقانونية،َفىَغيابَالقوانينَالمنظمة،َوفيَتناقضَالقوانين،َوتنازعَالأنظمةَالقانونية،َمماَ

تتلاءمَمعَطبيعةَالأعمالََأدىَإلىَارتفاعَمعدلَالمخاطر،َوضعفَآلياتَالملاحقةَالقانونيةَالفاعلة،َالتي

حيثَتط وللأنظمةَالقانونيةَ، للحدودَ، والاعتداءاتَالسيبرانيةَالعابرةَ َ،لدولأيَمواطنَفيَجميعَاَولوالجرائمَ

وتعدَالمخاطرَالتىَيتعرضَلهاَالأفرادَوالدولَهائلةَوغيرَمقيدةَبالأطرَالقانونيةَالسائدة،َالتىَماَزالتَلاَ

رَالكافى،َوهناكَحاجةَعاجلةَإلىَخططَوسياساتَسريعةَتقُيمَبهاَالقياداتَتستوعبَالعصرَالسيبرانىَبالقد

السياسيةَوالسيبرانية،َهذهَالمخاطر،َوتوسعَقدراتهاَالعسكريةَلتشملَالنزاعَالسيبرانى،َويجبَأنَتتوازنَ

 (.969َ:2022بحيثَلاََتتعارضَمعَالقوانينَوالتشريعاتَ)المطيريَ

اَأمرَذوَأهميةَبالغة،َفهيَتلعبَدورًََتعُدَقانونيةَلمخاطرَالأمنَالسيبرانيالمعالجاتَالَيمكنَاستنتاجَبأنهو

حيويًاَفيَتحديدَالأطرَالقانونية،َالتيَتنُظمَاستخدامَوحمايةَالبياناتَالرقمية،َبالإضافةَإلىَأنهََيساهمَفيَ

لرقمية،َلذلك،َعدالةَاتوفيرَالحمايةَالقانونيةَللأفرادَوالمؤسساتَضدَالتهديداتَالسيبرانية،َوضمانَتطبيقَال

فإنَتطويرَالقوانينَوالتشريعاتَوالامتثالَلها،َيعُدَعنصرَأساسيَلضمانَالأمنَالسيبرانيَوحمايةَالبياناتَ

َ.الحساسة

 : العلاقة بين الأمن السيبراني والأمن القومي 3.1.1

فضاءَالمجالات،َإلىَالَ،َبازديادَعملياتَنقلَالبياناتَوالمعلومات،َفيَمختلفالمفهومينتزدادَالعلاقةَبينَ

،َخاصةَمعَظهورَالحكوماتَالالكترونية،َوالمدنَالذكيةَفيَالعديدَمنَالدول،َواتساعَنطاقَالإلكتروني

يةَفيَفقدَأصبحتَقواعدَالبياناتَالقومَ،مستخدميَالانترنتَفيَالعالم،َوالثورةَالكبرىَفيَانترنتَالاشياء

َالأ َادخال َإلى َالدول َدفع َما َوهو َانكشاف، َ)عبدَحالة َالقومي َالأمن َاستراتيجية َضمن َالسيبراني من

َ:(.2020:431الجواد:

والسلامةَ يتصلَبالأمنَالقوميَ، ََفيماَ وذلك أخطرَالتحدياتَالتيَتواجهناَ، فتهديداتَالأمنَالسيبرانيَتمثلَأحدَ

خاصةَوأنَالتقنياتَذاتها،َتعملَعلىَتمكينَأولئكَالذينَيسعونَإ ىَالتعطيلَلالعامة،َومختلفَمناحيَالحيالةَ،

والتدمير،َفحياتناَاليوميةَوسلامتناَالعامةَتعتمدانَعلىَشبكاتَالطاقةَوالكهرباءَوالمواصلات...َوغيرها،َ
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فحمايةَالبنيةَالتحتيةَالرقميةَ إذاَ، علىَنطاقَواسعَ، المحتملينَلتعطيلهاَ الخصومَ قدَيستغلهاَ وهيَنقاطَضعفَ،

َ. (McKenzie :2017 :1هيَأولويةَللأمنَالقوميَ)

التحتيةَ وقدَتبلورتَالمصالحَالقوميةَللدولَفيَالفضاءَالإلكتروني،َنتيجةًَلزيادةَالاعتمادَعلىَربطَبنيتهاَ هذاَ

،َوتتضمنَقطاعاتَحيويةَكقطاعَ(NII)به،َفيَبيئةَتشابكيةَواحدةَتعُرفَبالبنيةَالتحتيةَالوطنيةَللمعلوماتَ

َوالمال َالحكومية َوالخدمات َوالنقل، َوالاتصالات، َوغيرهاَالطاقة، َالإلكترونية َوالتجارة ية،

(.َوأصبحَالأمنَالقوميَذاَصلةََوثيقةََبتقنيةَالمعلوماتَوالاتصالَالخاصَبأيةَدولة،2015:102َ)فرحات:

يرَفيَأيَمجتمع،َفقدَاختصرتَوسائلَالتواصلَالاجتماعيَالوقتَوالمسافة،َأثوذلكَبحكمَقدرتةَعلىَالت

 (.162-2021:161شمري:َمعظمَالدولَ)الَلدىيراَفعالاَأثوحققتَت

وهكذا،َأصبحَالأمنَالسيبرانيَجزاءَلاَيتجزأَمنَالأمنَالقومي،َخاصةَمعَتناميَحجمَالتهديدات،َوارتباطَ

َالحيوية َالمنشآت َبعمل َالإلكتروني َأساسَ،الأمن َالكمبيوتر َشبكات َعلى َاعتمادنا َالعسكرَاومع يةَللقوة

َيص َقد َوالاقتصادي َالوطني َأمننا َفإن َللخطروالاقتصادية، ً َمعرضا  :Finnemore and Hollis) بح

الحفاظَعلىَقواتَعسكريةَوقدراتَاقتصاديةََ(426 :2016 بالأمنَالسيبرانيَتتمتعَبقدرةَ إنَالدولَالتيَتهتمَ

أقوىَداخلَالنظامَالدولي،َفهيَأكثرَحرصاَعلىَتأمينَالفضاءَالإلكتروني،َبنفسَالمستوىَالذيَتتعاملَبهَ

يدية،َلأنهاَتدركَأنَالخصومَالمحتملينَقدَيعرضونَبنيتهاَالتحتيةَالحيويةَللخطرَمعَالتهديداتَالأكثرَتقل

إذا،َفالأمنَالسيبرانيَيرتبطَبالأمنَالقوميَبشكلَوثيق،َ.َ :Hare) 211:2010فيَالفضاءَالإلكترونيَ)

لَالعالمي،َاوالتقنياتَالتيَوسعتَالأفكارَوأثرتَعلىَالثقافة،َوسمحتَللثقافةَالمحليةَبالامتدادَإلىَالمج

ومعَت والقوميةَ، الهويةَالوطنيةَ الانترنت،رَالأأثباتتَتهددَ عبرَشبكةَ تصلَاليهَ وبماَ يصلهاَ بماَ َجيالَالصاعدةَ

َ(.2016َ:27أصبحتَالهويةَكأنهاَخاضعةَلعمليةَإعادةَتشكيلَمنَخلالَتكنولوجياَالمعلوماتَ)جبور:

َالأمنَالسيبرانيَيهدفَإلىَمقاومةَالمخاطرَالسيبرا نية،َالتيَتهددَالدول،َوبالتاليَتحريرهاَمنَالخطر،َإنَّ

اوَالأضرارَالناجمةَعنَإساءةَاستخدامَتقنيةَالمعلوماتَوالاتصالات،َبحمايةَالاجهزةَوالشبكاتَوالبرامجَ

هميةَالأمنَالسيبراني،َفقدَجعلتهَالعديدَمنَالدولَعلىَراسَجةَلأيوالبياناتَمنَالهجوم،َاوَالضرر.َونت

-2020َ:437ةَبعدَالتهديداتَالتيَبداتَتظهرَتجلياتهاَبينَالدولَالكبرىَ)عبدَالجوادَ:َأولوياتها،َخاص

ةَالأمنَ،َبلَهوَجزءَأساسيَمنَاستراتيجيفقطَستنتاجَأنَالأمنَالسيبرانيَليسَمسألةَتقنيةلاويمكنناَا.َ(431

حتيةَهمَفيَتأمينَالبنيةَالتالقوميَلأيَدولة،َلكونهَيلعبَدوراًَحيوياًَفيَحمايةَالأمنَالقوميَللدولَحيثَيس

َوالتصديَللتهديداتَالسيبرانيةَبكلَأشكالهاَوأنواعها.َ،الحيويةَوالحفاظَعلىَالسيادةَالوطنية

 حالات ونماذج للتهديدات السيبرانية.3.1

تقديمَتحليلَعلميَلحالاتَونماذجَمتعلقةَبالتهديداتَالسيبرانيةَالتيَتعرضتَلهاَفيَهذاَالمبحثَسيتمََََََََ

وسيتمَالتركيزَعلىَحالاتَدراسيةَبارزةَمثلَالتهديداتَالتيَتعرضتَدو علىَأمنهاَ لَمختلفةَوكيفيةَتأثيرهاَ

وأيضاَالتحدياتَالسيبرانيةَالتيَواجهتهاَجورجياَخلالَالحربَالروسيةَالجورجيةَ،2007َلهاَإستونياَعامَ

َ 2001َعام ،َ َإلى َتبالإضافة َالسعودية َواجهتها َالتي َالتهديدات َاستعراضَنماذج2012َََعاملك وسيتم
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،َوبينَمريكيةالأَللتهديداتَالسيبرانيةَبينَدولَكبرىَمثلَروسياَوأوكرانيا،َوبينَالصينَوالولاياتَالمتحدة

َ.الأمريكيةَ،َوأيضًاَالصراعاتَبينَروسياَوالولاياتَالمتحدةالأمريكيةََإيرانَوالولاياتَالمتحدة

لأمنَالسيبرانيَومعرفةَأهميةَاوَزيادةَمستوىَالمعرفةَبالنمادجَوالحالاتَهَهالغرضَمنَدراسةَهذإنََ

زَهذهَالحالاتَتبرحيثَاخطرَالحوادثَللتهديداتَالسيبرانيةَفيَالعالمَالتيَغيرتَافاقَكلَالعالمَالسيبرانيَ

والنماذجَالتصاعدَالسريعَللهجماتَالسيبرانيةَبينَالدول،َوتسلطَالضوءَعلىَكيفيةَتأثيرهاَعلىَالسياساتَ

َهذهَالنماذجَفهمًاَعميقًاَلعمليةَتحليلَالتهديداتَةَوالقراراتَالاستراتيجيةَللدولَالمتورطةَكماَتوفرالخارجي

َتيَ:يرَالتهديداتَعلىَالنحوَالآأثالسيبرانية،َوسيتمَمناقشةَمدىَت

 : ستونياإالتهديدات السيبرانية على  .2.3.1

تصالَوالمعلومات،َحيثَشهدَذلكَالقطاعَنمواًَالاَتعُدَاستونياَمنَالدولَالمتقدمةَفيَمجالَتكنولوجياََََََ

ًَ أصبح2007ََوم2000ََعاميبينََسريعا عندماَ منَالسكانَيستطيعونَالدخولَإلىَالانترنتَوالتمتعََ%21مَ،

َ َالفضاء َعلى َتعتمد َالتي َالخدمات َمن َوغيرها َالحكومية، َالخدمات َمن َالإلكترونيبالعديد

27َةَيومَالجمعَيبرانيةَفيَالعاصمةَتالينَبالقربَمنَهلسنكي(.َوقدَبدأتَالحربَالس2021:70)الموصلي:

وفيَصباحَالثامنَوالعشرينَمنََ.)Shrivastavaَ(2013:13:َم،َواستمرتَلمدةَثلاثةَاسابيع2007ابريلَ

م،َحاصرتَموجاتَمنَهجماتَالحرمانَمنَالخدمة،َمواقعَإلكترونيةَفيَإستونياَوعلى2007َشهرَإبريلَ

َالوصولَإلىَالإنترنتَلمئاتَمنَمدىَاسبوعينَمتتاليين َفأغلقوا َاستهدفَالمهاجمونَقطاعاتَحيوية، ،

َ َالإعلام َووسائل َوالمصارف َللحكومة َالتابعة َالرئيسية َالويب  Theohary and)صفحات

Harrington:2015:12)َََموقع َمثل، َبعضَالمواقع َإلى َالمواطنين َوصول َفيَعرقلة َالهجوم وتسبب

(َولمَيعدَالمواطنونَقادرينَعلىَإجراء2017:6ََ:ىبههَرئيسَالوزراءَ)الالحزبَالسياسيَالذيَينتمىَإلي

َ َيتم َالتي َالإلكترونية َالمصرفية َبالبريدََ%57معاملاتهم َبعضهم َمع َالتواصل َأو َالانترنت، َعبر منها

وكانََ.(11َ:2011َ:ستونيَ)خليفةلكترونىَلأيامَعديدة،َوتمَتعطيلَالبنيةَالتحتيةَللاقتصادَالرقميَالإالإ

َعلىَخلفيةَقرارَالحكومةَالإه َبدأ َقد َالهجوم ربَالحَيستونيةَنقلَتمثالَيخلدَتضحياتَجنودَروسَفذا

َ.(135َ:2021َ:العالميةَالثانيةَإلىَمكانَآخرَ)شفيث

ونتيجةَلشدةَتعقيدَهذهَالهجمات،َوماَأحدثتهَمنَشللَكاملَفيَكافةَأجهزةَالدولة،َاستعانتَاستونياَبحلفَ

ها،َووجهتَاستونياَالاتهاماتَللحكومةَالروسية،َبأنهاَتقفَوراءَماَتعرضتَلهَمنَلمواجهتَسيشمالَالأطل

هجمات،َبعدَأنَاكتشفتَانَانظمةَالتحكمَالتيَشنتهاَموجودةَفيَروسيا،َوعلىَالرغمَمنَانكارَروسياَ

ةَيأنهاَاعترفتَأنهَمنَالممكنَانَيكونَقدَشنَمنَداخلَروسياَمنَقبلَمنظماتَإجرامفلصلتهاَبالهجوم،َ

غاضبةَمنَالقرارَالإستونيَبنقلَالتمثالَهذاَوقدَانقسمتَالهجماتَالالكترونيةَالتيَتعرضتَلهاَاستونياَفيَ

َهي:ىَمرحلتينَإل(141ََ:2011َ:مَ)شفيق2007

بدأتَالهجماتَباستهدافَالمواقعََحيثم،2007َابريل25ََ-27المرحلةَالأولى:َمرحلةَالردَالمباشرَمنَ

علاميةَالتيَبثتَأخبارَعنَالعملَفيَاستونيا،َكموقعَرئيسَالوزراء،َورئيسَلإالالكترونيةَالحكوميةَوا
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نَكاَيوتمَاختراقَعديدَمنَالمواقعَالأخرى،َالتَ،والبرلمانَوالوزاراتَومؤسساتَالدولةَالأخرىَكالشرطة

نَعَمزورَباللغةَالروسيةَيمنَبينهاَموقعَحزبَالاصلاحَالذيَقامَالمهاجمونَمنَخلالهَبنشرَاعتذارَرسم

نقلَالتمثالَالذيَيبدوَوكأنهَصادرَمنَرئيسَالوزراءَالإستونى،َولكنَاتسمتَهذهَالهجماتَفيَهذهَالمرحلةَ

َببساطتها،َإذَكانتَأشبهَبالاحتجاجَالشعبي.

شهدتَتلكَالفترةَهجماتَأكثرَتعقيداًَ،َم2007مايو11ََلىَإبريلَإ30َالمرحلةَالثانية:َمرحلةَالتعقيدَمنَ

َتمَفيها اتسعَنطاقََيوهجماتَالحرمانَمنَالخدمةَالموزعة،َوالتBotnetsَاستخدامَالبوتنتسََوتنظيماً،

٠٤٤َإستونيا،َحيثَفاقَعددَطلباتَالدخولَالىَهذهَالمواقعََياستهدافهاَلتهاجمَاكبرَالمصارفَالموجودةَف

وخطَالطواريضعفَالمستوىَالطبيع للإنترنتَ، التحتيةَالقوميةَ استهدفتَأيضاًَالبنيةَ كماَ للحيلولةََيالقومَئَ،

قصيرةَالمدىَوطويلةََ،دونَتلقىَالشكاوىَمنَالمواطنين آثاراَ الهجومَالذيَتعرضتَلهَاستونياَ وقدَكانَلهذاَ

المدى،َسواءَعلىَالمواطنين،َأوَالأجهزةَالحكومية،َأوَالمصارف؛َفمنَجهةَترتبَعلىَالهجومَتعطيلَ

َ.(75-77َ:2011َ:ةَطويلةَنسيبا)لوماسفترَكاملَلكافةَالخدماتَالتيَتقدمهاَالحكومةَللمواطنين

المؤسساتَالمسؤولةَعنَالبنيةَالتحتيةَللإنترنتَوكانتَالأَ فيَالمقامَالأولَخوادمَ الهجومَ هدافَالرئيسيةَلهذاَ

َوأيضاَ،الأهدافَالحكوميةَوالسياسيةَمثلَالبرلمانَوالرئيسَوالوزاراتَوالهيئاتَالحكوميةَوتليهاَالإستونية

َي َوغيرها(َالخدماتَالتيَكان َووكالاتَالأنباء، َالإلكترونية، َالخاصَ)الخدماتَالمصرفية َالقطاع قدمها

أن،َالأثرَكانَمعنوياًَأكثرََ((Shrivastava:2013:14وأخيرا،َالأهدافَالشخصيةَوالعشوائيةَ ويلاحظَهناَ

دَالىَليه،َولمَتمتفقدَانتهتَآثارَالهجومَفورَالسيطرةَع،َمنهَمادياً،َإذَلمَينتجَعنَالهجومَأيةَأثارَتدميرية

أبعد التهديداتََيفَ،فترةَ منَالدولَإلىَخطورةَ وغيرهاَ استونياَ هوَتوجيهَانتباهَ الهجومَ نتجَعنَهذاَ حينَأنَماَ

 .(143َ:2011َ:مكانهاَشلَحركةَالدولةَتماماًَحتىَوانَكانَلفترةَمحدودةَ)شفيقإالالكترونية،َوكيفَأنهَب

َموقفَالردعَالسيبرا ستونياَقابلَللجدل،َكماَتوقعَالمنظرونَولكنَليسَبالدرجةَنيَلإأثبتَهذاَالهجومَأنَّ

التيَتوقعوها،َعلىَالرغمَمنَأنَجهودَالأسنادَأظهرتَعدمَفعالية،َبسببَانتهاكَروسياَلاتفاقياتهاَالقانونيةَ

ياَوسستونياَفرصةَتحميلَرإمنحَمماَرفضَروسياَاحترامَالاتفاقيات،َفأنهَذلكَأدىَإلىََ،ستونياإالدائمةَمعَ

المسؤوليةَعنَالهجومَولكن،َحتىَلوَقامتَاستونياَبتحميلَالمسؤوليةَإلىَروسيا،َفإنَعدمَتوازنَالقوىَبينَ

روسياََستونياَإلىَاستعادةَالتوازنَفيَعلاقتهاَمعإالبلدينَسيتركَلاستونياَخياراتَقليلةَللانتقام،َلذاَسعتَ

َفيَحلفَشمالَالأطلسيَلإضافة َبغيةََمنَخلالَالتواصلَمعَحلفائها الدفاعَالسيبرانيَإلىَميثاقَالناتو،

َ(.will :2010:114َتحقيقَمشاركةَمشتركةَفيَالدفاعَالسيبرانيَ)

 :التهديدات السيبرانية على جورجيا .1.3.1

يأتيَالتهديدَالسيبرانيَعلىَجورجيا،َفيَإطارَزمنيَوسياقَصراعَمسلحَأوسعَنطاقاًَاندلعَيومَالجمعةَََََََ

3َم،َوبلغتَالمدةَالإجماليةَلهذاَالهجوم2001َأغسطس21ََستمرَحتىَيومَالخميسَم،َوا2001أغسطس1ََ

َ َوجورجياَ(.(Shrivastava:2013:16أسابيع َروسيا َبين َالحرب َالالكترونيةََ،خلال َالهجمات أدت

المتزامنةَمعَالعملياتَالبريةَوالجويةَالروسيةَإلى،َشللَالانترنتَالجورجي،َوتمَذلكَمنَخلالَإغراقَ
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الهجماتَعلىَالمواقعَالحكوميةََتوقدَضغطَ،منَحركةَالويبَهالنظامَبسيل،َلاَيمكنَالسيطرةَعليخوادمَ

 وقدَاتخذَهذاَالهجومَمحورينَرئيسينَهما:.َ(َ(van:2023:17والمصرفيةَوالاعلاميةَ

قعَوفقدَتمَمهاجمةَمواقعَإلكترونيةَسياسية،َحكومية،َمنَبينهاَم :َاختراقَبعضَالمواقعَالالكترونيةأولا

رئيسَالجمهوريةَووزارةَالخارجية،َثمَظهرتَعلىَالموقعَصورةَالزعيمَالنازيَادولفَهتلرَبجانبَصورَ

 لرئيسَالجمهورية،َوغيرهَمنَالحكامَالديكتاتوريين.َ

ًَ هجماتَالحرمانَمنَالخدمةتانيا التربيةَوالتعليم،َوموقعَ َ: حيثَتمَمهاجمةَالمواقعَالخدميةَمثل،َموقعَوزارةَ

الرئاسة،َوأكبرَمصرفَتجاريَفيَجورجيا،َكماَتمتَمهاجمةَمواقعَالأخبارَووسائلَالاعلام،َالبرلمانَو

َوزارةBBC CBCَالتىَشملتَأكبرَمواقعَأخبارَفيَجورجيا،َوشبكاتَإخباريةَمنَبينهاَ، ،َلدرجةَأنَّ

 جوجلَىالشؤونَالخارجيةَالجورجية،َوضعتَلنفسهاَبريداَالكترونياَمجانياَعلىَموقعَالبحثَالالكترون

Googleََواستبدلتَالموقعَالالكترونى،َالذىَتوقفَفجأة،َبمدونةَالكترونيةَمجانيةَمنَجوجلَايضاًَ)عبد،

(.َوياتيَهذاَالهجومَالروسىَرداًَعلىَإرسالَالحكومةَالجورجيةَالمواليةَللغرب216ََ:2005َ:الصادقَ

َالهجومَقواتَضدَالحكومةَالانفصاليةَالمدعومةَمنَموسكوَفيَجورجيا،َوكانتَ الأهدافَالرئيسيةَلهذا

هي؛َالمواقعَالحكوميةَمثلَالمواقعَالرسميةَلرئيسَجمهوريةَجورجيا،َوبرلمانَجمهوريةَجورجيا،َوبوابةَ

ومنتدياتَالنقاشَعلىَالإنترنت ومواقعَالأخبارَوالإعلامَ 2013:16َ-17المؤسساتَالماليةََ) أخبارَجورجياَ،

Shrivastava.) 

 : السعوديةلمملكة العربية اانية على التهديدات السيبر 3.3.1

َالتيََََََََ َمنَالهجماتَالسيبرانية، َلعدد َأرامكوَالمملوكةَتعرضتَالسعودية استهدفتَفيَالبدايةَشركة

فقدَظهرتَصورَلعلمَامريكيَمحترق،َعلىَشاشةَالحواسيبَالعاملةَفيَمكاتبَالشركة،َكنتيجةََ،للدولة

كبيرةَعلىَالبنيةَالتحتية،َوعطلتَنشاطَالشركةَالهجماتَأسببتَهذهَوقدَلهجماتَمجهولةَالمصدر،َ ضراراَ

إلىَ.َويعودَتاريخَهذاَالهجومََ (Arab News :2016 )لمدةَشهرَفيماَيشارَإليهَبأكبرَاختراقَفيَالتاريخ

شركة،َأدىَإلىَتدميرَالبياناتَعلىَثلاثةَالم،َعنماَاستهدفَفيروسَشمعونَالخبيث2012َأغسطس11ََ

لكمبيوترَالتجاريةَالمملوكةَللشركة،َولتقليلَالمخاطر،َتمَفصلَشبكاتَالأعمالَعنَأنظمةَأرباعَأجهزةَا

َالقراصنةَالذينَأطلقواَع،َالتحكمَالتشغيلية،َمماَيعنيَأنَالضررَلمَيؤثرَعلىَإنتاجَالنفطَبشكل لىَأنفسهمَانَّ

َمنَالسيبراني،َالذينَأرسلوااسمَ"سيفَالعدالةَالقاطع"،َأعلنواَعنَمسؤوليتهمَعنَالهجوم،َولكنَخبراءَالأ

إلىَالشركةَللتحقيق،َاكتشفواَشفرةَتشبهَفيروسَ"فليم"،َالذيَسبقَأنَاستخُدِمَفيَهجومَعلىَمحطةَالنفطَ

 Schwindt and) مالإيرانيةَفيَجزيرةَخرج،َوكانَالاستنتاجَأنَإيرانَسعتَإلىَالردَعلىَهذاَالهجو

Marcinek:2019:25)   .َ

لتجاريةَللشركةَفيَحالةَيرثىَلها؛َفقدَفقدتَأرامكوَالسعوديةَقدرتهاَعلىَسدادَتركَشمعونَالعملياتَا

وإدارةَالإمداداتَوتتبعَالشحنات،َوتوقفَتوزيعَالنفطَمحليًاَمدةَسبعةَعشرَيومًا،َمماَأدىَإلىََ،المدفوعات

الخاصةََكمبيوترنقصَالغازَوانتهىَالأمرَبالشركةَإلىَتوزيعهَمجانًاَلفترةَقصيرةَوإلىَاستبدالَأجهزةَال
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بها،َواستخدمتَأرامكوَطائراتَخاصةَلنقلَالموظفينَإلىَمصانعهاَفيَجنوبَشرقَآسياَمعَأوامرَبشراءَ

أدىَإلىَارتفاعَالأسعارَالعالميةَللنفط واستغرقَالمعالجاتَخمسةَأشهرََ،كلَمحركَأقراصَثابتَمتاح،َمماَ

عنَصادرَيرَ.َوأوضحَتقر(Finnemore and Hollis:2016:430)لإعادةَالعملياتَالتجاريةَإلىَالعملَ

م،َأنَالهجومَعلىَشركةَأرامكوَالسعوديةَكلفهاَتغيير2016ََعامفيَالمجلسَالاستشاريَللأمنَالسعوديَ

َدوهذاَيعَ،ألفَقرصَصلبَلأجهزتهاَالحاسوبية،َولمَتستطعَاستخدامَالإنترنتَلمدةَخمسةَأشهرَتقريبا10َ

َم َإذا َخاصة َالإصلاح؛ َفي َقياسيًا َوالتقنيةزمنًا َالمالية َأرامكو َإمكانات َالاعتبار َفي َأخذنا َا

َ.َ(6-2020:1السمحان:)

لاحقا،َاستثمرتَالمملكةَالعربيةَالسعوديةَبكثافةَفيَالأمنَالسيبراني،َمنَخلالَإنشاءَالهيئةَالوطنيةَللأمنَ

ئةَالوطنيةَثمَأصدرتَالهيَ(NISS) ،َوتطويرَالاستراتيجيةَالوطنيةَلأمنَالمعلومات (NCA) السيبراني

َالحكوميَ َالقطاعين َفي َالسيبراني َالأمن َممارسات َلتحسين َجديدة َوإرشادات َلوائح َالإلكتروني للأمن

والخاص،َمعَالتركيزَعلىَرفعَمستوىَالوعيَالعامَحولَتهديداتَالأمنَالسيبرانيَوأفضلَالممارساتَ

(2023ََ:IBM X-Forceَ).َ

َ: الصينو -تحدة الأمريكيةبين الولايات الم سيبرانيةالتهديدات ال .2.3.1

َالََََََ َتتعود َالبلدينَإلىَأبريل َبين َحيثَحدثَتوترَفيَالعلاقاتَالأمريكية2001َهديداتَالسيبرانية م،

الصينيةَعندماَأرسلتَالولاياتَالمتحدةَالامريكيةَطائرةَتجسسَعلىَالساحلَالجنوبيََللصين،َوهوَماَ

الطائرةَالأمريكيةَفأسقطتها،َوأضطرَطاقمَالطائرةََردتَعليهَالصينَبإرسالَطائرةَحربيةَاصطدمتَمع

َالمواقعَ َتعرضت َالتوتر، َهذا َظل َوفي َاحتجازهم، َليتم َالصينية، َالأراضي َعلى َالهبوط َإلى الأمريكية

جماعاتَصينيةَ)  :2011السيبرانيةَالخاصةَبالجيشَالأمريكيَإلىَهجماتَالحرمانَمنَالخدمةَمنَقبلَعدةَ

Eliot.)َ

َمريكيةَفيَمجالَالتهديداتَالسيبرانيةَذاتَالبعدَالعسكريَهوعانيهَالولاياتَالمتحدةَالأولعلَمنَاخطرَماَت

تعرضهاَالمستمرَلسرقةَالبياناتَوالمعلوماتَالعسكرية،َأوَالتلاعبَبها،َوالسيطرةَعلىَنظمَالدفاعَالجويَ

َالأ َالعسكرية َالمؤسسات َأن َلاسيما َووالطيران، َالأإمريكية َوالصدارة َالصناعية َالحربيةَقمار ناعات

َ(Chasdi:2017) والغواصاتَالنوويةَونظمَالدفاعَالجويَوالطيرانَكلهاَمرتبطةَبأنظمةَالكترونيةَحديثة

َا َظوقد َنشرها َتم َدراسة 2011ََعامهرت َللبيتَالأأم، َالاقتصاديين َمجلسَالمستشارين ن،َأبيضَقرها

هجماتَالسيبرانيةَعلىَقطاعَالخدماتَمليارَدولار،َبسببَال105َو17َالاقتصادَالامريكيَيخسرَسنوياَبينَ

قةَمريكيةَتتهمَالصينَبمحاولةَسرالماليةَوشبكاتَالطاقة،َوذكرتَصحيفةَ)نيويوركَتايمز(َانَالحكومةَالأ

واستغلالَوقتَالوباءَلعملَهجماتَعلىَالبنيةََ(،كورونا)15-كوفيرمعلوماتَعنَابحاثَبخصوصَلقاحَ

والتحتيةَوالمؤسساتَالماليةَالأ الأمريكيةَ، ،َأجهزةَمريكيةَأيؤكدَتقريرَصادرَمنَمجلسَالسياسةَالخارجيةَ نَّ

ية،َمنَمريكشخاصَذويَالاصولَالصينيةَداخلَالشركاتَالأالاستخباراتَالصينيةَتعملَعلىَاستغلالَالأ

م،2014ََعاملقدَتمَخلالَعلىَسبيلَالمثالَاجلَسرقةَالمعلوماتَالاقتصاديةَمنَخلالَالبريدَالالكتروني،َ
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.َوقامَقراصنةَصينيون،َ(195-198 :2023طة:(فيَسبعَقضاياَتجسسَاقتصاديَذاتَصلةَبالصينَالحكمَ

َمنَطراز َللصواريخ، َبمنظوماتَمضادة َتتعلق َأمريكية، َمعلوماتَعسكرية  مونظا (PAC-3) بسرقة

(THAAD)َالعسكرية َتقنياتها َالمعلوماتَلتطوير َهذه َمنَاستخدام َالصينية َمكنَالحكومة َمما اَووفقَ،،

َةقيقريرَلشبكةَفوكسَنيوز،َفانَالصينَنجحتَفيَتصنيعَطائراتهاَالمقاتلةَمنَالجيلَالخامسَعنَطرلت

نَمريكيةَالمتطورة،َوتعودَمحاولاتَالصيالتجسسَالسيبراني،َمنَخلالَقيامهاَبنسخَالتقنيةَالعسكريةَالأ

مفهومَ"القوةَ ) جينَبينغَشيم،َحيثَقدَّمَالرئيسَالصينيَ)2014َعامللتحولَإلىَقوةَسيبرانيةَعظمى،َإلىَ

َ السيبرانيةَالعظمى) َبدأتَالصين2023َ:227َكلاع: َثم َامعيَالاهتمامَبوضعَاستراتيجيةَسيبرانيةَف(.

م،َخلالَالمؤتمرَالعاشرَللحزبَالشيوعيَالصيني،َحيثَأكدتَالسلطاتَالعلياَعلىَأهميةَالمجال2016َ

َالاستراتيجيةَمنَخلالَأولَق م2017َانونَصينيَللأمنَالسيبرانيَالصادرَفيَالسيبراني،َوتمَدعمَهذه

(2015َ :Jinghua).ََ،َالدفاعَالإلكتروني َوتقوية َالسيادة َالتركيزَعلى َمع َأساسية، َمهام َتسع الذيَحدد

وعملتَاللجنةَالمركزيةَللحزبَعلىَتطويره،َوفيَالوقتَنفسهَحوكمته،َوقامتَأيضاًَبترتيبَالقضاياَذاتَ

َالسيبر َوالقوة َبالإعلام َاستراتيجيةَالصلة َوتطوير َبناء َللصينَفرصة َيتيح َمما َالمجالات، َفيَجميع انية

َالتطوراتَالتيَحققتها2012:17َسيبرانيةَقادرةَعلىَالمنافسةَفيَالساحةَالدوليةَ)الجانيَوالشمري: (.َإن 

رةَدالصينَوالقدرةَالتيَاكتسبتهاَفيَتطويرَقدراتَالهجماتَالسيبرانية،َوبناءَالمؤسساتَذاتَالصلة،َوالق

م،2022ََامععلىَتوظيفَأدواتهاَالسيبرانيةَفيَالعملياتَالعسكرية،َجعلَمؤشرَالقوةَالسيبرانيةَالوطنيَل

الصادرَعنَمركزَبيلفرَللعلومَوالشؤونَالدولية،َالتابعَلجامعةَهارفادر،َيصنفَالصينَعلىَأنهاَثانيَأكبرَ

َ(.(Baidya:2022 قوةَسيبرانيةَشمولاًَبعدَالولاياتَالمتحدةَ

فيََ (IISS) تتوافقَهذهَالتقديرات،َإلىَحدَكبير،َمعَماَاستعرضهَالمعهدَالدوليَللدراساتَالاستراتيجيةو

َ َالصادرَفيَيوليو َعلىَسبعة2021َتقريره َمعتمداً َالكبرىَفيَالعالم، َللقوىَالسيبرانية ً َترتيبا م،َووضع

وقدر والسيطرةَ، والقيادةَ والإدارةَ والاعتمعاييرَهيَالاستراتيجيةَوالعقيدةَ، ماديةَاتَالاستخباراتَالسيبرانيةَ،

َوالقدراتَالسيبرانيةَ َالعالميةَفيَالفضاءَالسيبراني، علىَالفضاءَالسيبراني،َوالأمنَالسيبراني،َوالريادة

َ.IISS:2021))َالهجومية

الاتهاماتَإلىَخمسةَضباطَعسكريينَصينيينَالأمريكيةَم،َوجهتَالولاياتَالمتحدة2014َعامَفيَمايوَ

باختراقَأجهزةَالكمبيوتر،َوالتجسسَالاقتصادي،َوجرائمَأخرىَضدَستةَأهدافَفيَصناعاتَالطاقةَقامواَ

وتمثلَهذهَالتهمَأولَاتهاماتَتوجهَإلىَجهةَفاعلةَ،ََالنوويةَوالمعادنَوالطاقةَالشمسيةَفيَالولاياتَالمتحدة

(.َكماَادانتَ(Theohary and Harrington:2015:34 تابعةَللدولةَالصينيةَبهذاَالنوعَمنَالاختراقَ

رقةَني،َبارتكابَجرائمَفيَمجالَالشفرةَوسيضباطاَفيَالجيشَالصَفيَنفسَالعامَمريكيةَالمحكمةَالعلياَالأ

َباختر َقيامهم َكمبيوترَلشركات6ََقَامعلوماتَسريةَذاتَطبيعةَتجارية،َوتضمنتَلائحةَالاتهام اجهزة

َالأَ،امريكية َالعدل َوزارة َاتهمت َكذلك َتقنيةَم2017َعاممريكية، َشركة َمن َصنيين َموظفين َثلاثة ،

،َومووديَ(Siemens)المعلومات،َباختراقَشركاتَأمريكيةَتعملَداخلَالولاياتَالمتحدة،َمنهاَسيمنتس

َ(.2021َ:65(َ)الموصلي:(Mmoodysa Analyticsأناليتكس
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َالصينَكانتَوراءَهجومَسولارَويندزَخلالََإلىوتشيرَبعضَالأدلةَ هذاَالهجومَأحدَم،َوي2020ََُعامأنَّ عدَ 

أخطرَالهجماتَالسيبرانيةَفيَالتاريخ،َحيثَاستهدفَبرامجَشركةَسولارَويندزَالأمريكية،َمماَأدىَإلىَ

وتشُيرَالأدلةَإلىَتورطَجهاتَقراصنةََ،اختراقَأنظمةَحكوميةَوشركاتَفيَالولاياتَالمتحدةَوحلفائها

َ(.Tran :2021صينيةَفيَهذاَالهجومَ)

َف َالصين َأتهمت َالذكما َمايكروسوفت َهجوم ََيي َخلال َالبريد2021ََعامتم َاستهدفَخوادم َوالذي م،

ورطَوتشُيرَالتحقيقاتَإلىَتَ،الإلكترونيَلشركةَمايكروسوفت،َوأثرَعلىَملايينَالمستخدمينَحولَالعالم

 (.Pitney and others:2022:3) جماعةَصينيةَمدعومةَمنَالحكومةَفيَهذاَالهجوم

علىَالبنيةَالتحتيةَالحيويةَفيَكلتاَالدولتين،َبماَفيَذلكَمحطاتَالطاقةَوشبكاتَتمَرصدَهجماتَسيبرانيةَ

وفيَ( Lehto:2022:9 النقل لهجمات2023ََعام(َ. الحيويةَ تعرضتَعشراتَالكياناتَذاتَالبنيةَالتحتيةَ م،َ،

هرباءَكوشبكةَالَ،إلكترونيةَضخمة،َبماَفيَذلكَشركةَمياهَفيَهاوايَوميناءَرئيسيَعلىَالساحلَالغربي

،َنشرتَمايكروسوفتَتقريرًاَزعمتَنفسهَ(.َوفيَمايوَمنَالعام2023تكساسَ)ناكاشيماَومين:َولايةَفيَ

فيهَأنهاَوجدتَمجموعةَالقرصنةَالصينيةَ)فولتَتايفون(َتعرضَالبنيةَالتحتيةَالحيويةَللخطرَفيَالولاياتَ

 (.Megi:2024تصالاتَ)المتحدة،َوسردتَعدداًَمنَالقطاعاتَالأخرى،َبماَفيَذلكَشركاتَالا

َهجماتَسيبرانية2023َ،َكماَات همتَوزارةَالخارجيةَالأمريكية،َفيَمايوَم2023فيَمايوَ م،َالصينَبشن 

َ طويلةَالمدىَضد َالبنيةَالتحتيةَالحيويةَللولاياتَالمتحدة،َفيَالمقابل،َاتهمتَالصينَالولاياتَالمتحدةَبشن 

م،َأكدَالعديدَمن2024ََعام(.َوفيMcAndrew:2023:540َهجماتَسيبرانيةَضد هاَمنذَفترةَطويلةَ)

المسؤولينَالأمريكيين،َرفيعيَالمستوى،َأنَالصينَاخترقتَالبنيةَالتحتيةَالحيويةَللولاياتَالمتحدة،َفيَ

شهادتهمَأمامَلجنةَمجلسَالنوابَالمختارةَللمنافسةَالاستراتيجيةَبينَالولاياتَالمتحدةَوالحزبَالشيوعيَ

منَاكتشافَواستئصالَالاختراقاتَالصينيةَللبنيةَالتحتيةَالحيويةَعبرَ CISA تَفرقالصيني،َوقدَتمكن

 (.(Megi:2024قطاعاتَمتعددة،َبماَفيَذلكَالطيرانَوالطاقةَوالمياهَوالاتصالاتَ

 :وإيران  -الأمريكية التهديدات السيبرانية بين الولايات المتحدة .2.3.1

فيَالمستوىَالأولَفيَالمجالَالسيبراني؛َإذَانَّهاَقادرةَعلىَتنفيذَمهامَعدَالولاياتَالمتحدةَالامريكيةَتََََََُ

ضمنَالأهدافَالموجه برامجَضارةَ باستخدامَ للغايةَمنَالتهديداتَالسيبرانيةَالسريةَ،  Schulzeلديهاةَمعقدةَ

and kerscher:2020:8)َ(رانَإيَ.َوإذَتعودَبدايةَالتهديداتَالسيبرانيةَللولاياتَالمتحدةَالأمريكيةَضد

م،َتحتَإدارةَالرئيسَالأمريكي2006ََعامالىَحملةَسريةَتدعىَ)عمليةَالألعابَالأولمبية(َالتيَانطلقتَ

(،َالذيَأرادَاخراجَالبرنامجَالنوويَالإيرانيَعنَمساره،َاوَ(Andrew:2021 جورجَدبليوَبوشالأسبقَ

يومَالايراني،َوبدلاًَمنَذلكَ،َومعَذلكَلمَيرغبَفيَشنَغاراتَجويةَعلىَمنشاةَتخصيبَاليورانهإبطائ

َفيَ َالتحكم َالسيبرانيَلاستهدافَانظمة َنطنزَباستخدامَالحاسبَالآليسعىَإلىَخيارَالهجوم َفيَمنشاة ،

Stuxnetَفيروسَستوكسنتَ) )َ َاستهدافَأنظمةَالذي َأجل َمن َالصهيوني، َالكيان َبمشاركة َتطويره تم

م،َاعترف2010َعام.َوفي71َ):2021الموصلي:(َللحكومةَالإيرانيةَوقدراتَإيرانَالنوويةَالحاسبَالآلي
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َأجهزةَالكمبيوترَفيَمحطةَبوشهرَالنووي ةَقدَأصيبتَبفايروسَلهَتأثيرَبالغ،َ المسؤولونَالإيرانيون،َأن 

َباسمَ َالمعروف َالفيروس َجراء َبالكامل، َالنووية َنطنز َمحطة َفي َاليورانيوم َتخصيب َتوقف َالى أدى

وأكدََ(.baezner :2017:(9 مريكيةَبالوقوفَوراءهاتَالمتحدةَالأاتهمتَايرانَالولايَالذيَ)ستوكسنت(

َالفيروسَالالكترونيَالمعروفَباسمَ َانَّ نائبَمديرَالوكالةَالدوليةَللطاقةَالذريةَالسابقَ)أوليَهينونن(،

َأدىََت)ستوكسنت(َقدَول دَمشاكلا لىَإيقافَالآلافَمنَأتقنيةَأثرتَعلىَالبرنامجَالنوويَالإيرانيَمما

َأجهز َالمركزيَالخاصةَبتخصيبَاليورانيوم،َوأظهرَبحثَأجرتهَشركاتَالأمنَالمعلوماتيَأنَّ َالطرد ة

طاقةَجاءَفيَتقريرَللوكالةَالدوليةَلللذاََ،(َمنَالأجهزةَالمصابةَبفايروسَ)ستوكسنت(َتوجدَفيَايران60%)

التحكم،َحيثَكانََ(َجهازَطردَمركزيَعنَشبكة160يرانَفصلتَ)إ م،َأن2010الذرية،َنشُرَفيَسبتمبرَ

َنَستوكسنتأوتشيرَالتقديراتَإلىََ،أولَسلاحَسيبرانيَحقيقيَتمَتصنيعهَبهدفَالتسببَفيَضررَحقيقي

َالإ َالنووي َالمركزي َالطرد َأجهزة َخمس َمن َيقرب َما َ)دمر  Manikyam and يراني

Romala:2021:5).َ

اَأسفرَعنَدورانَأجهزةَالفيروسَ)ستوكسنت(َغي رَبرمجةَأجهزةَالتحكمَالمنطقيَالقابلةَللإنَ برمجة،َمم 

الطردَالمركزيَسرعةَكبيرةَجد اًَلمدةَطويلةَأدىَالىَتلفَالمعداتَالحساسةَفيَالهجوم،َالتيَدخلهاَخلالَ

َالتعرفَعلىَأجهزةَالطرد13َمدةََ) َبدأ َالطردَالمركزي،َوبعدَتلكَالمدة ًَفيَسجلَبياناتَأجهزة (َيوما

َمسببة َاهتزازها َالى ً َمؤد يا ََالمركزي َالنهاية َفي َالمؤدية َالحرارة َدرجة َالمعداتَإارتفاع َتعطل لى

.َإنَالتأثيرَالإجماليَالذيَخلفهَستوكسنتَعلىَ((Iran’s cyber attacks capabilities:2020الحساسة

البرنامجَالنوويَالإيرانيَغيرَواضح،َفقدَاعترفتَإيرانَمنذَذلكَالحينَبالهجوم،َولكنهاَتؤكدَأنَستوكسنتَ

َال َيغير َالمخصبلم َاليورانيوم َمن َمخزونها َزيادة َمن َبه َتمكنت َالذي  Theohary and ) معدل

Harrington:2015:1)َإ َ،Falme،َDuquرانَكانتَهدفاَللبرنامجَالاكثرَتقدماَالمتمثلَفيَ)ي.َكماَإنَّ

stuxnetََويقالَإنهاَاختارتَالردَبالمثلَعنَطريقَهجماتَالكترونيةَقامتَبهاَجماعاتَغيرَحكومية.)

َبالجيشَم َمرتبطة َالأخيرة َالمجموعة َأن َويعُتقد َالإيراني(، َو)الجيشَالسيبراني َالقسام( َالدين َ)عز ثل،

المكلفَبتنسيقََالإلكترونيعلىَللفضاءَم،َصدرَمرسومَبإنشاءَالمجلسَالأ2012وفيَمارسََ،الإيراني

نشاءَم،َانهاَتخططَلإ2011عامرانَقدَاعلنتَخلالَيالحربَالسيبرانيةَالوطنيةَوأمنَالمعلومات،َوكانتَإ

َالهجماتَ َضد َللدفاع َالمسلحة َللقوات َالالكترونية َالهجمات َضد َللدفاع َالمسلحة َللقوات َالكترونية قيادة

َالإ َالسيبرانية َالقدرات َتنسيق َيتم َالسلبيَالالكترونية، َالدفاع َمنظمة َقبل َمن َالجيش، َداخل يرانية

(cristin:2014:6)َ.منَالسيبراني،َوباتَيدخلَضمنَهتماماَاكبرَبالأاةَيرانياولتَالعقيدةَالامنيةَالإَلذا

حمايةَالأمنَالقوميَالايرانيَعنََيراني،َالتيَبنيتَعلىَركزيتينَهمانطاقَاستراتيجيةَالأمنَالقوميَالإ

َاثَإقامةَطريق َفي َوقائية َاستراتيجية َعلى َتعتمد َواستخبارية، َوتكنولوجية َعلمية َتحتية َالدفاع،َنبنية اء

وتطويرَعددَمنَالمفاهيمَالقتاليةَالخاصةَبها،َوذلكَعنَطريقَتشكيلََ،قيةَفيَاثناءَالهجومواستراتيجيةَاستبا

ََالاسَبشبكةَمعقدةَمنَالجيوشَالالكترونيةَالقادرةَعلىَشنَهجماتَسيبرانية،َإلىَجان تخباريةَتفعيلَقدرتها

َ.(2021:310صالحي:(فيَنشرَالمعلوماتَالمضللةَ
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َال َماعفيَفراني،َبينَالولاياتَالمتحدةَالأمريكيةَوإيران،َلمَيتوقفَمنذَسنوات؛َجالَالسيبموفيَالحقيقةَفإنَّ

مريكيةَانَإيرانَنجحتَفيَالسيطرةَسيبرانياًَعلىَطائرةَاستطلاع،َدونَم،َاعلنتَالقيادةَالمركزيةَالأ2011

م،2011َأبريل21ََوفيََ.(3023َ:202مضيقَهرمزَوارغمتهاَعلىَالنزولَ)طه:ََهطيارَامريكيةَفوقَميا

َ،اكتشفتَوكالةَالدفاعَالسيبرانيةَالايرانيةَفيروسَ)النجوم(،َالذيَتمَتصميمهَللتسللَإلىَمنشآتهاَالنووية

َبها َمن2012َأبريل23ََوفيََ،وإلحاقَالضرر َايرانَعلىَايقافَالعديد َاجبرتَالهجماتَالسيبرانية م،

َالإ َالنفط َوزارة َعبر َ)المسحة(، َفيروس َوانتشر َالنفط، َتكرير َالوطنيةَيرمحطات َالنفط َوشركة انية،

تَإيرانَبأنَفيروسَ)2012مايو5ََفيَوَ (Springe:2017)ةيرانيالإ (،َالقادرَعلىَسرقةflameَم،َأقر 

 (. (CNA:2014:5البيانات،َاصابَاجهزةَالكمبيوترَالحكومية

15َََفي 2012َمايو َبوست، َواشنطن َقالَمسؤولونَغربيونَلصحيفة َالأإم، َالولاياتَالمتحدة يةَمريكنَّ

يرانيةَ(َلجمعَمعلوماتَاستخباريةَعنَشبكاتَالكمبيوترَالإflame)فليموالكيانَالصهيوني،َنشراَفيروسَ

دارةَدونالدَأم،َسمحت2011َسبتمبرَ.َوفيَ(Springer:2017)منَأجلَالاستعدادَلحملةَحربَسيبرانيةَ

َلوكالةَالمخابراتَالمركزيةَالأ َبشنَهجماتَسيبرانيةَواسعةَضدترامب، يةَالبنيةَالتحتيةَالحيوَمريكية،

يرانيَوتركَالعلمَالامريكيَم،َباختراقَسيبرانيَلمراكزَالبياناتَالإ2015بريلَأيرانية،َومنَثمَقامتَفيَالأ

الىَجانبَرسالةَبعدمَالتدخلَفيَالانتخاباتَالامريكية َم،2015وَنيووفيَيَ،علىَشاشاتَالكمبيوترَالايرانيةَ،

َ َسيبرانية َتجسس َشبكة َطهران َوفككتهااكتشفت َالامريكية َالمركزية َالمخابرات َوكالة  تديرها

(Baezner:2019َ.)ًََعلىَ،َشنتَالولاياتَالمتحدةَالأالعاموفيَسبتمبرَمنَنفس ًَسيبرانيا مريكيةَهجوما

َهذهَالهجمةَأوقالَمسؤولونََ،يران،َرد اًَعلىَهجومَبطائرةَدونَطيارَعلىَمنشآتَسعوديةإ مريكيونَإنَّ

رانَيم،َإ2020يناير21ََمريكية،َفيَومنعتَالولاياتَالمتحدةَالأَ،علىَنشرَالدعايةيرانَأاستهدفتَقدرةَ

َ َالوصول َالثوريFars Newscom)َلىإمن َللحرس َالتابعة َفارس َانباء َلوكالة َالويب َعنوان َوهو )َ

يرانيةَم،َألقىَرئيسَمنظمةَالدفاعَالمدنيَالإ2020فبراير14ََوفيَ(.(Hashemzadegan:2023الإيراني

(َالذيَادىَالىَانقطاعَالخدمةDDOSَمريكيةَفيَهجومَسيبرانيَبفيروسَ)علىَالولاياتَالمتحدةَالأَباللوم

َهجومينَسيبرانيينَاستهدفاَاهدافاَإم،َأكدت2020َأكتوبر11ََوفيََ(.(Almanna:2023لساعاتَ يرانَأنَّ

احبطتَهجوماًَسيبرانياًَعلىََنَّهاإيرانيةَاكتوبر،َوقالتَهيئةَالموانئَالإ13َإلى12ََحكوميةَخلالَالفترةَمنَ

غَجرتَاختباراتَفنيةَبعدَالابلاأالانظمةَالالكترونيةَللوكالة،َوقامتَوكالاتَعدةَبتعليقَالخدماتَمؤقتاًَو

 .(Andrew:2021) عنَالهجمات

 : وروسيا -الأمريكيةالتهديدات السيبرانية بين الولايات المتحدة  .1.3.1

َمنذَبدأتَالتهديداتَالسيبرانيةَبينَالبَََََََ (،Moonlight Mazeَم،َبهجومَمنَنوعَ)1556َعاملدينَ

والتيَتضمنتَسرقةَكميةَهائلةَمنََ،َوهيَواحدةَمنَأولىَحملاتَالتجسسَالسيبرانيَاليَترعاهاَموسكو

المعلوماتَالسريةَمنَالعديدَمنَالوكالاتَالحكوميةَبماَفيَذلكَوزارةَالطاقةَووكالةَناساَووزارةَالدفاعَ

م،َاستخدمتَروسياَالعملياتَالسيبرانيةَلاستهداف2014َعامإطارَضمهاَلشبهَجزيرةَالقرمَالأمريكية.َوفيَ
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العملياتَباستخدامَمزيجَمنَالدعايةَلاستقطابَالمجتمعاتَللتأثيرَ إمداداتَالطاقةَفيَكييف،َكذلكَلجأتَلهذهَ

 van :2023:27 )  . 2016َ( عامَفيَالانتخاباتَالرئاسيةَالأمريكيةَ

المتحدة،َالدولةَالأكثرَتفوقاَفيَمجالَامتلاكَالقدراتَالسيبرانيةَوالعسكريةَمنها،َولديهاَقيادةََالولاياتَعدتَُ

َالسيبرانيةَ َالقيادة َهي َمكوناتَأساسية َخمسة َعلى َالأمريكية َالسيبرانية َالقيادة َوتعتمد َموحدة، سيبرانية

َالإلكترونيةَللقواتَالجوي َوالقيادة َالأسطولَالسيبراني، َالإلكترونيةَلقواتللجيش،َوقيادة َوالقيادة مشاةََة،

ويبلغَعددَالفرقَالسيبرانيةَفيَهذهَالقيادةَنحوََ،البحريةَوخفرَالسواحل،َإضافةَإلىَوحداتَالحرسَالوطني

َتضطلعَبمهماتَمختلفةَفيَمجالَحمايةَالأمنَالسيبراني133َ َ(Izycki: 2022 )فريقا وتقدرَميزانيةَ.

َالم َوتكنولوجيا َالسيبرانية َلالقدرات َللجيشَالأمريكي 2023َََعامعلومات َمقداره َدولار16.6ََما مليار

والذيَيساويَ التكنولوجيةَلشبكةَالجيشَالأمريكي5.1ََيخصصَالجزءَالأكبرَمنهاَ للقيادةَ مليارَدولارَتقريباَ

(Swallow: 2023: 20 ).َ

َقَالسيبرانيَوسيلةَللتأثيرَفي،َتمَاتهامَروسياَباستخدامَالاخترا2016َلعامأثناءَفترةََالانتخاباتَالأمريكيةََ

نتائجَتلكَالانتخابات،َلصالحَالرئيسَ"دونالدَترامبَ"َورغمَأنهَلمَيتمَالحسمَبعدَفيَذلكَالاتهام،َلكنَ

َمنَالوزاراتَوالهيئاتَومؤسساتَأمريكيةَ َبسببَتعرضَالعديد َاشتعلتَمنَجديد التهديداتَالسيبرانية

دافَمنَخلالها،َالمكتبَالذيَيديرَالأسلحةَالنووية،َالتابعَ،َلهجماتَسيبرانيةَتمَاستهم2020حساسةَعامَ

لوزارةَالطاقةَالأمريكيةَوأيضاَوزارتاَالتجارةَوالخزانةَولمَيقتصرَتأثيرهاَفقطَعلىَالإدارةَالأمريكيةَبلَ

وفقَتصريحَلوزيرَخارجيةَنفدتَامتدَليشملَالشعبَالأمريكيَكافةَ روسياَ، مجموعةَهاكرزَتدعمهمَ الهجومَ

رغمَالنفيَالرسميَالروسيَلتورطهاَ (Mike Pompeo) اتَالمتحدةَالأميركيةَالسابقَمايكَبومبيوالولاي

 (Hansel:2023:189) .فيَهذهَالهجمات

الكهربائية،َوذكرتَصحيفةَنيويورك2015َعامَوفيَ - لهجومَإلكترونيَأصابَشبكتهاَ م،َتعرضتَروسياَ

درةَعلىَتعطيلَالشبكةَالكهربائيةَالروسية،َمماَتايمزَأنَمتسللينَأمريكيينَقامواَبوضعَبرامجَضارةَقا

صصةَفيَالأساسَلمكافحةَالإرهابَخَُتخصيصَمبالغَكبيرةَلهذهَالأعمالَوهيَالمبالغَاليَكانتَمإلىَأدىَ

تهمتَالولاياتَالمتحدةَنظيرتهاَروسيا،َبتنفيذَالأخرةَهجماتَعلىَمرافقَاوالحروبَالأمريكية،َولطالماَ

واشنطنَأنَقدرةَروسياَعلىَإجراءَهجماتَإلكترونيةَمدمرةَفيَالوطنَربماَتظلََأمريكيةَحيوية،َفيماَتعي

 .((Hansel:2023:190 مرتفعةَللغاية

)مايكَبومبيو(َروسياَبالوقوفََم،َاتهمَوزيرَالخارجيةَالامريكيَالسابق2020ديسمبرَمنَعام15ََفيَو -

الولاياتَالمتحدةَعنَتعرضهاََوراءَشنَاسوءَهجومَتجسسَسيبرانيَعلىَالحكومةَالامريكية،َواعلنت

المكتبَالحكومي،َ لهجماتَسيبرانيةَوقرصنةَمعلوماتيةَضخمةَاستهدفتَمؤسساتَامريكيةَحساسةَمنَبينهاَ

 .(2023:202:هط(َالذيَيديرَالاسلحةَالنوويةَالتابعَلوزارةَالطاقةَالامريكية

ب - واشنطنَموسكوَ، تتهمَ حيثَتقولَالولايات2020َ"َفيَأواخرَعامSolarWindsَختراقَشركةَ"اكماَ مَ،

وكالاتَحكوميةَأمريكية،10ََنَمنَروسياَتمكنواَمنَالوصولَإلىَيالمتحدةَإنَمجرميَالإنترنتَالمدعوم

 .((Mahoney:2021:69 بماَفيَذلكَوزارةَالأمنَالداخليَووزارةَالتجارة
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ومَسببواَفيَهجم،َقالتَالولاياتَالمتحدةَإنَمجرميَالإنترنتَالمتمركزينَفيَروسياَت2021وفيَعامَ -

منَأكثرَالهجماتَالإلكترونيةَتدمراً،َحيثَكانتَشركةَكولونيالَبايبلاينَضحيةَلهجومَبرمجياتََيإلكترون

نقطاعاتَواسعةَالنطاقَفيَجميعَأنحاءَا،َمماَأدىَإلىَإغلاقَالعملياتَوتسببَفي2021ََالفديةَفيَمايوَ

كشفتَشبكةَ)بالوَالتو(َالامنيةَبانَقراصنةََالعاموفيَنفسََ)  Eshov and Ismailova:2:140202البلاد)

َبانهمَ َفيَأيشتبه َوالتكنلوجيا َمنَاختراقَتسعَمنظماتَحساسةَفيَقطاعاتَالدفاعَوالطاقة جانبَتمكنوا

َالأ َمنَوكالةَالأمنَالقوميَالأالولاياتَالمتحدة َبمساعدة َانه َالامنية َوبينتَالشبكة ةَمريكيَوهيئمريكية،

يةَتمَالكشفَعنَاختراقَالقراصنةَالذينَكانواَيهدفونَالىَسرقةَمعلوماتَحساسةَمنيةَالسيبرانبحاثَالأالأ

 .)َ(Mahoney:2021:81منَشركاتَمتعاقدةَمعَوزارةَالدفاعَالامريكيةَ

َاكتوبرو - َالأ2022َفي َالحكومة َفلاديمر َالرئيسَالروسي َوحلفااتهم َمنَءمريكية َمنسقة َحملة َشن ها

َالهجماتَالإ َوفي َروسيا، َضد 20ََلكترنية َمن َتعرضتَمطاراتَالولاياتَالمتحدة2023ََعامابريل م،

لىَتأخيرَرحلاتَالطيرانَفيَجميعَإالامريكيةَالىَعطلَغامضَفيَانظمةَالقيادةَوالحاسوب،َمماَافضىَ

َالرئيسَالأ َنفي َمن َالرغم َوعلى َالمتحدة، َالولايات َتعرضَالمطاراتَلهجومَانحاء َبايدن َجون مريكي

م،َالىَهجومَسيبرانيَأفضى2022ََعاماتَالمتحدةَسبقَانَتعرضتَفيَمنتصفَسيبراني،َلاسيماَانَالولاي

َالقراصنةَ َمن َمجموعة َمسؤوليته َتبنت َامريكية َلمطارات َالكترونية َمواقع َعدة َتعطل الى

الاوكرانية،َازدادتَالتحذيراتَالدوليةَمنَنشوءََ-ومنذَاندلاعَالحربَالروسيةََ).(Janson:2023الروس

سياَمنَجهة،َوالولاياتَالمتحدةَوأورباَمنَالجهةَالأخرى،َلاسيماَانَهذهَالتهديداتَحربَسيبرانيةَبينَرو

َ.(Dorn:2023)السيبرانيةَتعدَواحدةَمنَسيناريوهاتَالحربَالحديثة

السيبرانيَبينَالولاياتَالمتحدةَالأمريكية،َوروسيا،َقدَيؤديَإلىَتصاعدهَوالانتقالَبهَتهديدَاستمرارَالإنَ

َوالهيمنةَفيَالفضاءَمنَالصراعَعلىَال َالإلكترونيسيادة ميدانَالفضاءَالخارجي،َخاصةَفيَظلََإلى،

التداخلَوالتكاملَبينَالمجالين؛َفروسياَتدركَجيداَأنَالقدرةَالفضائيةَالمتفوقةَلأمريكاَهي،َنقطةَضعفها،َ

اقعَالعسكريةَقمراَصناعيا،َلتحديدَالمو31َحيثَتعتمدَالقواتَالأمريكيةَفيَمناطقَالحربَعلىَكوكبةَمنَ

َالأفراد َأماكن َوتحديد َللأقمارََ،المستهدفة َالمضادة َالصواريخ َنظام َوتختبر َتطور َروسيا َجعل َما وهو

َلضربَالأقمارَالصناعيةَللعدو،َفالتفوقَفيَميدانASATSَالصناعيةَ) (،َوالتيَتمَتصميمهاَخصيصا

لاَسيماَوأنSokolsky and Rumer:2020َ) .)َالإلكترونيالفضاءَالخارجيَمعناهَالتفوقَفيَالفضاءَ

والسيطرة،َوقدَينتقلَمنَالصراعَ قائمَمنَأجلَتعزيزَالقيادةَ الأمريكيةَوروسياَ الصراعَبينَالولاياتَالمتحدةَ

الناعمَالمقتصرَعلىَالمجالَالمعلوماتي،َإلىَالصراعَالصلبَمنَخلالَالاستحواذَعلىَالقوةَالسيبرانيةَذاتَ

مجالَشنَالهجماتَالسيبرانيةَالمنظمة،َوالتحولَمنَتبنيَالسياساتَالطابعَالتدميري،َوبناءَالقدراتَفيَ

َالدعمَ َإيجاد َإلى َالأمريكية، َوالولاياتَالمتحدة َمنَروسيا َلذلكَتسعىَكل َإلىَأخريَهجومية، الدفاعية

َوالضغطَعلىَالطرفَالآخرَمنَ َالمساندة َالسيبرانيةَعبرَتكتلاتَدوليةَوإقليميةَتضمنَلهما لسياساتهما

َ.((Lawrence and others:2021العقوباتَخلالَسلاح
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،َعلىَالرغمَمنَالاختلافَفيَلسيبرانيمنَالواضحَأنَهناكَتوازناَبينَواشنطنَوموسكوَفيَمجالَالردعَا

قويًاَالقدراتَفكلا يَوعلىَالرغمَمنَالتشابهَفيَاستراتيجياتَالاستهدافَالإلكترونَ،البلدينَيعتبرَالآخرَعدوًاَ

،َويرجعَانيةالسيبريَمساراتَمختلفةَفيَتطويرَالقدراتَوالسياساتَالخاصةَبالحربَأنهماَسارتاَففبينهما،َ

ذلكَجزئيًاَإلىَالتفسيراتَالمختلفةَللأحداثَالعالمية،َوكميةَالمواردَالمتاحةَهذاَالاختلافَخلقَفجوةَفيَ

ملياتَفيَمجالَالعاستخدامَالعملياتَالإلكترونية،َورغمَفشلَالولاياتَالمتحدةَفيَمواكبةَالقدراتَالجديدةَ

َجيشها، َداخل َخاصة َالخصومَفَالإلكترونية، َضد َالإلكترونية َالعمليات َاستخدام َفي َنجحت َروسيا أن

َوتوسيعَمبادراتَالتجنيد َالإلكترونية َالعسكرية َالبرَ،المحتملينَمنَخلالَتعزيزَقدراتها مجياتَوتطوير

 .(Luigi:2016:98)الضارةَ

 : أوكرانياو –سيا بين رو سيبرانيةالتهديدات ال .7.3.1

م،َالتيَشهدتَالإطاحةَبالرئيسَفيكتورَيانوكوفيتش،َشهدتَأوكرانيا2014َعامَمنذَأحداثَأوكرانياََََََََ

عدداًَمتزايداًَمنَالهجماتَالإلكترونيةَوخاصةَفيَقطاعَالطاقةَوالكهرباءَالتيَتتمثلَفيَالتخريبَوتقويضَ

 Danyk)عنَتوفيرَالوظائفَوالخدماتَالأساسيةَشرعيةَالحكومةَالمستهدفةَمنَخلالَعجزهاَالواضح

and Maliarchuk :2020:2)َأتهمتَروسياَبتنسيقَالانشطةَالعسكريةَوالسيبرانيةَفيََنفسَالعامفيَو

اني،َاستولىَالمتمردونَالمسلحونَمنَروسياَعلىَشبةَجزيرةَالقرمَقبلَهجومَالحرمانَمنَروكالصراعَالأ

 (.DDoSَ(َ)3232:2021 Manikyam and Romala)الخدمةَ

َالسياق َهذا َالدراساتََترحاق في َمركز َفي َنشرت َدراسة َفي َوآخرون( َمولر، َبي َ)جريس الباحث

دورَالعملياتَالسيبرانيةَفيَالحربَالروسيةَالأوكرانيةَبعنوانَم،2023َالاستراتيجيةَوالدولية،َفيَيوليوَ

راه،َوماَإذاَكانَدورهاَداعماًَأمَحاسماًَفيَوتقييمَطبيعتها،َوكيفَتحولتَهذهَالعملياتَإلىَأداةَللقتالَوالإك

وتستندَالعملياتَالسيبرانيةَالروسيةَعلىَأهدافَََ.)and others:2023)َMuellerاندلاعَالحروبَالكبرىَ

استراتيجيةَتتجلىَفيَالتعطيلَ)التسببَفيَحوادثَمنخفضةَالتكلفةَومنخفضةَالتأثير(،َوالتجسسَقصيرَ

فوري(،َوالتجسسَطويلَالمدىَ)الاستفادةَمنَالمعلومات(َفيَإطارَالعملياتَالمدىَ)الوصولَإلىَالتأثيرَال

ََ(.(Wille :2022:20 َالمستقبلية،َوكذلكَالتدهورَ)السعيَإلىَالتدميرَالماديَوالإعاقة(

قامتََ%53م،َمنَبينها2020َو2000َبينَعاميَ،َحادثةَسيبرانيةَثنائيةَبينَروسياَوأوكرانيا30َتمَتسجيلَ

روسيا،َ استهدفتَ%17وتركزتَغالبيةَهجماتَموسكو،َ)بهاَ (َعلىَجهاتَفاعلةَخاصةَوغيرَحكومية،َكماَ

فقطَأهدافاًَعسكريةَحكوميةَداخلَأوكرانياَلأغراضَالتعطيل،َأوَالتجسسَبدلاًَمنَإضعافَالشبكات11%ََ

ملاتَحجبَوحالحكوميةَالمهمة،َواتسمتَغالبيةَالعملياتَالسيبرانيةَالروسيةَبمحاولاتَالتصيدَالاحتياليَ

أوَالتخريب الدعايةَ، جراءَتوظيفهاََالخدمةَالموزعةَوجهودَ تستهدفَروسياَ إذَ أكثرَ، وسيلةَلمضايقةَأوكرانياَ

النسبيَللحربَالسيبرانيةَعدةَأهداف؛َمنهاَالحربَالنفسيةَوالخداعَالاستراتيجيَوالإخلالَبمعادلةَالدعمَ

 (.(Lin:2022:40َيَوَحربَالسردياتَوتآكلَالثقةالغربيَلأوكرانيا،َوتقويضَالثقةَفيَالنظامَالأوكران
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هجوماًَسيبرانياًَروسياً،َبهدفَجمعَالبياناتَمباشرةَمنَمصادر47ََفقدَشهدَالعامَالأولَلحربَأوكرانياَ

الحكومةَالأوكرانية،َوتزايدتَالعملياتَالسيبرانيةَمنَحيثَالتكرار،َلكنَليسَالخطورةَفيَالمراحلَالأولىَ

تزالَالعملياتَالسيبرانيةَأداةَلاَم،َمقارنةَبإحصائياتَماَقبلَالحرب،َومعَذلك،2022َمنَالحربَخلالَ

المتكرر،َإذَزادتَالعملياتَالسيبرانيةَبنسبةَ َ%71قسريةَضعيفةَبالنسبةَلموسكوَعلىَالرغمَمنَاستخدامهاَ

الهجومَبعدَالغزوَالروسيَواسعَالنطاقَلأوكرانيا َ (Lewis:2022). لكنَهناكَانخفاضَفيَمتوسطَخطورةَ

وبالنظرَإلىَأسلوبَالتهديداتَالسيبرانيةَالروسية،َفإنَالأهدافَالمفضلةَلهاَظلتَأنشطةَالتشكيلَالتخريبيةَ

سنةَ ،َ%17.4م،َإذَشكلتَحوادثَالتعطيل2022َوحملاتَالتجسسَخلالَالأشهرَالأولىَمنَحربَأوكرانياَ

التجسسَ) اتَالسيبرانيةَالروسيةَعلىَاستهدافَتركزتَمعظمَالهجموَ،(%21.3منَإجماليَالحوادث،َيليهاَ

َ َبنسبة َالحكومي َالخاصَغير َالقطاع َمن َبنحوَ%15.6جهاتَفاعلة َوالمحلية َالجهاتَالحكومية َتليها ،

لاستهدافَالجهاتَالعسكريةَالحكومية،َوهوَماَيتوافقَمعََ%1.1،َوأربعةَحوادثَفقط،َأيَنسبة31.5%َ

كزتَن2020ََو2000َأهدافَروسياَبينَعاميَ منَالعملياتَالسيبرانيةَفيَاستهدافَجهاتََ%17سبةَإذَتر 

جهاتَعسكريةَحكوميةََ%11جهاتَفاعلةَحكوميةَغيرَعسكرية،َوَ%32فاعلةَخاصةَغيرَحكومية،َو

كانتَذاتَتأثيرَمحدودَفيَالجهودَالعسكريةَالروسيةَ روسياَ َالجهودَالسيبرانيةَالتيَتبذلهاَ ويدلَذلكَعلىَأنَّ

َ.(Zedelashvili and Giorgadze: 2020:29)فيَأوكرانياَ

واتضحتَمؤشراتَاستخدامَروسياَالعملياتَالسيبرانيةَلمهاجمةَمواقعَأوكرانيةَوتعطيلَالقيادةَوالسيطرةَ

منذَبدايةَالحربَمنَخلالَنشرَروسياَبرامجَضارةَعطلتَنظامَالأقمارَالاصطناعيةَوأدتَإلىَانقطاعَ

أوروبا،َإلىَجانبَأنهَمنذَبدايةَالحربَوردتَتقاريرَألفَاتصالَبالإنترنتَفيَجميعَأنحاء30ََأكثرَمنَ

عنَاكتشافَبرامجَضارةَفيَالبنيةَالتحتيةَالحيويةَفيَالبلدانَالتيَتدعمَأوكرانياَبمساعدةَعسكريةَأجنبية،َ

 فعلىَسبيلَالمثالَتمَاكتشافَبرامجَضارةَروسيةَفيَالبنيةَالتحتيةَالحيويةَالمرتبطةَبتوليدَوتوفيرَالكهرباء

َ.Lewis:2022:16َ))َولاياتَالمتحدةَالأمريكيةَمنذَبدايةَالحربَفيَأوكرانياالَفي

َدولاًَ َواجهت َالتي َالسيبرانية َللتهديدات َوالنماذج َالحالات َدراسة َالسعودية،ََبعد َإستونيا، َمثل مختلفة

َ َالكبرىَمثلَروسيا َإلىَالهجماتَبينَالدول َبالإضافة َووجورجيا، َالصينَ َةدالولاياتَالمتحوأوكرانيا،

َالأمريكية َإيرانو، ،َ َبأسره َالعالم َالتهديداتََسعىفإن َلمكافحة َمنسقة َوجهود َمشترك َدولي َتعاون إلى

َالسيبرانيةَوضمانَاستقرارَالأمنَالسيبرانيَعلىَمستوىَالعالم،َوهذاَماَسوفَنوضحهَفيَالمبحثَالتالي.

 مواجهة التهديدات السيبرانية  الدولية فيالجهود  .2.1

ترونيَالإلكداًَدوليةَتستهدفَضبطَالتفاعلاتَوسلوكَالوحداتَالدوليةَالفاعلةَفيَالفضاءَهناكَجهوَََََََ

َالعالميَ َأسفرتَعنَاتفاقياتَدوليةَعلىَالصعيد َقد َوتلكَالجهود َالقائمة، ضمنَإطارَالتنظيماتَالدولية

وتتمثلَالجهودََ(.2023:206:جمالَالدينوالإقليمي،َسواءَثنائيةَبينَالوحداتَالدولية،َأوَمتعددةَالأطرافَ)

المبذولةَمنَقبلَالدولَوالمنظماتَالدوليةَفيَتركيزهاَعلىَقواعدَالقانونَالدولي،َوالتيَيمكنَأنَتسهمَفيَ

َالقوة،َوإقرارَمعاييرَ َبمنعَالأعمالَالعدائيةَالتيَتشملَاستخدام َمنها، احتواءَالتهديداتَالسيبرانيةَوالحد 
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ستوىَالدوليَوتشملَهذهَالجهودَالمنظماتَالعالميةَوالإقليميةَالتيَتلعبَوتدابيرَلبناءَالثقةَوتطبيقهاَعلىَالم

(َوسيتمَتوضيحهاَعلى1217ََ:2023الشادلي:دورًاَبارزًاَفيَصياغةَسياساتَالأمنَوالدفاعَالسيبرانيَ)

َالنحوَالتالي:

 :الاتفاقيات الدولية .2.2.1

 : بست()بودا الاتفاقية المتعلقة بالجريمة الإلكترونية .2. 2.2.1

،َوبالرغم2001َعامََدولةَأوروبية26ََيهاملزمةَوقعتَعلَاتفاقيةتعُدَبودابستَبشأنَالجرائمَالإلكترونيةَأولَ

المجلسَ(نضمامَإليهانَهذهَالاتفاقيةَأوروبيةَالمنشأ،َفإنَعضويتهاَمفتوحةَلجميعَالدولَالتيَتريدَالاإمنَ

ََ(.2001الاوروبي: َعام َإليها2014َوفي َأخرىَانضمت ََدول َالأمثل َالمتحدة َالولايات کنداَومريکية،

دولةَطرفَفي75ََوبعضَالدولَالعربيةَوهيَالمغربَوالجزائرَوتونسَواصبحتََواليابان،َجنوبَأفريقيا

َ(.Chang:2020:20-22هذهَالاتفاقية)

توجيهيةَتتعلَّقَبجوانبَالإرهابَالس2016َعاموفيَ برانيَيم،َأصدرتَلجنةَُاتفاقيةَالجرائمَالسيبرانيةَمذکرةَ

ةَعلىَتفاقيةَقدَتکونَأيضًاَأعمالاَإرهابيبموجبَاتفاقيةَبودابست،َتعلنَفيهاَأنَ"الجرائمَالموضوعيةَفيَالا

وءَتفاقيةَلتسلطَالمذکرةَالضالنحوَالمحددَفيَالقانونَالمعمولَبه"َوجاءتَهذهَالمذکرةَالإضافيةَبموجبَالا

َ َبالإرهاب، َمختصة َليستَمعاهدة َالإتفاقية َيمکنَالقولعلىَأنَهذه َفيَبَإلاَأنه َالموضوعية إنَالجرائم

يةَتعدَالاتفاقيةَالأوربوَ،الإتفاقيةَيمکنَأنَتنفذَعلىَأنهاَأعمالَإرهابية،َلتسهيلَالإرهابَولدعمَالإرهاب

بمثابةَدعوةَموجههَإلىَدولَالعالمَللتفاعلَمعَالجرائمَالمستحدثةَوتعكسَالاتفاقيةَالجهدَالواسعَوالمميزَ

روبيَولجانَالخبراءَفيهماَلوضعَحدَلمسائلَالجرائمَالسيبرانيةَوأغراضهاَمنذَاكثرَمنَثلاثةَللاتحادَالأو

ًَ َ.Nguye and Golman) :2021 (255:َوعشرينَعاما

ومرجعياتهاَ أنَاستعرضتَالمقدمةَأهدافَالاتفاقيةَومنطلقاتهاَ فبعدَ تتكونَالاتفاقيةَمنَمقدمةَوأربعةَفصولَ،

َج َمن َعليه َتقوم َوما َلتغطيةَالسابقة َالأول َالفصل َجاء َودولية، َاقليمية َوتدابير َوتوجيهية َارشادية هود

(َوتضمنَالفصلَالثانيَالذيَجاءَتحتَعنوانَالإجراءاتَالمتعينَاتخاذهاَعلى1َالمصطلحاتَفيَمادةَ)

ََالأول،َويضمَالموادَمنَ يعالجَالنصوصَالموضوعيةَلجرائمَالكمبيوتر132َََالمستوىَالوطني،َثلاثةَأقسام:

َمنَو َالمواد َالثانيَويضم 14ََ-21القسم َالمادة َالثالثَويضم َوالقسم َالإجرائية وتعلق22ََتتعلقَبالقواعد

بالاختصاص،َأماَالفصلَالثالثَمنَالاتفاقيةَوالذيَجاءَتحتَعنوانَالتعاونَالدوليَتضمنَقسمين،َالأولَ

نصوصَالخاصةَويضمَالموادَوالقسمَالثانيَتتعلقَبال3َ-22تحتَعنوانَالمبادئَالعامةَويضمَالموادَمنَ

الفصلَالخامسَفيتضمنَالاحكامَالختاميةَويضمَالموادَمن31َ-25منَ  .:2001))مجلسَأوروبا41َ-36،َأماَ

السيبرانيَمنَطرفَالأممَالمتحدة،َأكدتَالا فيَمجالَالإجرامَ أنجزَمنَجهودَ علىَأهميةَماَ تفاقيةَفيَمقدمتهاَ

ية،َإلىَجانبَالاتحادَالأوربيَومجموعةَالدولَالصناعية،َكماَإضافةَالىَمنظمةَالتعاونَالاقتصاديَوالتنم

منَالتدابيرَالتشريعيةَالتيَتضمنتَ)نصوانجدَأنَالاتفاقيةَقدَركزتَعلىَثلاثةَعناصرَأساسية،َ ص(َنطلاقاَ

)التجريم(َفيَالفصلَالأول،َإضافةَإلىََالفصلَالثانيَالذيَتناولَالتدابيرَالتشريعيةَالإجرائيةَالتيَتتخذَ
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بينَأهميةَوصولاَالىَالفصلَالثالثَالذيَي،َجراءَتحقيقاتَأكثرَفعاليةَخاصةَفيماَيتعلقَبجرائمَالكمبيوترلإ

َالسيبرانية)مجلسَأوروبا َالجرائم َمكافحة َالدوليَوالإقليميَفيَمجال َأهدافََ.:2001)التعاون َأهم ومن

َ:هيََالاتفاقية

َلقةَبالجرائمَالإلكترونية.توحيدَعناصرَالقانونَالجزائيَالمحليَمعَالأحكامَالمتع .1

َتوفيرَالإجراءاتَالقانونيةَاللازمةَللبحثَوالتحريَعنَالجرائمَالمرتكبةَإلكترونيا.َ .2

 جمعَالمعلوماتَعنَالبياناتَوعنَإمكانَوجودَالاختراقَأوَالتدخلَفيَمحتواها .3

َالدول .4 َالمجرمينَوالمساعدة وتبادلََية،تضمنتَالمبادئَالعامةَالمتعلقةَبالتعاونَالدوليَفيَتسليم

َ.المعلوماتَبصورةَآلية،َوتفعيلَالولايةَالقضائيةَعلىَأيَجريمة

ومنَأهمَالأسبابَالتيَأدتَإلىَإبرامَالاتفاقية،َالحاجةَإلىَاتخاذَتدابيرَتشريعيةَلمكافحةَالجريمةَالسبرانيةَ

ظمةَكبيرَلأنومخاطرهاَالمدمرةَعلىَالدول،َخاصةَفيَظلَشيوعَالتهدياتَالسيبرانية،َوفيَظلَالتوسعَال

التيَتستهدفَ الأنشطةَ كافةَ مكافحةَ علىَأهميةَ إضافةَإلىَالتشديدَ ونقلَوتدفقَالمعلوماتَ، الحوسبةَالمفتوحةَ،

أمنَالمعلوماتَونظمَالكمبيوتر،َوتوفيرَقواعدَملائمةَللتحريَوالتحقيقَوالضبطَوالتفتيشَوالمحاكمةَمعَ

يَمعَوجوبَاقامةَالتوازنَبينَمتطلباتَتنفيذَالقانونَالتركيزَعلىَاهميةَالتعاونَالمحليَوالاقليميَوالدول

َي:هَوبينَوجوبَاحترامَالحقوقَالاساسيةَوالسيادةَفأنَمشروعَالاتفاقيةَقدَركزَعلىَعناصرَأساسيةَثلاثة

َأهميةَالتدابيرَالتشريعيةَالموضوعيةَ)نصوصَالتجريم( -

َأهميةَالتدابيرَالتشريعيةَالإجرائيةَ)َالنصوصَالإجرائية(. -

 قليميَفيَمجالَمكافحةَالجرائم.ةَتدابيرَالتعاونَالدوليَوالإأهمي -

َ َالإلكترونية َالجرائم َمن َواسعة َمجموعة َتغطي َبودابست َلاتفاقية َالرئيسية َالبنود َأنَّ َسيما مجلسََ(لا

 :بماَفيَذلكََ:2001)أوروبا

 الاختراقَغيرَالمشروعَلنظامَحاسوبي:َالدخولَغيرَالمصرحَبهَإلىَنظامَحاسوبي. -

لَغيرَالمصرحَبهَفيَنظامَحاسوبي:َتعطيلَالبياناتَالموجودةَفيَنظامَحاسوبيَأوَتغييرَالتدخ -

 أوَتدمير.

 الاعتراضَغيرَالمشروع:َاعتراضَالبياناتَالتيَيتمَنقلهاَعبرَشبكةَحاسوبية. -

 التدخلَغيرَالمشروعَفيَالأجهزة:َالتدخلَفيَعملَالأجهزةَالمتصلةَبشبكةَحاسوبية. -

 رة:َإنتاجَأوَتوزيعَبرامجَمصممةَللتسببَفيَالضررَلأنظمةَالحاسوب.صنعَوتوزيعَبرامجَضا -

 الاحتيالَالإلكتروني:َاستخدامَوسائلَإلكترونيةَلخداعَالآخرينَوالحصولَعلىَأموالهم. -

 تشويهَالسمعةَالإلكترونية:َنشرَمعلوماتَكاذبةَأوَمسيئةَعنَالغيرَعبرَالإنترنت -
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َبودابستَ َاتفاقية َأنَتستنتجَأن، َالدوليةَويمكننا َفيَالجهود َالزاوية َحجر َتعُد َالإلكترونية َالجريمة بشأن

المجال،َوتحددَمجموعةَ لمكافحةَالجرائمَالإلكترونية، متكاملًاَللتعاونَالدوليَفيَهذاَ قانونيًاَ فهيَتوفرَإطارًاَ

شهدتََيواسعةَمنَالجرائمَالإلكترونيةَوالعقوباتَالمقررةَعلىَمرتكبيها،َفيَسياقَدراسةَحالةَليبياَوالت

منَحيثَامكانيةَربطَ تصاعداًَملحوظًاَفيَالتهديداتَالسيبرانية.َوتكتسبَهذهَاتفاقيةَبودابستَأهميةَخاصة

وماَهيَالدروسَالمستفادةَالتيَيمكنَأنَتقدمهاَهذهَالاتفاقيةَلدعمَجهودَليبياَفيََ،هذهَالاتفاقيةَبواقعَليبياَ

ةَعلاقةَاتفاقيةَبودابستَبالتهديداتَالسيبرانيتساؤلَماَهيَوهذاَيقودناَإلىَالَمواجهةَالتحدياتَالسيبرانية؟

تشتركَليبياَمعَالعديدَمنَالدولَالأخرىَفيَمواجهةَتحدياتَمشابهةَفيَمجالَحيثََالتيَتتعرضَلهاَليبيا؟

 .الأمنَالسيبراني

َلبناءَنظامَوطنيَلمكاإنَأهميةَ َيوفرَالإطارَالقانونيَاللازم َلاتفاقيةَبودابست، َليبيا ةَالجرائمَافحنضمام

،َلتعززَالتعاونَالدوليَبينَليبياَوالدولَالأخرىَالأعضاءَفيَالاتفاقية،َمماَسيساعدَعلىَتبادلَالسيبرانية

المعلوماتَوالخبراتَوتنسيقَالجهودَلمكافحةَالجرائمَالعابرةَللحدود،َويمكنَأنَتلعبَدورًاَحاسمًاَفيَدعمَ

المجالَمنَخلالَتبنيَأحكامَ فيَهذاَ ليبياَ وطنيَمتكاملَلمكافحةَالجرائمَجهودَ ،َلسيبرانيةاالاتفاقيةَوبناءَنظامَ

َ.يمكنَليبياَمنَأنَتحميَنفسهاَمنَالتهديداتَالسيبرانيةَوتعززَأمنهاَالقومي

َ: (Tallinn Manualدليل تالين)  .1.2.2.1

َوالثاني2013ََعامصداريه؛َالأولَإيشكلَدليلَدالينَبََََََ َأولَمحاولةَدولية2017َعامم، للبحثَفيَم،

َالدوليَ َالقانون َبعضَأحكام َأن َعلى، َقواعده َأكدت َحيث َالسيبرانية، َللهجمات َالقانوني َالتكييف مجال

،َأوَاعتبارهاَنقطةَانطلاقَمناسبهَلكيفيةَالتعاملَمعَالإلكترونيالمعاصرَيمكنَتطبيقهاَفيَمجالَالفضاءَ

اتَبينَالدول،َحولَالمواضيعَالمثيرةَللتحديهذاَالتطورَالتقني،َلقدَساهمَهذاَالدليلَبشكلَفعالَفيَالنقاشَ

َالدول،َ َعلىَأنشطة َتطبيقه َوكيفية َالدوليَالإنسانيَخاصة، َوالقانون َالدوليَعامة َالقانون َتفسير وكيفية

َ. )(Pratama and Bamatraf:2021:1َالإلكترونيوالأطرافَمنَغيرَالدول،َفيَالفضاءَ

الرئيسيةَفيَضمانَتوجيهَالهجماتَضدَالاهدافَالعسكريةَقاعدة،َتمثلَتحدياته51ََيحتويَدليلَتالينَعلىَ

فقط،َويجيبَدليلَتالينَعنَأهمَالنقاطَالحساسةَذاتَالصلةَبالحروبَوالهجماتَالسيبرانيةَكمفهومَنظامَ

النزاعَالمسلحَفيَإطارَالحربَالسيبرانية،َومفهومَالجيوشَالسيبرانية،َوكيفيةَإدارةَالحروبَالسيبرانية،َ

َالقانونَالدوليَالانسانيَالمعروفةَكمبدَمنَخلالَقواعد َأالاشتباكَالسيبراني،َإضافةَإلىَإمكانيةَمراعاة

قاسميَ(لتمييزَومدىَشرعيةَاستهدافَالمقاتلَالسيبرانيَبالوسائلَالعسكريةَكاطائراتَالعسكريةَدونَطيارَل

َ(.:2020:47وبلغيث

طابعهاَغيرَالملزم،َفهوَيمثلَمحاولةَجادةَلتحديدَويعُدَدليلَتالين،َوثيقةَقانونيةَدوليةَبالغةَالأهمية،َرغمَ

الإطارَالقانونيَالدوليَللعملياتَالعسكريةَالسيبرانيةَويعتبرَمرجعًاَأساسيًاَللباحثينَوصانعيَالسياسات،َ

تحديدَالثغراتَالقانونيةَالموجودةَفيَالقانونَالدوليَالحاليَفيماَفيََأهدافَهذاَالدليلَوتتمثلَ،علىَحدَسواء

َ َالسيبرانيةيتعلق َالعسكرية َوبالعمليات َتفسير، َللتطَتقديم َالقابلة َالدولية َالقانونية َللقواعد َعلىَأولي بيق



 

83 

َالسيبرانية َوالعملياتَالعسكرية َالقانونيةَ، َالقضايا َالقانونيينَحول َوالمختصين َالدول َبين َالحوار تشجيع

يَاتخاذَساتَالعسكريةَوالقانونيةَفتوجيهَصانعيَالسيا،َوأيضاَالناشئةَعنَالعملياتَالعسكريةَالسيبرانية

 .َ(Hykkönen:2024 ) قراراتَبشأنَالعملياتَالعسكريةَالسيبرانيةَ

تتضمنَمجموعةَواسعةَمنَالقضاياَالقانونيةَالمرتبطةَبالعملياتَالعسكريةَتلكَالتيََوأهمَبنودَدليلَتالين

تميزَالهجومََيحددَالعناصرَالأساسيةَالتيويقدمَالدليلَتعريفاتَللعملياتَالسيبرانيةَالمختلفة،َوالسيبرانية،َ

َتي:كماَموضحَعلىَالنحوَالآَ(Hykkönen:2024)السيبرانيَعنَالأنشطةَالسلميةَ

يناقشَالدليلَتطبيقَمبادئَالقانونَالدوليَالإنسانيَعلىَالهجماتَالسيبرانية،َبماَفيَذلكَمبدأَالتمييزََ -

َومبدأَالتناسب.

َبها،َسواءَكانتَمباشرةَأوَغيرَيبحثَالدليلَفيَمسؤوليةَالدولَعنَا - لأنشطةَالسيبرانيةَالتيَتقوم

َمباشرة.

يستكشفَالدليلَإمكانيةَتطبيقَقوانينَالجرائمَالدوليةَعلىَالأفعالَالسيبرانيةَالتيَتشكلَجرائمَحربَ -

َأوَجرائمَضدَالإنسانيةَأوَإبادةَجماعية.

 يواجهَبعضَالتحدياتَوالحدودَوهيَ:َعلىَالرغمَمنَأهميةَدليلَتالين،َإلاَأنهنَأويمكنَالاستنتاجَب

 ليسَلدليلَتالينَقوةَقانونيةَملزمةَللدول،َمماَيعنيَأنَالدولَليستَملزمةَبتطبيقَأحكامه. 

  يتطورَمجالَالتكنولوجياَبسرعةَكبيرة،َمماَيجعلَمنَالصعبَعلىَأيَوثيقةَقانونيةَأنَتبقىَمحدثة. 

 لقانونيينَحولَبعضَأحكامَالدليلتوجدَاختلافاتَفيَالتفسيرَبينَالدولَوالمختصينَا. 

َ:َالاتفاقية العربية لمكافحة جرائم تقنية المعلوماتَ.3. 2.2.1

َللدولَعامة،ََََََ َكبيرًا َالمرتكبةَبواسطةَتقنيةَالمعلومات،َأصبحَيشكلَهاجسًا إنَتزايدَمخاطرَالجرائم

اتَيةَلمكافحةَجرائمَتقنيةَالمعلوموالعربيةَخاصة،َمماَدفعَهذهَالدولَللاستعجالَفيَإبرامَالاتفاقيةَالعرب

َفيَجمهوريةَمصرَفيَ َفيَمدينةَالقاهرة َتوقيعها َوزراء21/12َ/2010َالتيَتم َمجلسا م،َووافقَعليها

اقيةَهذهَالاتفَتالداخليةَوالعدلَالعربَفيَاجتماعهماَالمنعقدَبمقرَالامانةَالعامةَلجامعةَالدولَالعربية،َوسر

التصديقَعليهاَمنَسبعةَعشرَدولةَعربيةَبموجبَالفقرةَتمََيداعَوثائقهاَاَخبعدَمضيَثلاثينَيوماَمنَتاري

ستَدولَهيَالاردن،َالاماراتَالعربيةَالمتحدة،ََمنَالأحكامَالختاميةَللاتفاقية،َولكنَلمَتصادقَعليهاَالا3َ

َالكويتَ َقطرَودولة َفلسطين، 2013ََعامالسودان، َالمعل(م َتقنية َجرائم َلمكافحة َالعربية وماتَ:َالاتفاقية

2010َ(.َ

عاونَبينَودعمَالتومنَأهدافَالاتفاقيةَتعزيزَالتعاونَبينَالدولَالعربيةَفيَمجالَجرائمَتقنيةَللمعلومات،َ

إالدولَالعربيةَل إضافةَ الجرائمَ، عنَهذهَ ومصالحهاََلىتداركَالأخطارَالناجمةَ الحفاظَعلىَأمنَالدولَالعربيةَ

الاتفاقيةَالعربيةَلمكافحةَجرائمَتقنيةَالمعلوماتَسنهَ(َكترونيلفيَالفضاءَالإَتهاَوأفرادهااوسلامةَمجتمع

16َتنصَالاتفاقيةَعلىَجملةَالأفعالَالتيَتعتبرَجرائمَتقنيةَالمعلومات،َحيثَخصتَفيَالمادةَ.َو)م2010َ
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منهاَعلىَالأفعالَالخاصةَبالجرائمَالمنظمةَالتيَترتكبَبواسطةَالانترنتَمثلَجريمةَالإتجارَبالأشخاص،َ

شرفَ(تفاقيةَالفصلَالثالثَلتناولَالأحكامَالإجرائيةَمنَجرائمَتقنيةَالمعلومات،َبينماَخصصتَالاَكنوع

تفاقيةَالعربيةَفرصةَقيمةَلليبياَلتعزيزَالجهودَفيَمكافحةَجرائمَتقنيةَالمعلوماتَوتعُدَالا(.2018:54َ:الدين

َالسيبرانيَوحمايةَبنيَمنَخلالَالتوعيةَوتطويرَالقدراتَوالتعاونَالإقليمي،َويمكنَلليبيا تهاَتعزيزَأمنها

َاستعدادهاَ َتعزيز َلليبيا َيمكن َمتقدمة، َأمنية َإجراءات َواعتماد َالتشريعات َتعزيز َبفضل َالرقمية التحتية

 للتصديَللتهديداتَالسيبرانيةَوضمانَسلامةَالبياناتَوالمعلوماتَالحيويةَللحكومةَوالشعبَالليبي.

 : تروني وحماية البيانات ذات الطابع الشخصي )مالابو(تفاقية أمن الفضاء الالكا .2.2.2.1

اتفاقيةَمالابوَحولَالأمنَالسيبرانيَوحمايةَالبياناتَالشخصية،َهيَمبادرةَرائدةَمنَالاتحادَالأفريقيَََََ

لىَالقارةَعَالإلكترونيتهدفَإلىَوضعَإطارَقانونيَموحدَلمواجهةَالتحدياتَالمتزايدةَالتيَيشكلهاَالفضاءَ

للاتحادَالأفريقيَفيَمالايو،َعاصمةَغينيا22ََم،َخلالَالقمةَالـ2014َعامتمَاعتمادَهذهَالاتفاقيةَ ،يةالأفريق

بأنَّهَيجبَبناءَإطار23ََمادة،َوجاءَفيَالمادة31ََ.َتتكونَالاتفاقيةَمنَ  (Lungu:2022:66)الاستوائية

َوالتيَتتمثلَفيَالسياسةَالوطنيةَو َالاستراتيجية،َوجاءَفيَالماتأمينَالفضاءَالالكترونيَالوطني، 21َدة

فقدَأشارتَإلىَالتعاون21ََالنظامَالوطنيَلتأمينَالفضاءَالالكتروني،َأماَالمادة26ََالتدابيرَالقانونيةَوالمادةَ

الدولي،َالذيَتلتزمَفيهَالدولَالأطرافَبضمانَانَالتدابيرَالتشريعيةَالمعتمدةَلمكافحةَالجريمةَالالكترونيةَ

َامكانية َاتفاقياتَالمساعدةََسوفَتعزز َالدولَالاطرافَالتيَليسَلديها َتلتزم َوأيضا َالاقليمية، المواءمة

المتبادلةَفيَمجالَالجريمةَالالكترونية،َوتلتزمَالدولَالاطرافَبالاستفادةَمنَوسائلَالتعاونَالدوليَالقائمةَ

تهدفَإلىَمحاولةَتحديدستجابةَللتهديداتَالسيبرانية،َبهدفَالا رئيسيةَالأهدافَوالتوجهاتَالَوتشيرَإلىَأنهاَ

َالمعلوماتَ َبتكنولوجيا َالخاصة َالحالية َوالأنظمة َالتشريعات َوتعزيز َإفريقيا َفي َالمعلومات لمجتمع

جالَنَالاتفاقيةَتهدفَإلىَتنظيمَمأقتصاديةَالإقليمية،َوتعنيَبتصالاتَللدولَالأعضاءَوالمجموعاتَالاوالا

إلىَالاست جابةَللتطلعاتَالملحةَللعديدَمنَالأطرافَالفاعلةَالتيَغالباًَتكنولوجيَمتطورَبشكلَخاص،َوسعياَ

ماَتتعارضَمصالحهاَوتحددَهذهَالاتفاقيةَقواعدَالأمنَالضروريةَلإنشاءَفضاءَرقميَموثوقَبهَللمعاملاتَ

.َ(2014:تحادَالأفريقيالإلكترونية،َوحمايةَالبياناتَذاتَالطابعَالشخصيَومكافحةَالجريمةَالإلكترونيةَ)الا

 :أبرزهاَ)َ(Ajufo:2023:47 دفَاتفاقيةَمالايوَإلىَتحقيقَمجموعةَمنَالأهدافَالاستراتيجية،ته

َالبياناتَالشخصيةَفيَ  - وضعَإطارَقانونيَموحدَومتسقَلمواجهةَالجرائمَالإلكترونية،َوحماية

 .جميعَأنحاءَالقارةَالأفريقية

 .وتبادلَالمعلوماتَوالخبراتَتعزيزَالتعاونَبينَالدولَالأفريقيةَفيَمجالَالأمنَالسيبراني، -

 .حمايةَالبنيةَالتحتيةَالحيويةَللدولَالأفريقيةَمنَالهجماتَالسيبرانيةَالتيَتهددَالأمنَوالاستقرار -

 .حمايةَحقوقَالأفرادَفيَخصوصيةَبياناتهمَالشخصيةَمنَالانتهاكاتَوالاختراقات -

الخدماتَوثوقةَللتجارةَالإلكترونيةَودعمَالتنميةَالاقتصاديةَفيَأفريقياَمنَخلالَتوفيرَبيئةَآمنةَوم -

 الرقمية.
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علىَالرغمَمنَأهميةَاتفاقيةَمالايو،َفأنهَعمليةَالتصديقَعليهاَوتنفيذهاَواجهتَبعضَالتحديات،َحيثَلمَ

َالرسالة ومعَذلك،َهناكَعددَمتزايدَمنَالدولَ توقعَجميعَالدولَالأفريقيةَعلىَالاتفاقيةَحتىَإعدادَهذه

َالوطنيةَحيثَتمثلَاتفاقيةَمالابوَخطوةَمهمةَفيَالأفريقيةَيعملَعلىَد مجَأحكامَالاتفاقيةَفيَتشريعاتها

فهيَتوفرَإطارًاَقانونيًاَ الإلكترونيجهودَالقارةَالأفريقيةَلمواجهةَالتحدياتَالمتزايدةَالتيَيشكلهاَالفضاءَ

 ةلاجتماعيةَللدولَالأفريقيمتينًاَللتعاونَالإقليميَفيَهذاَالمجال،َوتسهمَفيَحمايةَالمصالحَالاقتصاديةَوا

Nimigan:2019:1010) .)ََتواجه(َ2024:601اتفاقيةَمالابوَبعضَالتحدياتَفيَتنفيذها:Akintayo )َ

 :منها

يجعلَ - وجودَاختلافاتَكبيرةَبينَالدولَالأفريقيةَفيَمستوىَالتطورَالتكنولوجيَوالبنيةَالتحتية،َمماَ

 .منَالصعبَتطبيقَالاتفاقيةَبشكلَموحد

 .لعديدَمنَالدولَالأفريقيةَمنَنقصَفيَالخبراتَوالكفاءاتَاللازمةَلتنفيذَالاتفاقيةتعانيَا -

 .تتطورَالتقنيةَبسرعةَكبيرة،َمماَيتطلبَتحديثَالاتفاقيةَبشكلَدوريَلمواكبةَهذهَالتطورات -

هَالاتفاقيةَومعَذلك،َفإنَنجاحَهذ اتفاقيةَمالابوَهيَوثيقةَبالغةَالأهميةَلتعزيزَالأمنَالسيبرانيَفيَإفريقية

كماَ.ََ( Awosusi:2022:93)يتطلبَتضافرَالجهودَالوطنيةَوالإقليمية،َوتوفيرَالمواردَاللازمةَلتنفيذها

َاتفاقيةَمالابوَتعتبرَ لمواجهةَالتهديداتَالسيبرانيةَفيَليبياَبالنظرَإلىَتأثيرهاَالمحتمل،َيمكنَأنََمهمةإنَّ

سيبرانيَتعزيزَالوعيَبأهميةَالأمنَالنهاَيبياَعبرَعدةَطرقَمتسهمَالاتفاقيةَفيَتعزيزَالأمنَالسيبرانيَفيَل

َ َالاتفاقية، َومفاهيم َأفكار َتبني َخلال َوتبادلَومن َللتعاون َإطارًا َالاتفاقية َتوفر َالإقليمي َالتعاون تعزيز

َبشكلَ َالتهديداتَالسيبرانية َفيَمواجهة َالتعاونَالإقليميَويسهم َيعزز َمما َأفريقية، المعلوماتَبينَدول

َومشترك َمنَخلالَتطويرَ، َالبياناتَالشخصية َفيَمجالَالأمنَالسيبرانيَوحماية تحسينَقدراتَالدولة

َ.استراتيجياتَفعالةَوتقديمَالتدريبَوالتأهيلَللكوادرَالعاملةَفيَهذاَالمجال

 : تفاقية الأمم المتحدة لمكافحة الجريمة السيبرانيةا .2.2.1.2

مادة،َحتىَتاريخَهذهَالدراسة،َلمَيتم61ََ،َوتتكونَمنَم2024برَنوفم27َتمَإعلانَهذهَالاتفاقيةَفيَََََََ

،َثمَفيَمقرَالأمم2021َالتصديقَعلىَالاتفاقية،َسيتمَفتحَبابَالتوقيعَعليهاَفيَمدينةَهانويَبفيتنامَعامَ

40َيوماًَمنَتصديق50ََ،َستدخلَالاتفاقيةَحيزَالتنفيذَبعدَم2026ديسمبر31ََالمتحدةَفيَنيويوركَحتىَ

َ َإلىَمنعَدولة َالرامية َالتدابير َإلىَتعزيز َالسيبرانية َالجريمة َلمكافحة َالمتحدة َالأمم َتهدفَاتفاقية عليها،

ومكافحةَالجريمةَالسيبرانيةَبكفاءةَوفعاليةَأكبر،َوتشجيعَالتعاونَالدوليَفيَهذاَالمجال،َكماَتدعمَتوفيرَ

َ(.2024تحدة،َالمساعدةَالتقنيةَوبناءَالقدرات،َخاصةَللدولَالنامية)الأممَالم

تحثَالاتفاقيةَجميعَالدولَومنظماتَالتكاملَالاقتصاديَالإقليميةَعلىَالتوقيعَوالتصديقَعليهاَفيَأقربَ

ذها،َكماَتؤكدَعلىَأنَمسؤوليةَمنعَالجريمةَالسيبرانيةَومكافحتهاَتقعَينفتوقتَممكنَلضمانَالتعجيلَببدءَ

َاَبدعمَمنَالمنظماتَالدوليةَوالإقليميةَالمعنية،َوكذلكعلىَعاتقَجميعَالدول،َالتيَيجبَأنَتتعاونَفيماَبينه

المنظماتَغيرَالحكوميةَومنظماتَالمجتمعَالمدنيَوالمؤسساتَالأكاديميةَوكياناتَالقطاعَالخاص،َلاَتلُزمَ
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ًَفيَقوانينهاَالداخليةَنفسَالمصطلحاتَالمعرفةَفيَالمادةَ ،2َالاتفاقيةَالدولَالأطرافَبأنَتستنسخَحرفيا

تشملَتلكَالقوانينَهذهَالمفاهيمَبماَيتسقَمعَمبادئَالاتفاقيةَومقاصدها،َوأنَتوفرَإطاراًَمكافئاًََشريطةَأن

من16ََو7َ،َلاَيعُتبرَالفعلَجريمةَإلاَإذاَكانتَالجريمةَالأصليةَمجرمةَوفقاًَللمواد17َلتنفيذهاَوفقاًَللمادةَ

َ(.2024الاتفاقيةَ)الأممَالمتحدة،َ

اتفاقيةَالأممَالمتحدةَلمكافحةَالجريمةَالسيبرانيةَبعدةَطرقَلتعزيزَأمنهاَالسيبرانيََيمكنَلليبياَالاستفادةَمن

ستتيحَالاتفاقيةَلليبياَفرصةَالتعاونَمعَدولَأخرىَفيَمجالَمكافحةَالجريمةَ،َوحمايةَبنيتهاَالتحتيةَالرقمية

راني،َستساعدَيَمجالَالأمنَالسيبالسيبرانية،َستوفرَالاتفاقيةَالدعمَالفنيَوالتدريبَلبناءَالقدراتَالوطنيةَف

الاتفاقيةَليبياَعلىَتحديثَقوانينهاَوتشريعاتهاَلتتوافقَمعَالمعاييرَالدولية،َمماَيعززَمنَقدرتهاَعلىَمكافحةَ

َبفعالية َالسيبرانية َالجرائم َالمواطنينَوالشركاتَفيَ، َثقة َتعزيز َيمكنَلليبيا َبالاتفاقية، منَخلالَالالتزام

َيشجعَعلىَاستخدامَالتكنولوجياَبشكلَآمنَوفعال.الفضاءَالرقمي،َمماَ

َ:قليمية المؤتمرات الدولية والإ .1.2.1

تلعبَالمؤتمراتَالدوليةَوالإقليميةَدوراًَحيوياًَفيَمكافحةَالتهديداتَالسيبرانية،َمنَخلالَتوفيرَمنصاتََََََ

َال َالمؤتمراتَالتعاون َهذه َوتعزز َالاستراتيجيات، َالمعلوماتَوتحديد َفيَلتبادل َوالقدراتَالوطنية دولي

أنهَعددَالمؤتمراتَالدوليةَوالإقليميةَالتيَتناولتَموضوعََمواجهةَالتحدياتَالسيبرانيةَالمتنامية،َلاسيماَ

الأمنَالسيبرانيَلاَيمكنَحصرهَومعَذلك،َسأسلطَالضوءَعلىَبعضَمنَأبرزَهذهَالمؤتمراتَالتيَلعبتَ

ََسينَالوعيَبأهميةَالأمنَالسيبراني،َماَيلي:دوراًَبارزاًَفيَتعزيزَالتعاونَالدوليَوتح

بيَنعقدَفيَمقرَالمركزَالعرلماَالإلكترونيالمؤتمرَالثانيَللمتخصصينَفيَأمنَوسلامةَالفضاء..1.2.11

وكانَمنَاهمَالتوصياتَالتيَاقرهاَالمؤتمرَهيََم27َ/1/2014-21ةَوالقانونيةَبيروتَيللبحوثَالقضائ

فاقيةَالعربيةَلحمايةَأمنَوسلامةَالفضاءَبعدَمراجعتهاَمنَالمؤتمرَعلىَتمتابعةَدراسةَمسودةَمشروعَالا

منَالدولَالعربيةَالاعضاءَوالت كيدَعلىَضرورةَايجادَآليةَلتفعيلَالتعاونَالعربيَأضوءَالملاحظاتَالواردةَ

َهيئةَ َلانشاء َالدولَالعربية َدعوة َوضرورة َالخططَلتفعيلَالتدريبَ وتبادلَالخبراتَوالزياراتَووضع

الدولَالعربيةَإلىَاستكمأمركزيةَوطنيةَمختصةَبحمايةَامنَوسلامةَالفضاءَالسيبرانيَوالت الَكيدَعلىَدعوةَ

يَوالاستفادةَمنَلكترونيةَتمهيداَلتشكيلَهيئات،َاوَلجانَالمصادقةَوالتوقيعَالإتطرَالتشريعيةَوالبنىَالتحالأ

َالاست َمراكز َأنشاء َوأخيراً َالمجال َهذا َفي َالعربية َالتجارب َالحاسوب َلطواري َالعربيةجابة َالدول َفي

 .(174-173 :2016)الاشقر:

الولاياتَالمتحدةَ..1.2.12 الأمنَالسيبرانيَمينابولسَمينيسوتاَ شاركَم2014َعامَاكتوبر21ََ-22مؤتمرَقمةَ

لعامَافيهَممثلونَمنَالقطاعَالعامَوالخاصَلمناقشةَالتدابيرَالمضادةَللتهديداتَالسيبرانيةَوتعزيزَامنَالقطاعَ

َالإ َالجريمة َمواجهة َفي َالهجماتََلكترونيةوالخاص َضد َالالي َالحاسب َبرامج َتامين َمدى وقياس

 (.2020:117العمري:(السيبرانية



 

87 

َوالعدالةَالجنائيةَالمنعقدَفيَالدوحةَبقطرَفيَ..1.2.13 َلمنعَالجريمة َالمتحدة المؤتمرَالثالثَعشرَللأمم

م،َومنَأهمَالتوصياتَالتيَأقرهاَالمؤتمرَفيَمجالَمكافحة2011َعامَأبريل15ََو12ََالفترةَالممتدةَبينَ

الجريمةَالسيبرانيةَوهيَيجبَاستحداثَأدواتَوبرامجَمنَأجلَتسهيلَمكافحةَالجريمةَالسيبرانيةَومنعها،َ

حيثَأنَهذاَالنوعَمنَالجرائمَيتطلبَمنَالدولَأنَتنميَقدرتهاَفيَجانبَتدابيرَالمنعَوالتحريَالمضادةَ

أجهزةَإنفاذَالقانونَونظمَالعدالةَالجنائيةَفيَمجالَالتحريَعنَالجرائمَالسيبرانيةَوالتحققََوبناءَقدرات

فيها،َوعملياتَالاستدلالَالجنائيَالرقمية،َوكيفيةَالتعاملَمعَالأدلةَالإلكترونيةَوأيضاَبأنَتنظرَالدولَفيَ

يَأهميةَإشراكَالقطاعَالخاصَفوالتأكيدَعلىََوضعَاتفاقيةَبشأنَالجريمةَالسيبرانيةَضمنَسياقَالمؤتمر

مجالَمكافحةَالجريمةَالسيبرانيةَويتعينَعلىَالمحققينَوالجهاتَالمختصةَفيَمجالَالمكافحةَلهذاَالنوعَ

َالشركاتَمعَفرقَبحثَأكاديميةَفيَ َعلىَتدعيم َكأنَيعملوا َاستراتيجياتَجديدة َأنَيعتمدوا منَالجرائم

 (.2011لمتحدة:الثالثَعشرَللأممَاَمجالاتَمتنوعةَ)المؤتمر

م،َبسلطنةَعمانَتحت2015َاكتوبر21َََ-27َالمؤتمرَالإقليميَالثامنَللأمنَالسيبرانيَيوميََ..1.2.14

شعارَثورةَالأمنَالسيبرانيَمعَمشاهدةَملامحَتطبيقاتَالثورةَالصناعيةَالرابعةَمنَخلالَمجموعةَالتقنياتَ

َوال َالخامس، َالجيل َوشبكة َاصطناعي، َذكاء َمن َلها َالأبعادَالمكونة َثلاثية َوالطباعة صناعاتَالروبوتية

والتحولَالرقميَللأعمالَوتناول،َالمؤتمرَالتطورَالتقنيَالصناعيةَالرابعةَومناقشةَأفضلَالممارساتَلتحديدَ

هدافهَالاطلاعَعلىَافضلَالممارساتَمنَكبارَالخبراءَأهمَأومنَ،َسياسةَالأمنَالسيبرانيَالوطنيةَوالتنظيمية

 (.2021:174وعمروش:َلسيبرانيَ)َبلعسلَفيَمجالَالامنَا

فيَالإلكترونيََدولةَمجموعةَعملَمعنيةَبأمنَالفضاء40َمبادرةَعملَوارسوَعقدَممثلوَأكثرَمنَ..1.2.15

فيَكورياَالجنوبيةَلمناقشةَاستراتيجياتَالردعَوالهجماتَالالكترونيةَم2015َديسمبرَعام1ََإلى7ََيوميَ

 (.2020:117بشكلَافضلَ)َالعمري:

م،2015َعامَمنَالسيبرانيَالمنعقدَفيَالمملكةَالاردنيةَالهاشميةَبشهرَأغسطسَالمؤتمرَالاولَللأ..1.2.16

والذيَيتضنَاحدثَأنواعَالتقنيةَفيَمجالَالامنَوالجرائمَالالكترونيةَوالادلةَالجنائيةَالرقمية،َبمشاركةَ

لمتخصصة،َوسعىَالمؤتمرَإلىَتقديمَنخبةَمنَالخبراءَعلىَالمستوىَالدوليَوكبرياتَالشركاتَالعالميةَا

وقانونَالجرائمَالالكترونية2015ََمجموعةَمنَالأهدافَأبرزهاَالتعريفَبقانونَالأمنَالسيبرانيَالأردنيَ

َالافرادَ َمستوى َعلى َالسيبراني َبالأمن َالخاصة َبالمفاهيم َالوعي َونشر َالسيبراني َالأمن وتعزيز

 .(126-2020:121)العمري:المؤسسات

مَفيَإطار2024َيونيو4ََ-3ؤتمرَالدوليَالثالثَلأمنَالمعلوماتَوالأمنَالسيبراني،َالقاهرة،َالم..1.2.17

مساعيَوجهودَالمنظمةَالعربيةَلتكنولوجياتَالاتصالَوالمعلوماتَلتعزيزَالعملَالعربيَالمشتركَوالتعاونَ

ركاتَالعربيةَوالدوليةَالاقليميَوالعالمي،َوشهدَهذاَالمؤتمرَمشاركةَمجموعةَمنَالوزاراتَوالهيئاتَوالش

)المؤتمرَالدوليَالثالثَلأمنَلمعلوماتَوالامنَ وزارةَوهيئةَومؤسسةَحكوميةَمصرية20َإضافةَلأكثرَمنَ

 .(2024السيبراني:



 

88 

ستنتاجَأنَالمؤتمراتَالإقليميةَوالدوليةَتعتبرَمنصاتَحيويةَلتبادلَالمعرفةَوالخبراتَفيَمجالَاويمكنناَ

المؤتمراتَدورًاَأساسيًاَفيَتعزيزَالتعاونَبينَالدولَوالمنظمات،َحيثَتجمعََالأمنَالسيبرانيَوتلعبَهذه

خبراءَوصناعَقرارَمنَمختلفَأنحاءَالعالمَلمناقشةَالتحدياتَالتيَتواجهَالدولَفيَهذاَالمجال،َكمَتسهمَ

وتوفيرَفرصَللتدريبَوالتطويرَالمهنيَ، الأمنَالسيبرانيَ، تسهيلَوالمؤتمراتَفيَتعزيزَالوعيَحولَقضاياَ

تبادلَالمعلوماتَحولَأحدثَالتقنياتَوالأساليبَالمتبعةَفيَمواجهةَالتهديداتَالسيبرانية،َكماَتساهمَفيَ

بناءَشراكاتَاستراتيجيةَبينَالقطاعينَالعامَوالخاص،َمماَيعززَمنَقدرةَالدولَعلىَالتصديَللهجماتَ

قةَبالأمنَستراتيجياتَالمتعلسياساتَوالاالسيبرانية،َعلاوةَعلىَذلك،َتوفرَهذهَالفعالياتَمنصةَلتطويرَال

َالنقاشاتَوورشَالعملَ َخلال َمن َللتهديداتَالمتزايدة َالدول َاستجابة َتحسين َفي َيساعد َمما السيبراني،

َفيَسياقاتهمَ والتوصيات،َحيثَيتمكنَالمشاركونَمنَالتعرفَعلىَأفضلَالممارساتَالعالميةَوتطبيقها

َوالإَ،المحلية َالمؤتمراتَالدولية َالسيبرانيَعلىَوتمثل َالأمن َتعزيز َفي َأساسيًا َعنصرًا مستوىَلاقليمية

َعالمي،َحيثَتسهمَفيَبناءَمجتمعَمتعاونَوقادرَعلىَمواجهةَالتهديداتَالسيبرانية.ال

 والدولية :قليمية الإ والشركاتجهود المنظمات 3.4.2 

لىَمستوىَالعالمَوذلكَمنَخلالَتلعبَالمنظماتَوالشركاتََدوراًَحيوياًَفيَتعزيزَالأمنَالسيبرانيَعَََََ

مجموعةَواسعةَمنَالأنشطةَوالجهودَالمشتركةَالتيَتتمثلَفيَوضعَالإطاراتَالقانونيةَوالمعاييرَالتقنيةَ

لمثالَلاَوسيتمَتناولَعلىَسبيلَاََ،وتسهيلَالتعاونَالدولي،َوتقديمَالدعمَالتقنيَفيَمجالَالأمنَالسيبراني

اتَالدوليةَمعَالتركيزَعلىَالجهودَالأكثرَاهميةَوالتيَتعتبرَمهمةَالحصرَمجموعةَمنَالمنظماتَوالشرك

َفيَتعزيزَالامنَالسيبرانيَوهيَ:

حدةَبالبناءَالمؤسسي،َفقامتَبإنشاءَبعضَالكياناتَمثل،َالشراكةَتاهتمتَالأممَالمَ:الأمم المتحدة1.3. ..14

مهاَالأممَالمتحدةَللتحالفَلدعمَأولَمنظمةَتدع2005َعامIMPACTََالتعدديةَضدَالتهديداتَالسيبرانيةَ

ولعبتَالاممَالمتحدةَدوراَبناءًَفيَالدبلوماسيةَالسيبرانيةَحيثََ(.2023:207جمالَالدين:الأمنَالسيبرانيَ)

َوتقديمَ َالسيبراني َالأمن َقضايا َدراسة َفي َالدولي َالتعاون َلتحقيق َالاكاديميين َالخبراء َمن ً انشاتَفريقيا

2013َإلىَتقليلَالتهديداتَوالمخاطرَالسيبرانيةَوزيادةَالاستقرارَوفيَعامََتوصياتَبشأنَالتدابيرَالرامية

الدبلوماسيةَبأنَمبداَالسيادةَالوطنيةَينطبقَعلىَالفضاءََدكاديمينَمنَخلالَالجهونادىَفريقَالخبراءَالأ

ناءَاتَببدرجةَانطباقهَعلىَالارضَنفسهاَكماَتمَالاتفاقَعلىَقائمةَمطولةَمنَقواعدَواجراءَلكترونيالإ

 (.2023:1211)الشادلي:َالإلكترونيالثقةَفيَالفضاءَ

ولعبتَالقراراتَالصادرةَعنَالأممَالمتحدةَحولَالأمنَالسيبرانيَدوراَفيَجذبَانتباهَالدولَالاعضاءَإلىَ

ةَزيادةَراهميةَالتحدياتَالسيبرانية،َكذلكَاصدرتَقراراَحولَضرورةَنشرَثقافةَالأمنَالسيبراني،َوضرو

َلمنعَالحوادثَالسيبرانية،َوقدَبداَومسؤالوعيَوال ليةَلدىَالدولَبماَيضمنَالتعاونَفيَالوقتَالمناسب،

152َممَالمتحدةَالتيَضمتَاهتمامَالدولَبالتعاونَواضحاَمنَخلالَمشاركتهاَفيَاعمالَالجمعيةَالعامةَللأ

فيَمكافحةَالتهديداتََددولةَالتيَواصدرتَعدداًَمنَالقراراتَالتيَيمكنَاعتبارهاَقاعدةَلانطلاقَالجهو

َ.(2016:106السيبرانيةَ)الاشقر:
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وبذلتَالأممَالمتحدةَجهداَكبيراَفيَمجالَمكافحةَالتهديداتَالسيبرانية،َمنَخلالَالجمعيةَالعامة،َومجلسَ

الامن،َومكتبَمكافحةَالارهاب،َودعتَدولَالعالمَإلىَضرورةَالالتفاتَإلىَهذاَالخطرَالجديدَعلىَالامنَ

لَوكذلكَعلىَأمنَالعلاقاتَبينَالدولَلكونهَخطراَامنياَلاَيختلفَفيَتهديدهَعنَالتهديداتَالداخليَللدو

كانتَالمرةَالأولىَالتيَيتخذَفيهاَقرارَسياسيَعلىَالمستوىَالدوليَالامنيةَالتقليديةَالتيَواجهتَالدولَو

موعةَمنَأربعةَفرقَ(.َوتمَتشكيلَهذهَالمج2011لترجمةَالجهودَالدوليةَإلىَمراحلَعملية)عبدالصادق:

َالممكنةَ َالتعاون َالإلكترونيَوتدابير َفيَالفضاء َوالمحتملة َالقائمة َالأخطار َلمعالجة َالحكوميين، للخبراء

يَتقريرَتفاقَفستعمالَالفضاءَالخارجيَلأغراضَسلمية،َتمَالااللتصديَلها،َوفيَسياقَسبلَالحفاظَعلىَ

الثانيةَوالستينَللجمعيةَالعامةَلجنةَاستخدامَالفضاءَالخارجيَفيَالأغراضَالسلميةَ ،َعلى2015َفيَدورتهاَ

َلهاَدوراًَأساسيًاَعليهاَأنَتلعبهَفيَتعزيزَالشفافية،َوبناءَالثقةَبينَالدولَوكذلكَفيَضمانَالحفاظَعلىَ أ نَّ

َوالتقنيةَ َفيَالمجالاتَالعلمية َوذلكَمنَخلالَأعمالها َالخارجيَفيَالأغراضَالسلمية، َالفضاء استخدام

َمختلفَوالقانو َبشأن َالدولي َالصعيد َعلى َالمعلومات َوتبادل َالحوار، َتشجيع َإلى َسعيها َخلال َومن نية

َ.(2015ممَالمتحدةَ:)الجمعيةَالعامةَللأَالمواضيعَالمتعلقةَباستكشافَالفضاءَالخارجيَواستخدامه

هذاَالاتحادََ،ويعد م،َفيَباريس1161عامََ (ITU)الاتحادَالدوليَللاتصالاتوقامتَالأممَالمتحدةَبتأسيسَ

دولة،َبالإضافةَإلىَالعديدَمن153ََثانيَأقدمَمنظمةَدوليةَقائمةَحتىَالآن،َيظمَالاتحادَالدوليَللاتصالاتَ

يةَتحادَمنصةَعالمالشركاتَوالمؤسساتَالمتخصصةَفيَمجالَالاتصالات،َهذهَالعضويةَالواسعةَتجعلَالا

دَتحادَالدوليَللاتصالاتَبأهميةَهذهَالقضيةَوقللتعاونَوتنسيقَالاتصالاتَوالأمنَالسيبراني،َويعترفَالا

وضعَمؤشرَالأمنَالسيبرانيَهوَأداةَقيمةَلقياسَمستوىَالأمنَالسيبرانيَفيَالدولَالمختلفةَويعتمدَهذاَ

َالسيبرانيَالمؤشر َالأمن َمن َمختلفة َجوانب َتغطي َالتي َالفرعية َالمؤشرات َمن َمجموعة َعلى

International Telecommunication Union:2024)ََ)تي:أهميةَالمؤشرَكالآتيَأوت 

 .يساعدَفيَتحديدَنقاطَالضعفَوالقوةَفيَنظامَالأمنَالسيبرانيَللدولة -

 .يوفرَمعلوماتَأساسيةَلصناعَالقرارَلوضعَسياساتَفعالةَلتعزيزَالأمنَالسيبراني -

 .يسمحَللدولَبمقارنةَأدائهاَفيَمجالَالأمنَالسيبرانيَمعَالدولَالأخرى -

 .لىَاتخاذَالإجراءاتَاللازمةَلتحسينَمستوىَأمنهاَالسيبرانييشجعَالدولَع -

لمحةَعامةَعنَمستوىَتطوراتَالأمنَالسيبرانيَفيَدولَ (GCI)َويقدمَمؤشرَالأمنَالسيبرانيَالعالمي

َالقدراتَوالتعاونَالدوليَمالعال َبناء َالتدابيرَالتنظيمية، َالتقنية، َالتدابير َالقانونية، َ،بالتركيزَعلىَالتدابير

(International Telecommunication Union :2024).َ

(َدليلاًَلتطويرَاستراتيجيةَوطنيةَللأمنَالسيبرانيَبالشراكةَمعَأكثرITUَنشرَالاتحادَالدوليَللاتصالاتَ)

كايميةَوتمَاصدارَمنَاثنينَوعشرينَشريكاَمنَالمنظماتَالحكوميةَالدوليةَوالقطاعَالخاصَوالاوساطَالأ

م،َويهدفَالدليلَإلىَتعزيزَالأمنَالسيبرانيَودعم2021َانيةَثم،َوالطبعةَال2017ولىَنسختين؛َالطبعةَالا

َللمخاطرَ َواستباقية َاستجاباتَدفاعية َاعداد َفيَمجال َالوطني، َعلىَالصعيد َوواضعيَالسياسات، القادة

يبرانيَوالتأهبَمنَالسمنَالسيبراني،َوفيَالتفكيرَالاستراتيجيَبالأالسيبرانيةَفيَشكلَاستراتيجيةَوطنيةَللأ
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َالتق َوبناء َوالأهالسيبرانيَوالاستجابةَوالصمود َالمعلوماتَوالاتصالاتَوفقًاَ، منَفيَاستعمالَتكنولوجيا

للاتحادَالدوليَللاتصالاتَفإنَالدليلَمبنيَعلىَخمسَركائزَاستراتيجية،َيجبَتنفيذَالركائزَالثلاثَالأولى،َ

ىَالتنظيميةَعلىَالمستويينَالوطنيَوالإقليميَولكنَعلىَالمستوَأيَالإطارَالقانونيَوالتدابيرَالفنيةَوالهياكل

الدوليَتبدوَالركيزتانَالأخيرتان،َمثلَبناءَالقدراتَوالتعاونَالدولي،َمتقاطعتينَفيَجميعَالمجالات)دليلَ

َ(.2017لوضعَاستراتيجيةَالامنَالسيبراني:

مةَتقنيةَياسترشديَلمكافحةَالجرَاررصدرَعنَجامعةَالدولَالعربيةَقَ:جامعة الدول العربية2.3. ..14

،َسعتَالدولَالإلكترونيم،َونظراَللتطورَالسريعَفيَمجالَالفضاء2004َالمعلوماتَوماَفيَحكمهاَعامَ

َالعربيةَإلىَتقنينَوتجريمَالأعمالَغيرَالمشروعةَالمرتكبةَمنَخلالَاستخدامَ لىَالفضاءَبالتوقيعَعهذا

م،َمنَأجلَتعزيزَالتعاونَبينَالدولَالعربية2010َالمعلوماتَلسنةََالاتفاقيةَالعربيةَلمكافحةَجرائمَتقنية

وسلامةَمجتمع المجلسَالدولَالعربيةَالمصدقةَعلىَالمكافحةَالجرائمَالسيبرانيةَوالحفاظَعلىَامنهاَ ودعاَ تهاَ

َتكنولوج َاستغلال َمن َالارهابيين َلمنع َالتعاون َإلى َالمعلومات َتقنية َجرائم َلمكافحة َالعربية اَيالاتفاقية

ليةَلاتَالدوانترنتَوأكدَالمجلسَعلىَأهميةَتعزيزَالتعاونَمعَالمنظماتَوالوكتصالاتَوالإالمعلوماتَوالإ

(100َ-2020َ:455المتخصصةَللحصولَعلىَالمساعداتَالمطلوبةَفيَبناءَالقدراتَاللازمةَ)عبدَالجواد:

والاجتماعيَبجامعةَالدولََبقرارَالمجلسَالاقتصادي160َورحبَمجلسَوزراءَالخارجيةَالعربَفيَدورتهَ

العربيةَانشاءَمجلسَوزراءَالأمنَالسيبرانيَالعربَبناءَعلىَمقترحَمنَالمملكةَالعربيةَالسعودية،َويهدفَ

المجلسَإلىَتنميةَالتعاونَوتوثيقةَوتنسيقَالجهودَبينَالدولَالعربيةَفيَجميعَالجوانبَالمتعلقةَبموضوعاتَ

استشعاراًَمنَالدولَالعربيةَبأهميةَالتنسيقَوالتعاونَالإقليميَالعربيََتيَانشاءَالمجلسأويَالأمنَالسيبراني،

تمَإطلاقَالرؤيةَالعربيةَللأمن11ََ(َوخلالَإفتتاحَأعمالَالدورة2024َفيَالأمنَالسيبرانيَ)الشرقَالاوسط:

امتَجامعةَقالتحدياتَالفرصَبالتعاونَمعَالمنظمةَالعربيةَلتقنيةَالاتصالَوالمعلومات،َوَ-السيبرانيَالواقعَ

م.َهدفتَالاستراتيجيةَإلىَتحقيق2027َ-2023الدولَالعربيةَبنشرَالاستراتيجيةَالعربيةَللأمنَالسيبرانيَ

يداتَمنَالتهدالإلكترونيَتطورَنموَموحدَومتناغمَداخلَالمنطقةَالعربيةَلمستوىَالنضجَلحمايةَالفضاءَ

حد كماَ العربيةََاتيجيةَالتحدياتَالتيَتواجهَالحكوماتتَالاسترثالسيبرانيةَالتيَتتطورَبشكلَمستمرَوسريعَ،

،َوالطريقةَالمثلىَللتعاملَمعها،َوالغايةَالرئيسيةَمنَالاستراتيجيةَالإلكترونيعندَالعملَعلىَتأمينَفضاءهاَ

هوَتوفيرَالتوجيهَوالتأطيرَبشانَالامنَالسيبراني،َوتقديمَأفضلَالممارساتَالتيَتشكلَالركيزةَالأساسيةَ

 (.2023انَالعربيةَفيَهذاَالمجالَ)الاستراتيجيةَالعربيةَللأمنَالسيبراني:لغالبيةَالبلد

دفعَعجزَحلفَالناتوَفيَمواجهةَالهجماتَالسيبرانيةَعلىََ:منظمة حلف شمال الاطلسي)الناتو(3.3 ..14

َإ 2007ََعامستونيا َوعلىَجورجيا َدفاعَللأ2001َعامم، َإلىَتكوينَوحدة َتالينَم، منَالسيبرانيَمقرها

َعاصم َالفضاء َللحلفَحتىَاصبح َالاستراتيجي َالمفهوم َوعملَعلىَتطوير َاستونيا نطقةَمَالإلكترونية

م،َمنَأجلَحماية2001َََلعملياتَالحلفَوأيضاَنفدَالناتوَالسياسةَالخاصةَبهَفيَمجالَالدفاعَالسيبرانيَفي

هيئةَمعنيةَبإدارةَالسياسةَأنشاءَحلفَشمالَالاطلسيََهوجزءَمنَهذ.501َ):2020:عبدالجوادَ(مواردهاَ

الدفاعَالسيبرانيَوفريقاًَللاستجابةَللحوادثَالحاسوبيةَيكفلَإرسالَفرقَالدعمَالسريعَإلىَالبلدانَالأعضاءَ
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المركزَخبراءَفيَمجالَالامنَالسيبراني هذاَ ويضمَ جمالَ(ومركزاًَللتميزَمنَأجلَالدفاعَالسيبرانيَالتعاونيَ،

 (َ.2023:207الدين:

لدفاعَالسيبرانيَالتعاونيَوهوَمنشأةَلرىَالتيَقامَبهاَالحلفَهوَإنشاءَمركزَالتميزَومنَبينَالجهودَالأخ

حلفَفيَمجالَالأمنَالسيبرانيَتعملَعلىَتعزيزَالتعاونَوتبادلَالمعلوماتَالبحثيةَوتدريبيةَمعتمدةَمنَ

(َفيGCSCCَ)بينَالدولَالأعضاءَومنَبينَالجهودَالأكاديميةَمركزَالقدراتَالعالميةَللأمنَالسيبرانيَ

َوجامعةَأكسفورد،َويقومَالمركزَلبناءَالقدراتَفيَمجالَالأمنَالسيبرانيَويدعوَإلىَزيادةَالنطاقَالعالميَ

َالقدراتَفيَ َبناء َنضجَالقدراتَفيَمجالَالأمنََ،مجالَهذا َلتقييم َالأولَمنَنوعه َهو َنهجًا َطور وقد

َو َنفسها َلتمكينَالدولَمنَتقييم َأبعاد َعبرَخمسة َوالتخطيطَبشكلَأفضلَللاستثمارالسيبراني، اتَقياسها

َ(.Redanliev:2024:28 وخططَالأمنَالسيبرانيَالوطنية،َوتحديدَأولوياتَتنميةَالقدراتَ)

بادئَمعنَطريقَمركزَالتميزَفيَالدفاعَالسيبرانيَالتعاوني،َوضعتَمنظمةَحلفَشمالَالأطلسيَ)الناتو(،َ

م،َهدفتَهذهَالارشاداتَإلىَمساعدةَمخططي2013ََعامَتوجيهيةَلاستراتيجيةَالأمنَالسيبرانيَالوطنية

السياساتَالوطنيةَفيَصياغةَوتحسينَوتنفيذَوتقييمَاستراتيجياتهمَالوطنيةَللأمنَالسيبرانيَمنَأجلَتحقيقَ

منَداتَنهجاَشاملاًَللأارشهذهَالإَدأعلىَمستوىَمنَالحمايةَضدَالتهديداتَالسيبرانيةَسريعةَالتطورَوتتخد

ثَتصلَإلىَمجموعةَواسعةََمنَالجهاتَالفاعلةَوالجوانبَذاتَالصلةَمنَأجلَدعمَتطويرَالسيبرانيَحي

َالاتصالاتَ َلأنظمة َالشاملة َالحماية َعلى َبالنفع َتعود َأن َشأنها َمن َالسيبراني َللأمن َوطنية استراتيجيو

َوتحتويَالمبادئَعلىَوالمعلوماتَالوطنيةَوالأمنَالوطني َالأ، َالثلاثةَلاستراتيجية رانيَمنَالسيبالأبعاد

نهجَالحكومةَككلَ)الحكومية(،َونهجَالنظامَبأكملهَلتحسينَالتنسيقَالدوليَوالوطنيَ)الدولي(،ََوهيَالوطنية

َ.(CCDCOE:2013ونهجَالأمةَبأكملهاَللتعاونَمعَالجهاتَالفاعلةَغيرَالحكوميةَ)

(َدليلاENISAًَلمعلوماتَ)أنشأتَوكالةَالاتحادَالأوروبيَلأمنَالشبكاتَواَ:وروبيالاتحاد الأ4.3. ..14

(َ َالسيبرانيَالوطنية َاستراتيجياتَالأمن َوتصميم َحولَوضع NCSSَعمليًا )2012َ َتطويره َوتم َعامم،

م،َلدعمَالدولَالأعضاءَفيَالاتحادَالاوروبيَومنطقةَرابطةَالتجارةَالحرةَالاوروبية،َوالهدفَمن2016َ

هذاَالدليلَهوَتطويرَدعمَالدولَالاعضاءَفيَالاتحادَالاوروبيَفيَجهودهاَلتطويرَوتحديثَاستراتيجياتهاَ

يةَينَفيَدورةَحياةَالاستراتيجفرَرؤىَمفيدةَلإصحابَالمصلحةَالمشاركوالوطنيةَللأمنَالسيبرانيَكماَي

َالمسؤ َهم َالدليل َهذا َالمستهدفَمن َوالجمهور َالمدني، َالخاصَوالمجتمع َالقطاع َالعموميونَومنهم لون

 (.ENISA: 2016وصناعوَالسياساتَعلىَالصمودَالسيبرانيَ)

ََت:شركة ميكروسوف5.3. ..14 َلإالوضعت َدليلاً َشركة َالسيبراني َللامن َوطنية َاستراتيجية َامععداد

للأالوتعتقدََ،م2013 وطنيةَ استراتيجيةَ يجبَانَيكونَلديهاَ انَكلَدولةَ راتيجيةَمنَالسيبرانيَوانَالاستشركةَ

دارةَالمخاطرَالسيبرانيةَعلىَالمستوىَالوطنيَوتطويرَالتشريعاتَاوَاللوائحَالمناسبةَأمرَبالغَالاهميةَلإ

ناعَالقرارَمنَاجلَتطويرَاستراتيجيةَالامنَهوَوضعَتوصياتَلصَالدليللدعمَهدةَالجهود،َوالهدفَمنَهذهَ

 (َ.Mirosoft:2013الوطنيَ)



 

92 

مريكية،َبالشراكةَمعَبعضَالمؤسسات،َدليلَأنشأتَمنظمةَالدولَالأ: مريكيةمنظمة الدول الأ6.3. ..14

الاستراتيجيةَهوَمعالجةَتحدياتََهم،َوكانَالهدفَمنَهذ2022منَالسيبرانيَالوطنيةَعامَاستراتيجيةَالأ

ديداتَالسيبرانيةَمنَخلالَتقديمَمعلوماتَحولَالنهجَالممكنَاتباعهَلصناعَالسياساتَالذينَيعملونَعلىَالته

مريكتينَوقدَقدمَفيَهداَالدليلَاوصافَالنهجَوالاعتباراتَالمختلفةَتطويرَأنظمةَالامنَالسيبرانيَفيَالأ

َمريكيةَوغيرهامنظمةَالدولَالأَوالمحتملة،َالتيَتمَتوضيحهاَمنَخلالَامثلةَمنَبعضَالدولَالاعضاءَفي

منَالدولَذاتَالصلةَعالمياً،َلتطويرَنظامَالامنَالسيبراني،َومعالجةَتهديداتَالامنَالسيبرانيَوفيَحينَ

انَصناعَالسياساتَفيَالامريكتينَهمَالجمهورَالأساسيَلهذاَالدليلَمنَأجلَانَتكونَهذةَالوتيثةَمفيدةَلايَ

 Secretary) لسيبرانيَمنَخلالَتقديمَامثلةَعمليةَللممارساتَالجيدةجهةَتعملَفيَبناءَقدراتَالأمنَا

general of the organization of American states:2022). 

ميَدوراًَمحورياًَفيَتعزيزَالأمنَالسيبرانيَعلىَالصعيدَالعاللعبتَالمنظماتَالدوليةَوالإقليميةَونستنتجَبأنَ

ذلكَوَلإلكترونيالدوليةَلمواجهةَالتهديداتَالمتزايدةَفيَالفضاءَاوتسعىَهذهَالمنظماتَإلىَتوحيدَالجهودَ

منَخلالَوضعَالمعاييرَالدولية،َتسهيلَالتعاونَبينَالدولَوبناءَالقدراتَالوطنية،َكماَتشجعَعلىَتبادلَ

َأفضلَالممارسات،َالاَأنَالتحدياتَالمستقبليةَتتطلبَتضافرَجهودَأكبر،َفالتعاونَالدوليَهوَالسبيلَالوحيد

َلمواجهةَالتهديداتَالسيبرانيةَالمتطورةَباستمرار.

 :معايير الأمن السيبراني  .2.2.1

َ:أبرزهاَالأمنَالسيبرانيَمنََتساهمَفيَتعزيزهناكَالعديدَمنَالمعاييرَالدوليةَالتيََََََ

اَوأيضاَالمعهدَالوطنيَللمعاييرَوالتكنولوجيَ(ISOالمنظمةَالدوليةَللمقاييسَ)َهالمعيارَالذيَنشرت .1

َالمعيارَهوَالأكثرISO/IEC 27001ََ(IECَوالتوحيدَالقياسيَواللجنةَالكهرتقنيةَالدوليةَ) هذا

(ََحيثَيحددَمتطلباتَنظامَإدارةَأمنَالمعلوماتَويشملISMSَشهرةَلإدارةَأمنَالمعلوماتَ)

 .https://www.iso.org/standard/27001ََتقييمَمخاطرَأمنَالمعلوماتَومعالجتها

 NIST Cybersecurityإطارَعملَالأمنَالسيبرانيَمنَالمعهدَالوطنيَللمعاييرَوالتكنولوجياَ .2

Frameworkَ(NISTََالأمن َمخاطر َإدارة َلتحسين َإرشادات َيوفر )

 cyberframeworkhttps://www.nist.govَ/السيبراني

َالأوروبي .3 َالاتحاد َفي َالبيانات َلحماية َالعامة   General Data Protectionاللائحة

Regulation(GDPR).info.eu-https://gdpr /ََ

الصحيةََتقانونَقابليةَالتأمينَالصحيَوالمساءلةَفيَالولاياتَالمتحدةَيحددَمعاييرَلحمايةَالمعلوما .4

َ َHealth Insurance Portability and Accountability Act (HIPAA)المحمية،

-and-portability-insurance-https://www.cdc.gov/phlp/php/resources/health

act-accountabilityَ

https://www.iso.org/standard/27001
https://www.nist.gov/cyberframework
https://gdpr-info.eu/
https://gdpr-info.eu/
https://www.cdc.gov/phlp/php/resources/health-insurance-portability-and-accountability-act-of-1996-hipaa.html#:~:text=The%20Health%20Insurance%20Portability%20and%20Accountability%20Act%20%28HIPAA%29,the%20HIPAA%20Privacy%20Rule%20to%20implement%20HIPAA%20requirements
https://www.cdc.gov/phlp/php/resources/health-insurance-portability-and-accountability-act-of-1996-hipaa.html#:~:text=The%20Health%20Insurance%20Portability%20and%20Accountability%20Act%20%28HIPAA%29,the%20HIPAA%20Privacy%20Rule%20to%20implement%20HIPAA%20requirements
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(َتوفرCISَ:َ)CIS Controlsتَمجموعةَمنَالضوابطَالأمنيةَالتيَوضعهاَمركزَأمنَالإنترن .1

َالمخاطر. َوتقليل َالسيبراني َالأمن َلتحسين َعملية  إرشادات

https://www.cisecurity.org/controls 

َالحوادثَ .6 َمع َالتعامل َشاملَحول  FIRST( (Forum of Incident Response andدليل

Security Teamsََالأ َللاتحاد َنصائحَوتوصياتَعملالتابعة َلدعمَجهودَوروبيَوالذيَيقدم ية

الاستجابةَللحوادث،َويوفرَإرشاداتَومعاييرَللتعاملَمعَالحوادثَالأمنيةَوالاستجابةَلهاَبشكلَ

َ.َ/ https://www.pcisecuritystandards.org.فعال

 OASIS CTI (Cyber Threat Intelligenceاللجنةَالفنيةَلاستخباراتَالتهديداتَالسيبرانيةََ .7

Technical CommitteeََعلىََالتطويرَالمستمرَلمعاييرَتعملSTIXََو TAXIIَتهدفَإلى

تعملَعلىَتطويرَوتحديثَالمعاييرََ،َوتطويرَمجموعةَمنَالتمثيلاتَوالبروتوكولاتَالمعلوماتية

َالسيبرانية. َوالتحديات َالتهديدات َأحدث َمع َتوافقها -https://www.oasis لضمان

open.org/committees/cti/charter.php.َ

(:CERT/CCَدليلَالاستجابةَللحوادثَالتابعَلمركزَتنسيقَالاستجابةَلطوارئَالحاسبَالآليَ) - .1

(َ َالسيبرانية َللحوادث َالاستجابة َفرق َهي َلدليل َالمنفذة َإرشاداتCSIRTsَوالجهة َتتبع َالتي )

CERT/CCََالاستج َكيفية َحول َإرشاداتَمفصلة َمعهاَيوفر َوالتعامل َالسيبرانية َللحوادث ابة

َاحتوائها،َ َتقييمها، َالدليلَخطواتَوإرشاداتَمفصلةَحولَكيفيةَاكتشافَالحوادث، يتضمنَهذا

َأفضلَالممارساتَلتوثيقَو َيشملَالدليلَأيضًا َكما َالمتضررة، َالأنظمة َواستعادة القضاءَعليها،

فيَالمستقبل لمنعَتكرارهاَ َ./ us/services-https://cert.gov.sa/ar/aboutََالحوادثَوتحليلهاَ

تشملَمعاييرَوإرشاداتَلتعزيزَالأمنَالسيبرانيَعلىX.1500َََسلسلةَالاتحادَالدوليَللاتصالاتَ .5

(،ITU-Tَتَ)مستوىَالاتصالاتَوالجهةَالمنفذةَلهذهَالمعاييرَهيَقطاعَتوحيدَمقاييسَالاتصالا

َالقطاعَ َوأعضاء َالأعضاء َالدول َمع َالتوصياتَبالتعاون َوتحديثَهذه َعلىَتطوير الذيَيعمل

 َ.https://www.itu.int/ar/history/Pages/AnnualReports.aspxََالخاصَوالأكاديميين

وهيَمنظمةَغيرَربحيةَمسؤولةَعنICANNَََمؤسسةَالإنترنتَللأسماءَوالأرقامَالمخصصة .10

(َوضمانَاستقرارهَبالتعاونَمعَمختلفَالجهاتَالفاعلةَفيDNSَأسماءَالنطاقاتَ)تنسيقَنظامَ

َبشكل َالاستجابة َخطة َتنفيذ َلضمان َالإنترنت  فعالَمجال

.https://www.icann.org/cybersecurityincidentlog 

،َتعُتبرGlobal Open Access Toolَأدواتَالقدراتَالسيبرانيةَالقائمةَعلىَالصعيدَالوطني،َ .11

السيبرانيََمن)المنتدىَالعاليَللأَواتَمهمةَلتقييمَوتحسينَالقدراتَالسيبرانيةَعلىَمستوىَالدولأد

،NISTَأوISOََ(َومعَذلك،َلاَتعُتبرَهذهَالأدواتَبالضرورةَمعاييرَدوليةَرسميةَمثل2020َ):

تسُتخدمَعلىَنطاقَواسع يزهاَةَوتعزأدواتَمرجعيةَلتقييمَالقدراتَالسيبرانيةَالوطنيعلىَأنهاَ لكنهاَ

 والتيَتتمثلَعلىَالنحوَالآتي:َ(.2020)المنتدىَالعالميَللخبراتَالسيبراني:

https://www.pcisecuritystandards.org/
https://www.pcisecuritystandards.org/
https://cert.gov.sa/ar/about-us/services/
https://cert.gov.sa/ar/about-us/services/
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(َأداةَوضعهاَالبنكَالدوليَلدعمَالبلدانَالناميةَلمكافحةَالجريمةGOATَأداةَتقييمَبناءَالقدراتَ) -

َدرات.قالسيبرانيةَفيَتحديدَالمجالاتَذاتَالأولويةَلتوزيعَالمواردَبشكلَفعالَفيَمجالَبناءَال

(:َأداةَمنَمعهدَبوتوماكَلدراسةَالسياساتَالعامةَلتقييمCRIَ)2.0َالرقمَالقياسيَللتأهبَالسيبرانيَ -

 التزامَالبلدانَونضجهاَفيَتأمينَالبنيةَالتحتيةَالرقمية.

(َالصادرَعنَالمركزَالعالميَلقدراتَالأمنCMMَنموذجَلتقييمَنضجَالقدراتَالسيبرانيةَللدول،َ) -

َالأمنGCSMMَالسيبرانيَ) َالنموذجَعلىَقياسَقدرة َيعملَهذا َأكسفوردَوشركائها، َجامعة ،)

َم.2023السيبرانيَللبلد،َقامتَليبياَبعملَهذاَالنموذجَسنةَ

- (َ َوتنفيذها َالاستراتيجياتَالسيبرانية َوضع CSDIَإطار َشركة َمن َنموذج :)MITREََلتطوير

َالاستراتيجياتَالسيبرانيةَالوطنيةَوتنفيذها.

َال - َتقييم َ)إطار َالوطنية َالسيبرانيNCAFَقدرات َللأمن َالأوروبي َالاتحاد َوكالة َمن َأداة ،)

(ENISA.َلدعمَالدولَالأعضاءَفيَقياسَمستوىَنضجَقدراتهاَالسيبرانية) 

- (NCSI)(الرقمَالقياسيَالوطنيَللأنَالسيبرانيَالصادرَعنَأكاديميةَالحوكمةَالإلكترونيةeGAَ)

 نَلمنعَالتهديداتَالسيبرانيةَوإدارةَالحوادثَالسيبرانية.وهوَرقمَقياسيَعالميَيقيسَتأهبَالبلدا

 : (NISS)الاستراتيجيات الوطنية للأمن السيبراني 5...14

رَالتهديداتَالسيبرانيةَأصبحتَتسيرَبشكلَمتوازََََََ َتطو  يَمعَالتطوراتَالتَيمنَالواضحَأنَوتيرة

أصبحتَالتهديداتَالح الاتصالَوالمعلوماتَ، تكنولوجياَ تؤديَإلىَأضرارَتشهدهاَ جدا،َبمعنىَأنهاَ ديثةَمعقدةَ

علىَنطاقَواسعَللدولَبماَفيَذلكَالأمنَالقوميَلها،َوقدَأجبرَهذاَالتطورَالدولَعبرَالعالمََجسيمة،َوتؤثر

َ،انيستراتيجياتَالوطنيةَللأمنَالسيبرعلىَتحسينَبرامجَالأمنَالسيبرانيَالخاصةَبها،َمنَخلالَتطويرَالا

قدَطورتَاستراتيجياتََالسنواتَالسابقةدولةَخلال127ََدَالدوليَللاتصالات،َنجدَأنَلاتحاالمؤشرَوفقًاَ

َتنظيماَ َوأكثر َعملية َبطريقة َالسيبرانية َالتهديدات َمع َالتعامل َأجل َمن َالسيبراني َللأمن وطنية

(International Telecommunication Union :2024َاختيارَاستراتيجيات وقدَتمَ خمسَدولَوهيَ(َ.

َم.2024َعامتصالاتَتحادَالدوليَللالاولىَدوليًاَوإقليمًاَوعربياًَوريادياًَحسبَمؤشرَالاالدولَا

 : للمملكة العربية السعودية  الاستراتيجية الوطنية لأمن المعلومات.52...14

ََََََ َعام َالاستراتيجية َهذه َاصدار 2011َتم َتحقيقَم َالمعلوماتَإلى َلأمن َالوطنية وتسعىَالاستراتيجية

َ َوسلامةَمجموعة َأمن َزيادة َوأمان، َبحرية َومشاركتها َالمعلومات َاستخدام َتمكين َوهي َالأهداف من

َالوعيَوالتثقيفَبالمخاطرَالأمنيةَ َالمعلوماتَوزيادة َتطويرَالمرونةَفيَنظم المعلوماتَعبرَالإنترنت،

المعلومات،ََومسؤوليةَحمايةَالمعلوماتَوأيضاَإنشاءَمجموعةَمنَالمبادئَالتوجيهيةَالوطنيةَلإدارةَأمن

َالمخاطر َعناصرَََ،وإدارة َلأمنَالمعلوماتَمنَثلاثة َالوطنية َالأعمالَوتتكونَالاستراتيجية واستمرارية

 National Information Security Strategy for the Kingdom of Saudi Arabia)رئيسية

NISS:2011). 
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الاستفادةَمنَالنساءَوالشبابََتقترحَهذهَالاستراتيجيةَمنَبينَمجموعاتَأخرىَمنَالأشخاصَ:الناس -

 السعوديينَعنصرَأساسياًَلنجاحَانتشارَتنظيمَالدولةَالإسلامية.

منَخلالَالاستفادةَمنَبعضَالنقاطَالرئيسيةَهناَوالاستفادةَمنَالقوانينَالحاليةَفيَالمملكة،َ:َالعمليات -

 الوطني.فإنَالمملكةَالعربيةَالسعوديةَفيَوضعَجيدَلتنفيذَجهازَالأمنَوالمخابراتَ

 .المفتاحَهوَاستخدامَالأدواتَالمناسبةَفيَالوقتَالمناسب،وَستكونَالتكنولوجياَمتاحةَدائمًاَ:التكنولوجيا -

َحمايةَ َعلى َالسعودية َالعربية َالمملكة َستساعد َمهمة َوثيقة َالمعلومات َلأمن َالوطنية َالاستراتيجية تعُد

ذاََيمكنَالمملكةَالعربيةَالسعوديةَضمانَمستقبلَ،َوهالسيبرانيةالمعلوماتَوالأنظمةَالحيويةَمنَالتهديداتَ

َ.آمنَومزدهرَللجميع

 :ستونيا استراتيجية الأمن السيبراني لإ.51...14

استراتيجيةَالأمنَالسيبرانيَالإستونيةَمنَبينَالاستراتيجياتَالأولىَمنَنوعهاَعلىَمستوىَالعالمَ،ََََََ

ستونياَاعترفتَبالطبيعةَلَوثيقةَاستراتيجيةَوطنيةَلإم،َأو2001َعاموكانتَاستراتيجيةَالأمنَالسيبرانيَل

َإلىَعملَمنسقَفيَالمنطقة َالتخصصاتَللأمنَالسيبرانيَوالحاجة َالمتعددة َت، َالهجماتاوتم َبعد َسيسها

ضدَإستونيا،َوبدأَينُظرَإلىَالأمنَالسيبرانيَعلىَأنهَجزءَأساسيَمن2007ََالسيبرانيةَالتيَوقعتَعامَ

وتعدَاستراتيجيةَ(َ. Republic of Estonia:2019-2022).َCyber security Strategy الأمنَالقومي

َالرؤيةَ َوتحدد َالسيبرانيَفيَإستونيا َالأمن َلاستراتيجية َالثالثة َالوطنية َالوثيقة َهي َالسيبرانيَهذه الأمن

ساسَوالأهدافَومجالاتَالعملَذاتَالأولويةَعلىَالمدىَالطويلَوالأدوارَوالمهامَللمجال،َباعتبارهاَالأ

َالموارد َوتخصيص َالأنشطة َالفترتينََ،لتخطيط َخلال َالمستفادة َالدروس َإلى َالاستراتيجية وتستند

إنهاَتشملَجميعَأصحابَالمصلحةَالمساهمينَ(2017َ-2014و2013َ-2001الاستراتيجيتينَالسابقتينَ)

َالأع َورجال َالأساسية، َالخدمات َومقدمي َوالدفاعي(، َ)المدني َالعام َالقطاع َإستونيا َالقطاعيين،َفي مال

َالوثيقةَإلىَالاتفاقَعلىَوتهيئةَالظروفَلتنفيذَسياسةَقطاعيةَومنهجيةَ والأوساطَالأكاديميةَوتهدفَهذه

تونياَلعامَسوقدَتمَإعدادَاستراتيجيةَالأمنَالسيبرانيَفيَعمليةَمتماسكةَمعَالمتطلباتَالرقميةَلإَ،وشاملة

Republic of Estonia:2019-2022)َ.(Cyber security Strategyَ م2020

َتمَالتخطيطَللأهدافَوالمؤشراتَالرئيسيةَلاستراتيجيةَالأمنَالسيبرانيَعلىَمدىَأربعَسنوات،َمعَ لقد

لتَالرؤيةَفيَمجتمعَإستونيَثوتمَ.2020إجراءَمراجعةَمؤقتةَفيَنهايةَالأجندةَالرقميةَالحاليةَفيَعامَ

ستراتيجيةَفيَتعزيزَقدرةَالدولةَعلىَالصمودَفيَلثَالأهدافَللاثوتم،َآمنَومزدهرَفيَبيئةَرقميةَموثوقة

مواجهةَالتهديداتَالسيبرانيةَوزيادةَالوعيَبالأمنَالسيبرانيَوتحسينَالثقافةَالأمنيةَ،َبناءَاقتصادَرقميَ

َ(Republic of Estonia:2019-2022،َ آمنَوموثوق،َتعزيزَالتعاونَالدوليَفيَمجالَالأمنَالسيبراني

(Cyber security Strategyََتي:ستراتيجيةَعلىَالنحوَالآوتمثلَالمبادئَالأساسيةَللا

 .َأنَيكونَالأمنَالسيبرانيَفيَصميمَجميعَالقراراتَالمتعلقةَبتكنولوجياَالمعلوماتَوالاتصالات

 .َيجبَأنَيتقاسمَجميعَأصحابَالمصلحةَالمسؤوليةَعنَالأمنَالسيبراني
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 َواتخاذَقراراتَمستنيرة.َأنَتستندَجهودَالأمنَالسيبرانيَإلىَتقييمَالمخاطر

 .َتعزيزَالتعاونَالدوليَفيَمجالَالأمنَالسيبراني

 .َتشجيعَالابتكارَفيَمجالَالأمنَالسيبراني

 .أنَيتمَضمانَالأمنَالسيبرانيَمعَاحترامَحقوقَالإنسانَوالحرياتَالأساسية  

 : الامريكية استراتيجية الأمن السيبراني للولايات المتحدة.53...14

ََدتعََََََُ َحكومية َوثيقة َللولاياتَالمتحدة َالسيبراني َالأمن َاستراتيجية َعام َإصدارها تحددَوََم2003تم

َالاستراتيجيةَمجموعةَواسعةَمنَ َمنَالتهديداتَالإلكترونيةَوتغُطيَهذه َالبلاد الأهدافَوالخططَلحماية

صيةَةَوحمايةَالخصوالموضوعاتَبماَفيَذلكَحمايةَالبنيةَالتحتيةَالحيوية،َومكافحةَالجرائمَالإلكتروني

يجيةَضافةَإلىَذلك،َتهدفَاستراتالمدنيةَوتعزيزَالابتكارَفيَمجالَالأمنَالسيبرانيَوالتعاونَالدولي،َبالإ

َالأهداف) َتحقيق َإلى َالمتحدة َللولايات َالسيبراني  The national strategy to secureالأمن

cyberspace:2003:َالأتية)َ

 َوحمايةَالبياناتَوالأنظمةَالحساسة.َتقليلَمخاطرَالهجماتَالإلكترونية

 .َتسُاعدَبيئةَالإنترنتَالآمنةَعلىَتعزيزَالابتكار،َوالنموَالاقتصادي

 .َتؤُكدَالاستراتيجيةَعلىَأهميةَحمايةَالخصوصية،َوحرياتَالتعبير

 َ.التعاونَمعَالدولَالأخرىَلمواجهةَالتهديداتَالإلكترونيةَالعالمية 

يَمساراَمنظماًَوطموحاًَلتعزيزَالدفاعاتَالسيبرانيةَفَياتَالمتحدةَالأمريكيةللولاتعدَالاستراتيجيةَالوطنيةَ

البلادَوتشيرَالىَالتزامَالولاياتَالمتحدةَبتحسينَقدراتهاَفيَمجالَالامنَالسيبراني،َوتوكدَالاستراتيجيةَ

َالىَاثعلىَالاست َسعيَالامة َالذيَيدعم َحلومارَفيَالبحثَوالتطويرَفيَمجالَالأمنَالسيبراني، لَيجاد

متطورةَلمكافحةَالتهديداتَالسيبرانيةَوتوكدَالاستراتيجيةَعلىَاهميةَزيادةَتبادلَالمعلوماتَحولَالتهديداتَ

السيبرانيةَوتحسينَالتعاونَبينَالقاطعينَالعامَوالخاصَلانشاءَنظامَبيئيَاكثرَشمولاَللدفاعَالسيبراني،َ

َمهاراتَالأمنَالس َفجوة لولويةَلتطويرَوتدريبَيبرانيَمنَخلالَإعطاءَالأوتهدفَالاستراتيجيةَإلىَسد

َالهجماتَ َضد َعلىَالدفاعَبكفاءة َقادرة َذاتَمعرفة َمدربة، َعاملة َوضمانَقوة َالامنَالسيبراني، خبراء

السيبرانية،َوتوكدَالاستراتيجيةَعلىَتعزيزَمرونةَالبنيةَالتحتيةَالحيويةَمنَخلالَحمايةَالأنظمةَوالشبكاتَ

ة،َأساسيةَهيَالمرونَزتَالسيبرانيةَالمحتملة،َوتستندَهذهَالاستراتيجيةَعلىَركائالمهمةَمنَالاضطرابا

(َ َالتخفيف َالاستجابة، َالسيبرانيَو.(Redanliev :-152024:14-الكشف، َالأمن َاستراتيجية تتضمن

َمنها َمنَالمبادراتَالرئيسية َالأمريكيةَعدداً َللأمنَالسيبراني للولاياتَالمتحدة كونَتَإنشاءَوكالةَجديدة

لعامَتحسينَمشاركةَالمعلوماتَبينَالقطاعينَا،َمسؤولةَعنَالتنسيقَبينَالجهودَالفيدراليةَللأمنَالسيبراني

َوالخاص َالسيبراني، َالأمن َمجال َفي َوالتطوير َالبحث َتعزيز َبالأمنَ، َالعام َالوعي َمستوى رفع

َ(The national strategy to secure cyberspace:2003السيبراني) َخطة. َعلىََوتتضمن العمل
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َ َالمتحدة َللولايات َالقريب َرئيسية10َالمدى  The national strategy to secure )عناصر

cyberspace:2003)َمنها،: 

تعيينَمسؤولَسياسةَالأمنَالسيبرانيَفيَالبيتَالأبيضَلتنسيقَجهودَالأمنَالسيبرانيَالوطنية،َوتأسيسَ -

اسةَالأمنَالسيبراني،َوضمانَالتنسيقَالفعالَمديريةَقويةَداخلَمجلسَالأمنَالقوميَلدعمَمسؤولَسي

 .بينَالوكالاتَالحكوميةَالمختلفةَالمعنيةَبالأمنَالسيبراني

تحديثَالاستراتيجيةَالوطنيةَللأمنَالسيبرانيَلضمانَمواكبتهاَللمخاطرَوالتهديداتَالمتطورة،َوالتأكدَ -

 صالاتبنيةَالتحتيةَللمعلوماتَوالاتمنَتضمينَالاستراتيجيةَتقييمًاَمستمرًاَلعملياتَالمركزَالوطنيَلل

(CNCI) والاستفادةَمنَنجاحاته. 

تعيينَمسؤولَالخصوصية،َوالحرياتَالمدنيةَداخلَمديريةَالأمنَالسيبرانيَفيَمجلسَالأمنَالقومي،َ -

 .وضمانَمراعاةَالخصوصيةَوالحرياتَالمدنيةَفيَجميعَسياسات،َوممارساتَالأمنَالسيبراني

َالوك - َبين َالتنسيق َبالأمنَتحسين َالمتعلقة َالقضايا َلتحليل َالوكالات َبين َمشتركة َآليات َوإنشاء الات

َوتوضحَ َوالمسؤوليات، َالأدوار َتحدد َموحدة، َسياسية َتوجيهات َوصياغة َتعاوني، َبشكل السيبراني

 .سلطاتَكلَوكالةَفيماَيتعلقَبالأمنَالسيبراني

نيَلعامَلتعزيزَممارساتَالأمنَالسيبرارفعَمستوىَالوعيَالعام،َوإطلاقَحملةَوطنيةَللتوعيةَوالتثقيفَا -

الجيدةَبينَالأفرادَوالمؤسسات،َتوفيرَمعلوماتَومواردَتعليميةَحولَكيفيةَحمايةَأنفسهمَمنَالتهديداتَ

 .السيبرانية

 .تطويرَمواقفَحكوميةَأمريكيةَموحدةَبشأنَقضاياَالأمنَالسيبرانيَالدولي -

 .ركةَالمتعلقةَبالأمنَالسيبرانيتعزيزَالشراكاتَالدوليةَلمعالجةَالتحدياتَالمشت -

 .بناءَمبادراتَدوليةَتتناولَمجموعةَواسعةَمنَالقضاياَوالسياساتَوالفرصَالمتعلقةَبالأمنَالسيبراني -

 :الاستراتيجية الوطنية للأمن السيبراني للمملكة المتحدة .52...14

ََََََ َالمتحدة َالسي2022َعامنشرتَالمملكة َللأمن َالوطنية َالاستراتيجية َوهيَخطةَم، برانيَلتلكَالسنة،

َتهدفَالاستراتيجيةَإلىَضمانَأنَتظلَالمملكةَالمتحدةَ"قوة2030َلتحقيقَأهدافَمحددةَبحلولَعامَ م.

َ(National cyber strategy UK:2022) إلكترونيةَرائدةَومسؤولةَوديمقراطية

مسؤولةَوديمقراطية،َتسعىَم،َفيَأنَتكونَقوةَسيبرانيةَرائدةَو2030تتمثلَرؤيةَالمملكةَالمتحدةَلعامَ

المملكةَالمتحدةَإلىَاستخدامَقدراتهاَالسيبرانيةَلخلقَمجتمعَأكثرَأمانًاَوازدهارًاَواستدامة،َوتعزيزَمكانتهاَ

كقوةَعالميةَوتبنيَاستراتيجيةَالمملكةَالمتحدةَللأمنَالسيبرانيَعلىَالتقدمَالمحرزَفيَالسنواتَالماضية،َ

شاملًاَيشُركَجميعَقطاعاتَالمجتمع،َوترُكزَالاستراتيجيةَبشكلَكبيرَعلىَتشملَهذهَالاستراتيجيةَنهجًاَ

التعاونَالدوليَوسيلةَلمعالجةَالتحدياتَالمشتركةَفيَالفضاءَالإلكتروني،َوتوكدَالاستراتيجيةَعلىَأهميةَ

َطموح َخطة َالاستراتيجية َوتقدم َالإلكتروني، َالفضاء َفي َالديمقراطية َوالقيم َالمدنية َالحريات َةحماية

بشكلَعام،َتقُدمَرؤيةَ (Montasari:2023:15) . للاستثمارَفيَالبحثَوالتطويرَفيَمجالَالأمنَالسيبراني
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ةَالتحديات،َتدُركَالمملكةَالمتحدَ،المملكةَالمتحدةَللعصرَالرقميَرؤيةَمتوازنةَومتفائلةَلمستقبلَالتكنولوجيا

 المَأفضل.لكنهاَتؤمنَأيضًاَبإمكانياتَالتكنولوجياَالرقميةَلتحقيقَع

 National cyber strategyإلىَتحقيقَأربعةَأهدافَرئيسية)َللملكةَالمتحدةتهدفَالاستراتيجيةَالوطنيةَو

UK:20022)َ:َهيَعلىَالنحوَالآتي

وذلكَمنَخلالَالتصديَللتهديداتَوالمخاطرَالمتطورةَ جعلَالمملكةَالمتحدةَأكثرَأمانًاَومرونة -

 .انيةَلحمايةَالمواطنينبشكلَأفضل،َواستخدامَالقدراتَالسيبر

خلقَاقتصادَرقميَمبتكرَومزدهر،َوذلكَمنَخلالَتوفيرَفرصَمتساويةَللجميعَفيَجميعَأنحاءَ -

 .البلاد

عظمىَفيَمجالَالعلومَوالتكنولوجيا،َ - منَالتقنياتَالتحويليةَ أنَتصبحَقوةَ وذلكَمنَخلالَالاستفادةَ

 .لخلقَمجتمعَأكثرَخضرةَوصحة

وذلكَمنَخلالَالمساعدةَفيَتشكيلَمستقبلَالإنترنتَالمفتوحََكثرَتأثيرًا،أنَتصبحَشريكًاَعالميًاَأ -

 .والمستقر

لتحقيقَهذهَالأهداف،َحددتَالاستراتيجيةَخمسَركائزَرئيسيةَتشُكلَأساسًاَاستراتيجيًاَقويًاَلتعزيزَالأمنَ

رئيسية،َيمكنَللمملكةَمنَخلالَالتركيزَعلىَهذهَالمجالاتَال السيبرانيَللمملكةَالمتحدةَخلالَالعقدَالقادم

َ َوازدهارًا،َوتعززَمكانتها َأنَتبنيَمملكةَرقميةَأكثرَأمانًا َعالميةَفيَمجالَالأمنَوتكونَالمتحدة رائدة

َالركائزَفي:هَتتمثلَهذ  (Pleta and Latvys:2020:806 )  السيبراني

زيزَوالمهاراتَوتعتعزيزَالنظامَالسيبرانيَللمملكةَالمتحدة:َوذلكَمنَخلالَالاستثمارَفيَالأشخاصَ .1

 .الشراكةَبينَالحكومةَوالأوساطَالأكاديميةَوالصناعية

َوذلكَمنَخلالَتقليلَالمخاطرَالسيبرانية،َوتحسينَ .2 َالرقميةَالمرنةَوالمزدهرة بناءَالمملكةَالمتحدة

 .الأمنَعبرَالإنترنتَللمواطنين

يرَلَبناءَقدراتَصناعيةَوتطوأخذَزمامَالمبادرةَفيَالتقنياتَالحيويةَللقوةَالسيبرانية،َوذلكَمنَخلا .3

 .أطرَلتأمينَالتقنياتَالمستقبلية

تعزيزَالقيادةَالعالميةَللمملكةَالمتحدةَوتأثيرهاَمنَخلالَالعملَمعَالشركاءَالدوليينَلتطويرَنظامَدوليَ .4

 .أكثرَأمانًاَوازدهارًاَوانفتاحًا

دةَالسيبرانيةَلتعزيزَالأمنَاكتشافَالخصومَأوَردعهمَمنَخلالَتحسينَاستخدامَأدواتَالمملكةَالمتح .1

 .الوطني

 

 : استراتيجية موريشيوس للأمن السيبراني.52...14
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م،َكإصدار2011ََ–َم2007منَالسيبرانيَخلالَشيوسَاستراتيجيةَوطنيةَللأياعتمدتَدولةَمورَََََ

َ َخلال َالثاني َالإصدار َوثم 2014َ-2011أول، َكانتَخلال َنسخة َواخر تسعىََ،م2015-2014م،

 National cyber securityموريشيوسَللأمنَالسيبرانيَإلىَتحقيقَالأهدافَالتالية:َ)َاستراتيجية

strategy Republic of mauritius:2014). 

 تأمينَالفضاءَالإلكترونيَلدىَالدولة،َوإنشاءَخطَدفاعَأماميَضدَالجرائمَالالكترونية -

ةَوالقدرةَعلىَالدفاعَضدَشيوسَعلىَالصمودَفيَمواجهةَالتهديداتَالسيبرانييتعزيزَقدرةَمور -

 مجموعةَكاملةَمنَالتهديدات.

 .تطويرَنموذجَتعاونيَفعالَبينَالسلطاتَومجتمعَالأعمال،َبهدفَتعزيزَالأمنَالسيبرانيَالوطني -

 .منَالسيبرانيَللمجتمعَعلىَجميعَالمستوياتتحسينَالخبرةَالسيبرانية،َوالوعيَالشاملَبالأ -

َالأمنَالسيبرانيَ َموريشيوسَفيَالعصرَالرقميوتعتبرَاستراتيجية َلحماية َحيويًا منَخلالَاتخاذَ أمرًا

.  Familoni andإجراءاتَوقائيةَقوية،َيمكنَلموريشيوسَحمايةَاقتصادهاَوبنيتهاَالتحتيةَوأمنهاَالقومي

Shoetan:2024:855) .)َ

لاَأنهاَتتفقَماَبينها،َإنَاستراتيجياتَالأمنَالسيبرانيَللدولَالمذكورةَأعلاهَتتباينَفيأوبهاذَيمكنناَالقولَب

فيَجوهرهاَعلىَأهميةَبناءَقدراتَوطنيةَقوية،َوتبنيَشراكاتَدولية،َوالاستثمارَفيَالتكنولوجياَالحديثةَ

َالبحثَوالتطوير اتَحديثةَوتبنيَتشريعَوالتعاونَبينَالقطاعَالعامَوالخاصَوتعزيزَالبنيةَالتحتيةَودعم

لاستفادةَمنَهذهَالتجاربَمنَخلالَتكييفهاَمعَسياقهاَالمحلي،َلحمايةَالبياناتَوالخصوصية،َيمكنَلليبياَا

معَالتركيزَعلىَبناءَنظامَبيئيَرقميَآمنَومرنَمنَخلالَتبنيَنهجَشاملَومتكاملَللأمنَالسيبراني،َيمكنَ

َلليبياَحمايةَبنيتهاَالتحتيةَالحيوية،َوتعزيزَمكانتهاَفيَالاقتصادَالرقميَالعالمي.

َالأمنَال سيبرانيَيزدادَأهميةَفيَحمايةَالأمنَالقومي،َمنَخلالَحمايةَالأنظمةَوالشبكاتَنخلصَإلىَأنَّ

والبيانات،َمنَالتهديداتَالسيبرانية،َكماَتزدادَالعلاقةَبينَالأمنَالسيبرانيَوالأمنَالقوميَبتوسعَساحاتَ

َهذاَقَالعملَفي،َوهوَماَعززَالجهودَالدوليةَالطامحةَإلىَتقنينَوتنظيمَأساليبَوطرائالإلكترونيالفضاءَ

فيَالاتفاقياتَوالمؤتمراتَالدولية،َويزدادَدورَالمنظماتَوالشركاتَفيَوضعَاسسََتلثالفضاءَ،َالتيَتم

رصَالوضعَالراهنَفيَليبيا،َيتطلبَفهمًاَشاملاًَللتحدياتَوالفَبالتاليوَ،لاستراتيجيةَالأمنَالسيبرانيَللدول

.وهوَماَسوفَيتمَتناولهَفيَالفصلَالتاليَالتيَتواجههاَهذهَالبلادَفيَهذاَالمجالَالحيوي
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 تمــهيد. 2.3

شكَأنَالتهديداتَالسيبرانيةَأصبحتَمنَأبرزَالتحدياتَالتيَتواجهَالدول،َحيثَتتخطىَتأثيراتهاَلاَََََََ

َمباشرًاَللأمنَالقومي،ََ،يةالحدودَالجغراف ليبياَكغيرهاَمنَالدول،َتجدَنفسهاَعرضةَلهذهَولتشكلَتهديداً

َالهجماتَ َبين َالتهديدات َهذه َوتتنوع َالحيوية َومؤسساتها َالرقمية َالتحتية َتستهدفَبنيتها َالتي التهديدات

التيََماتَالتخريبيةالإلكترونيةَالتيَتهدفَإلىَسرقةَالمعلوماتَوالتجسسَالإلكتروني،َوصولًاَإلىَالهج

َ.تستهدفَتعطيلَالخدماتَالحيوية

ثلاثةَمباحثَرئيسية،َفيَالمبحثَالأول،َسيتمَالتركيزَعلىَتحليلَوتحديدَالتهديداتَيستعرضَهذاَالفصلَ

قفَوراءَوللجهاتَالتيَتَ،السيبرانيةَالتيَتستهدفَليبيا،َوَسيتمَاجراءَدراسةَللأنماطَالهجوميةَالمستخدمة

ثَالثانيَالمبح،َأماَبهدفَبناءَفهمَعميقَحولَالسياقَالسيبرانيَالذيَتنشأَفيهَهذهَالتهديداتَهذهَالتهديدات،

الجهودَالتيَبذلتهاَالجهاتَالليبيةَفيَمراجعةَوتقييمَالتهديداتَالسيبرانيةَالموجهةَللبلادَيسلطَالضوءَعلىَ

ََهذاَالمجال.والاجراءاتَالمتخذةَفيََمنَخلالَاستعراضََالتدابير

َا سيكونَهذاَولأمنَالسيبرانيَفيَليبياَوطنيةَلقترحَلتطويرَاستراتيجيةَمحولََيدورلمبحثَالثالث،َفأما

المبحثَأساسيًاَفيَوضعَخطةَشاملةَتهدفَلتوجيهَالجهودَنحوَتحقيقَالأهدافَالاستراتيجيةَالمحددةَبشكلَ

عراضَوسيتمَاست،َيةَللدولةمنظم،َوضمانَالحمايةَالكاملةَللأنظمةَالحيويةَوالبنيةَالتحتيةَالحيووواضحَ

الخبراتَوالدروسَالمستفادةَمنَالبلدانَالأخرىَالتيَنجحتَفيَبناءَاستراتيجياتَفعالةَللأمنَالسيبراني،َ

َ.مماَيسهمَفيَتحديدَالتوجهاتَالتيَيجبَأخذهاَفيَالاعتبارَأثناءَتصميمَالإطارَالاستراتيجيَالمحلي

 ليبيا  هالتي تواجالتهديدات السيبرانية  تحليل .1.3

عدَالتهديداتَالسيبرانيةَمنَالقضاياَالملحةَالتيَتواجهَالدولَفيَالعصرَالرقمي،َحيثَأصبحَالفضاءَتََََََََُ

وفيَهذاَالسياق،َتبرزَليبياَدولةَذاتَأهميةَاستراتيجية،َلاََ،ساحةَجديدةَللصراعاتَوالتحدياتَالإلكتروني

َامعَهدتهاَعلىَمرَالسنواتَالأخيرةَمنذَبدايةَأحداثسيماَفيَظلَالتغيراتَالسياسيةَوالاجتماعيةَالتيَش

،َومعَتطورَالإنترنتَفيَالبلاد،َظهرتَمجموعةَمنَالتهديداتَالسيبرانيةَالتيَتستهدفَمؤسساتَم2011

تجدرَالإشارةَإلىَأنَهذهَالدراسةَلاَتهدفَإلىَحصرَجميعَالتهديداتَ،َالدولةَوالمواطنينَعلىَحدَسواء

َ ليبيا،َوذلكَلعدةَأسباب:السيبرانيةَالتيَتواجهَ

إحصائياتَموثوقةَومعلنةَحولَهذهَالتهديدات،َمماَيجعلَمنَالصعبَنشرَتفتقرَالحكومةَالليبيةَإلىََأولاً.

َالحصولَعلىَصورةَشاملةَودقيقةَعنَالوضعَالراهن.َ

َمجالَثانياً. َفي َخبراء َمع َشخصية َمقابلات َمن َرئيسي َبشكل َمستمدة َالمتاحة َالمعلومات َالأمنَفإن

،َبالإضافةَإلىَإحصائياتَومراجعَمنَشركاتَعالمية،َوبعضَالدراساتَالمنشورةَوالتيَتظلَالسيبراني

َ.محدودةَنوعًاَما
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 :تطور الإنترنت في ليبيا .3.1.2

فيَأوائلَالتسعينيات،َمنَالقرنَالماضي،َبدأتَليبياَفيَاستخدامَالإنترنتَبشكلَمحدودَجداًَكماَهوََََََََ

كانَاستخدامهَمقتصرًاَعلىَالجهاتَالحكوميةَوالمؤسساتَالأكاديميةَالكبرى،ََ،(5)قمَرموضحَفيَالشكلَ

َالنطاقَللإنترنتَللأفراد َيكنَهناكَوصولَواسع َلم َالفترة وكانَالهدفَالرئيسيَمنَالاتصالََ،فيَهذه

أهميةَبَمرتبطًاَبالتواصلَبينَالجهاتَالرسميةَوبعضَالجامعات،َرغمَذلك،َشهدتَهذهَالفترةَبدايةَالوعي

ََ(.2022الرمحي:َالإنترنتَأداةَللاتصالَوتبادلَالمعلوماتَ)

َ

َالمصدر:َمنَإعدادَالباحثة.،(َيوضحَتطورَالإنترنتَفيَليبيا5)َرقم الشكل

َم،َسجلت1551ََعاموفيَ َالمعلوماتَفيَالقطاعَغيرَالحكوميَفيَشمالَليبيا أدنىَمعدلَلانتشارَتقنية

م،َفقدَكانت1552ََعامالتجاريةَالتيَفرضتهاَالأممَالمتحدةَعلىَليبيا،ََأفريقيا،َوكانَذلكَنتيجةَللعقوبات

كانَتعدادَمستخدميََم1557وفيَنهايةَعامَ(َ(Ali and others:2011:2البياناتَفيَتلكَالفترةَمحدودةَ

الانترنتَفيَليبياَلاَيتجاوزَالمئةَنسمةَأغلبهمَفيَالمؤسساتَالاقتصاديةَوالسياسيةَفيَالدولةَ)أكاكوسَ

وعلىَالرغمَمنَالبدايةَالبطيئةَلليبيا،َإلاَأنَالسنواتَالتاليةَعكستَ(.1َ-2004َ:4للدراساتَالاستراتيجية:

وأفادتَالمنظمةَالعربيةَلحقوقَالإنسانَأنَعددَمستخدميَالإنترنتََ،زيادةَكبيرةَفيَالوصولَإلىَالإنترنت

َ(.2004ََ:يلاًَ)الشبكةَالعربيةَلحقوقَالإنسانفيَليبياَخلالَنهايةَالتسعيناتَحتىَبدايةَالالفيةَقدَارتفعَقل

مستخدميَالانترنتَإلى2001ََعاموفيَ وصلَعددَ تضاعف300ََمَ، ثمَ للجمهورَ، توسيعَالخدمةَ بمجردَ ألفَ،

وكانَالدافعََ(.Ali and others:2011:3َ ألفَ)110َم،َليصلَإلىَنحو2003َالعددَبحلولَمنتصفَعامَ

فيََهسياسيَللدولةَالذيَاتخذهَالرئيسَالراحلَمعمرَالقذافي،َفيَخطابوراءَانتشارَالانترنتَهوَالقرارَال

كوسَكاأم،َفيَمدينةَبنغازي،َعندماَأقترحَالانترنتَسوقَعملَللشبابَالليبيَ)2000َالفاتحَعامعيدَثورةَ

َ(.2004َ:6َللدراساتَالاستراتيجية:

الَالإنترنتَبشكلَكبير،َوأصبحَالاتصَم،َزادَعددَالليبيينَالذينَلديهمَإمكانيةَالوصولَإلى2004َعامبحلولَ

م،َبدأ2001َ(.َوفيReilton:2013: 20َبالإنترنتَمتاحًاَلأولَمرةَللمواطنينَالليبيين،َبشكلَأكثرَمرونةَ)
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الإنترنتَيكتسبَحضورًاَأوسعَفيَليبيا،َوإنَكانَبوتيرةَبطيئةَشهدتَهذهَالمرحلةَتأسيسَالشركةَالليبيةَ

علوماتَ)القابضة(َلتطويرَقطاعَالاتصالاتَوتوسيعَنطاقَاستخدامَالإنترنت،َللبريدَوالاتصالاتَوتقنيةَالم

وتمَإنشاءَبواباتَإلكترونيةَحكوميةَمحدودةَلخدمةَالقطاعاتَالحيوية،َمثلَالتعليمَوالصحةَورغمَذلك،َظلَ

منَانتشار وفيَعامََ(.2020علىَنطاقَواسعَ)طالة:َهَالوصولَإلىَالإنترنتَمكلفًاَبالنسبةَللأفراد،َمماَحدَ 

م،1551َم،َوصلَعددَمستخدميَالإنترنتَبسرعةَإلىَمليونَمستخدم،َوهيَزيادةَكبيرةَمقارنةَبعام2001َ

ومعَ(.Ali and others:2011:3َلمَيتمكنَسوىَعددَقليلَمنَالأفرادَمنَالوصولَإلىَالإنترنتَ)حيثَ

ترنتَةَالمعلوماتَانتشرَالانتطويرَقدرةَشبكةَالاتصالاتَعلىَاستيعابَالاتصالاتَالمتطورةَوحركةَتقني

كاكوسَأحواليَسدسَعددَالسكانَ) إلى انتشاراَواسعاَفيَليبياَليصلَتعدادَالاستخدامَحسبَبعضَالآراء

َ(.1-2004َ:4للدراساتَالاستراتيجيةَ:

،ADSLَ م،َبدأَتوفيرَالإنترنتَعبرَتقنية2006َعاموبدأتَخدماتَالإنترنتَتتوسعَبشكلَملحوظ،َففيَ

م،َدخلتَليبياَعصر2001ََعاموفيََ،رادَالحصولَعلىَخدماتَإنترنتَأسرعَوأكثرَاستقرارًامماَأتاحَللأف

،َالتيَسهلتَالوصولَإلىَالإنترنتَفيَالمناطقَالنائية،WiMaxَ الإنترنتَاللاسلكي،َمعَإطلاقَخدماتَ

َمنَالمقاهيَالإلكترونية َالعديد َإنشاء َللوَ(Cyber Cafes) وتم َرئيسيًا صولَإلىَوالتيَأصبحتَمركزًا

َ)طالة:َ َالإنترنت،2020َالإنترنتَللشبابَوالمجتمعَبشكلَعام َالوعيَباستخدام َازداد َالفترة، َفيَهذه .)

َ.(2023وظهرتَمواقعَإخباريةَومنتدياتَمحليةَلتعزيزَالتواصلَونقلَالمعلوماتَ)باي،َ

منََ%1.1ىَإلتهَووصلتَنسبَ،ألفَمستخدمَللإنترنت310َم،َكانَهناكَأكثرَمن2010ََ–2005َبحلولَ

إجماليَالسكان،َوارتفعَالعددَمنَخلالَزيادةَعددَمستخدميَوسائلَالتواصلَالاجتماعيَفيَبدايةَأحداثَ

منََ%1،َوبالمثل،َوصلَموقعَتويترَإلىَأقلَمنَ%2.1م،َوبلغَمعدلَانتشارَالفيسبوكَفيَليبيا2011َ

(َ َالليبيين َالامريكيةReilton:2013: 20السكان َشير َسلايد َمنصة َوحسب َالسنواتَ( َالعشر َوخلال ،

مليونَمستخدمَبما3.7ََالفَمستخدمَالى177ََم،َارتفعَعددَمستخدميَالانترنتَمن2011َالماضيةَبعدَ

 (.Slideshare:2020منَعددَالسكانَ)َ%45.6يمثلَ

َهارشمليونَشخصا،َوخلالَهذهَالسنةَبلغَمعدلَانت3.47َالانترنتَحواليََوم،َبلغَمستخدم2022َعامفيَ

َالانترنتَزادَبمقدارَووتشيرَتحليلاتَشركةَديتربرتلَإلىَأنَعددَمستخدمَ،جماليَالسكانمنَا45.6%َ

يعادل2022َو2021ََالفَبينَعامي320ََ م،َوخلالَهذهَالسنةَبلغَمستخدميَوسائلَالتواصلَالاجتماعيَماَ

لَالعددَم،َوص2023َ،َوسجلَعامفيَالمئةَمنَاجمالَالسكانَوبعدَسنةَزادَعددَمستخدميَالانترنت51.4َ

جماليَإمنََ%1.61.َوبلغَعددَمستخدميَوسائلَالتواصلَالاجتماعيَ%41.5بمعدلَانتشارََ%3.14إلىَ

م،َكما2024َمليونَمستخدمَللإنترنتَمعَبدايةَسنة6.13َََالسكان،َوبلغَعددَمستخدميَالانترنتَفيَليبياَ

َ َيعادل َما َالعام، َنفس َفي َالاجتماعي َالتواصل َوسائل َمستخدمو َالسكانَمَ%11.2بلع َإجمالي ن

(Datareportal:2024.) 

علىَمدىَالسنواتَالماضية،َانتشرَتأثيرَوسائلَالتواصلَ بمجردَالانفجارَالسريعَلاستخدامَالإنترنتَفيَليبياَ

َيتصور َكما َأكبر َبسرعة َجلادويلَ،الاجتماعي َللتغييرMalcolm Gladwellَ) مالكوم َأداة َليصبح ،)
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آنذاكَتركزَعلىَرصدَأدواتََالحكومةَالليبيةأصبحتَسياساتَ(.Ali and others:2011:4ََ(السياسي

الحمايةَلمعالجةَالكابوسَالرقمي،َبمراقبةَالانترنتَومواقعَالتواصلَوالمراسلاتَالالكترونية،َحيثَكانَ

َ(.2023َحامد:َالهدفَتأمينَدوائرَالمعلوماتَوالحدَمنَالانتقاداتَ) علىََتسيطرَالحكومةَالليبيةكماَأنَّ

لكنَهذهَالسياسةَتركزتَعلىَالرقابةَلضمانَالأمنََه،وهوَماَمكنهَمنَالتحكمَفيَ،تحتيةَللاتصالاتالبنيةَال

َ(.2020َمعَتضمنَأيَتدابيرَوقائيةَلمواجهةَالهجماتَالالكترونيةَالقادمةَمنَالخارجَ)َطالة:َ

قبلَأحداثََالذينَتمَتجميعهم PGEAs وقدَتمَانشاءَالجيشَالليبيَالإلكتروني،َفيَمجموعةَصغيرةَمن

،َعلىَالرغمَمنَأنَالتاريخَالدقيقَلإنشائهَغيرَمؤكد،َكماَوردَأنَبعضَهؤلاءَالأفرادَكانواَنشطين2011َ

دَعلىَفيَسياقَالجهودَالمبذولةَللرَبصفتهَمستشارَللأمنَالوطنيَأنداكَفيَتشجيعَالمعتصمَمعمرَالقذافي

إلىَ PGEAsَ تطورتَهذهَالمجموعةَمنَدَذلكوبعَ،العملياتَالإعلاميةَالتيَقامتَبهاَالجماعاتَالمنفية

الاتَالمديرَالعامَلشركةَالبريدَوالاتصجيشَليبيَإلكترونيَأكثرَرسمية،َوذلكَبناءًَعلىَطلبَمحمدَالقذافيَ

هيكلًاَسيبرانياَرسميًا،َعلىَالرغمَمنَأنَالتسلسلَ ليبياوتمَشراءَالمعدات،َوتخصيصَالمباني،َواكتسبتَ

ََ(.(Reilton:2013:130-131لاَيزالَغيرَواضحَالهرميَالتنظيميَالدقيق

 : 1122بداية التهديدات السيبرانية بعد أحداث عام .3.1.2

َ،منيةَوالسياسيةبعدَانهيارَالدولةَالليبية،َبدأتَليبياَتتعرضَللتهديداتَسيبرانيةَمعَاشتدادَالاحداثَالأََََََََ

(.َكانتَليبياَفيَحالةَمنَالفوضى2020َ)طالة:َمنَالقوميَالليبيَمماَادىَإلىَظهورَتحديَجديدَواجهَالأ

المصادرَ،َ،السياسيةَوالأمنية لاستغلالَالفالتيَوواجهتَحملاتَسيبرانيةَمكثفةَومتعددةَ وضىَسعتَجميعهاَ

َ.Deszca and others:2019َ)فيَالبلاد،َلأغراضَسياسيةَواقتصادية،َوحتىَتدميريةَ)

محور2011خلالَأحداثَ فيَتنسيقَالاحتجاجاتَونقلَالأخبار،َوتمَإنشاءَصفحاتَم،َلعبَالإنترنتَدورًاَ يًاَ

علىَمواقعَالتواصلَالاجتماعيَمثل،َتطبيقَفيسبوكَوتويترَلتنظيمَالمظاهراتَوأظهرتَهذهَالفترةَأهميةَ

 .(2023الإنترنتَوسيلةَللتعبيرَالحر،َونقلَالأخبارَفيَظلَغيابَوسائلَالإعلامَالتقليديةَالمستقلةَ)باي:َ

،َالإنترنتَعلىَنطاقَواسع،َبماَفيَذلكَالمعارك،َوتحديدَللحكومةَالليبيةَغيرَالمواليةلقواتَاستخدمتَا

الأهدافَلحلفَشمالَالأطلسي،َوتنسيقَالخدماتَاللوجستيةَواستخدمَالليبيونَأدواتَالتواصلَلبثَتدفقَ

نشطةَيمَتأثيرَهذهَالأمتزايدَالتعقيدَمنَالصورَوالأخبارَوالمعلوماتَإلىَالجمهورَعبرَالإنترنت،َوتمَتضخ

 .َ(Reilton:2013: 17منَخلالَاعتمادَوسائلَالإعلامَالتقليديةَالمكثفَعلىَالمصادرَعبرَالإنترنتَ)

شهدتَليبياَتحولًاَكبيرًاَفيَقطاعَالإنترنتَمنَبدايةَبسيطةَومحدودةَإلىَأداةَحيويةَتسُتخدمَفيََذلكبعدَ

الفترات،َومعَذلكَفماَتزالَليبياَبحاجةَإلىَتعزيزَالبنيةَجميعَجوانبَالحياةَرغمَالتقدمَالملحوظَفيَبعضَ

(.َكانَالدور2017َالتحتيةَالرقميةَوتطويرَسياساتَفعالةَلدعمَالاستخدامَالآمنَوالشاملَللإنترنتَ)رجب:َ

م،َهوَأنَّهاَربطتَالليبيينَأفرادَومجموعات،َليسَفقطَبالويب،2011ََعامالمركزيَللإنترنتَفيَأحداثَ

َرَالقدافيغيرَالواليينَلنظامَالرئيسَمعمَبالشبكاتَالعابرةَللحدودَالوطنية،َلليبيينَالمغتربينولكنَأيضًاَ

ووفرتَالعمودَالفقريَالرئيسيَللأحداث،َحيثَقامتَبتنسيقَكلَشيءَبدءًاَمنَالمساعداتَالخارجيةَحتىَ
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لجماعاتَغيرَالمواليةَالعبَالإنترنتَدوراَرئيسياَفيَانتصارَ.َوهكذاَفقدَ(Reilton:2013: 18الأسلحةَ)

َ،َوساهمتَفيَتقدمَقواتهم،َوفيَسقوطَالنظام،َوفيَتحولَتاريخيَهائلَفيَليبيا.َلنظامَالقدافي

َ،وقدَكشفَالانقلابَالرقميَالذيَنتجَعنهَتغييراتَجذريةَعنَبدايةَتهديداتَسيبرانيةَموجهةَضدَليبيا

َ َتقاريرَرسمية َالليبية َالحكومة َإصدار َعدم َورغم َأنناََيمكنمنشورة َالا َالدراسة، َفيَهذه َبها الاستعانة

َبالإضافةَإلىَالمقابلاتَ استطعنا،َمنَخلالَالاستعانةَبالشركاتَالعالمية،َوالدراساتَالأجنبيةَوالعربية،

لوصولَإلىَلالشخصيةَمعَمدراءَأمنَالمعلوماتَوالأمنَالسيبرانيَفيَالمؤسساتَالحكوميةَوالخاصة،َ

طبيعةَالوضعَالسيبرانيَفيَليبيا،َوفهمَالتهديداتَالسيبرانيةَالتيَتواجهََمعلوماتَملموسةَتسلطَالضوءَعلى

َالبلاد.

،َأيةَدولةَفيَهذاَالعالم،َتتعرضَلتهديداتَمستمرة،َوأحيانًاَتكونَساحقة،َيستخدمَفيهاَنفليبيا،َشأنهاَشأ

منظماتَالخاصة،َختراقَالوكالاتَالحكوميةَواللاالمهاجمونَمجموعةَواسعةَمنَناقلاتَالبرامجَالخبيثة،َ

ومعَتصاعدَالتهديداتَالسيبرانيةَفيَسياقَالأحداثَالسياسيةَبعدََ،الشخصياتَالمؤثرةَوالسياسيةَلكوكذ

َ،م،َأصبحتَليبياَتتعرضَلتهديدات،َتستهدفَالتخريبَنتيجةَلأحداثَالفوضىَالسياسيةَوالأمنية2011عامَ

َوالم َالمصارف، َمثل، َعديدة َمجالات َفي َالتهديدات َهذه َوشركاتَتركزت َوالنفطية، َالسيادية ؤسسات

َماَيميزَالتدخلَالسيبرانيَالخارجيَالموجهَضدَليبيا،َأنَّهَتمَ (Railton: 2013) .الاتصالاتَوغيرها إنَّ

تنفيذه،َبرعايةَدولَومجموعاتَتسعىَإلىَتغييرَالتوازنَالسياسيَفيَالبلاد،َلصالحَمصالحها،َوقدَكانتَ

ستخدمتَفيهاَتقنياتَحديثة؛َمثلَالهجماتَضدَالشبكاتَوالأنظمةَاية،َهذهَالتهديداتَمعقدةَومتطورةَللغا

َ(.2023شعيتير:الحكوميةَللحصولَعلىَمعلوماتَمصنفة،َأوَتعطيلَالخدماتَداخلَالمؤسساتَالعامةَ)

 ة،مواقعَحكوميةَسيادي7َحادثةَاختراقَسيبرانيَلمواقعَفيَليبيا،َمنهاَ 43 م،َتمَتسجيل2020َعامففيَ

َ(.2022الرمحي:)َ.حوادثَتغييرَصفحاتَرئيسية،َأوَتسريبَبياناتَحساسةتضمنتَهذهَال

تهديداتَسيبرانيةَبهدفَنشرَالفوضى،َ لتنفيذَ فيَليبياَ، استغلَالمهاجمونَالوضعَالسياسيَوالأمنيَالهشَ، كماَ

جماعاتَلوتجنيدَالأفرادَعبرَالإنترنت،َوالتأثيرَعلىَالرأيَالعامَالليبي.َفعلىَسبيلَالمثال،َاستخدمتَهذهَا

وسائلَالتواصلَالاجتماعيَلنشرَالدعايةَواستهدافَالشبابَالليبي،َوأدتَإلىَتعزيزَحالةَعدمَالاستقرارَ

تعانيَالبنيةَالتحتيةَالرقميةَفيَليبيا،َمنَوجودَخدماتَ كما .(Railton:2013)َوزيادةَالتهديداتَالأمنية

َ َيجعلها َما َبشكلَعلنيَعلىَالإنترنت، َبياناتَمكشوفة َ)باي:َوقواعد َلتهديداتَسيبرانيةَخطيرة عرضة

يعنيَأنَأيَمهاجمََ،وبوجودَخدماتَمكشوفة وتأتيَالتحدياتَالمرتبطةَبسهولةَالوصولَللبيانات،َ.(2023

يمكنهَاستغلالهاَللحصولَعلىَبياناتَحساسة،َدونَالحاجةَإلىَتقنياتَمعقدة،َلتنفيذَهجماتَحجبَالخدمة،َ

َالخدماتَ.Deszca and others:2019)وتعطيلَالأنظمةَالمستهدفةَ) َالمكشوفة،َتعرضَ هذه والقواعد

المؤسساتَلخطرَالهجومَوسرقةَالبياناتَالحساسة،َمثلَمعلوماتَالعملاءَأوَالبياناتَالمالية،َمماَيضرَ

 (.2023سمير:َ( بسمعةَالمؤسساتَوأمنهاَالتشغيلي

يا،َ،َإلىَأنَالبنيةَالتحتيةَالرقميةَفيَليبأشارَرئيسَالهيئةَالعامةَلأمنَوسلامةَالمعلوماتَأثناءَمقابلتيَمعه

َبالدولَالأخرى،َوقدَشهدتَهذهَالبنيةَتحولًاَملحوظًاَخلالَفترةَانتشارَفايروسَ تعُتبرَبيئةَناشئةَمقارنةً
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وأوضحَأنَهذاََ،م2020،َحيثَزادَالطلبَعلىَتقديمَالخدماتَإلكترونيًاَفيَالربعَالأولَمنَعام15َكوفيدَ

دفعَالعديدَمنَالمؤسساتَإلىَالتركيزَالتحولَالرقميَكانَم بضرورةَالاستجابةَلتحدياتَالجائحة،َمماَ دفوعًاَ

ومعَذلك،َفإنَهذاَالتوجهَأدىَإلىَتسارعَوتيرةَالتهديداتَالسيبرانية،َنتيجةََ،علىَتعزيزَقدراتهاَالرقمية

بلةَسلامةَالمعلومات،َمقا)رئيسَالهيئةَالعامةَلأمنَوللزيادةَالكبيرةَفيَالاعتمادَعلىَالخدماتَالإلكترونية

َ.(2024خاصة:

َالأمنَ َتعزيز َجهود َالتيَتواجه َالتحدياتَالرئيسية َأحد َالتحتية َيعُتبرَضعفَالبنية َالتقني، َالصعيد على

السيبرانيَفيَليبيا،َحيثَتعانيَشبكاتَالاتصالاتَوالأنظمةَالتقنيةَمنَنقصَواضحَفيَالحمايةَوالتحديثَ

راقاتَوالاستغلالَمنَقبلَالقراصنة،َبالإضافةَإلىَذلك،َيعُزىَغيابَالمستمر،َمماَيجعلهاَعرضةَللاخت

(َفيَالمؤسساتَالحكوميةَإلىَصعوبةَرصدَالهجماتSOCَمراكزَمتخصصةَلرصدَالشبكاتَالسيبرانيةَ)

َ َ)رجب: َفوري، َبشكل َلها َوالاستجابة َمن2017َالإلكترونية، َمتنوعة َمجموعة َالاختراقات َوتشمل .)

(،DDoSَيانات،َواختراقَالمواقعَالحكومية،َوتنفيذَهجماتَحجبَالخدمةَالموزعةَ)الأهداف،َمثلَسرقةَالب

فيَظلَغيابَوسائلَحمايةَفعالة حدياتَوتواجهَالمؤسساتَالليبيةَتَ،التيَتهدفَإلىَتعطيلَالخدماتَالحيويةَ،

َ(.2011ي:َكبيرةَفيَالتعافيَمنَهذهَالهجمات،َمماَيؤديَإلىَتكبدَخسائرَماديةَومعنويةَجسيمةَ)القطرون

م،َأنَليبياَكانتَتعانيَمنَأعلىَنسبةَمنَأجهزةَالكمبيوتر2011َلشركةَمايكروسوفتَلسنةَ يشيرَتقرير

هذاَالافتقارَإلىَالحمايةَيزيدََ،غيرَالمحمية،َمماَيعكسَضعفَمستوىَالأمانَلدىَالمستخدمينَوالمؤسسات

َ:(Microsoft 2016)سهلةَللمهاجمينَمنَفرصَتعرضَالأنظمةَللهجماتَالسيبرانية،َمماَيجعلهاَأهدافًاَ

ويشيرَتقريرَلشركةَكاسبرسكيَلاب،َالذيَيسلطَالضوءَعلىَالهجماتَالضارة،َإلىَأنَليبياَاحتلتَالمركزَ

الثالثَعالميًاَفيَنسبةَالمستخدمينَالذينَتعرضواَلهجماتَحصانَطروادة،َوتعتبرَهجماتَحصانَطروادةَ

(.َولذلكَفقدَتمَتصنيفَليبياَكواحدةَمنَأهمKaspersky : 2017َمنَبينَأخطرَأنواعَالبرمجياتَالخبيثةَ)

م،َوقدَأشار2016َعشرةَمصادرَلمضيفيَالتصيدَالاحتياليَوخوادمَالسيطرةَوالتحكمَفيَإفريقيا،َخلالَسنةَ

َزمنيةَ َالربيع"َإلىَأنَمجموعتهَكانتَقادرة،َفيَفترة َ"فراشة قرصانَينتميَإلىَمجموعةَتعُرفَباسم

علىَال علىَأكثرَمنَقصيرةَ، أعلنَالقراصنةََ%55سيطرةَ بالإضافةَإلىَذلكَ، منَالمواقعَالرسميةَالحكوميةَ.

أثرَبشكلَكبيرَعلىَالخدماتَ مماَ المركزيَوالسجلَالمدنيَ، منَالوصولَإلىَأنظمةَمصرفَليبياَ أنهمَتمكنواَ

َ(.Libyaَobserver:2016اليوميةَالمقدمةَللمواطنينَفيَهذهَالمؤسساتَ)

م،َإلىَأنَحوالي2011َتشيرَالإحصاءاتَالمتعلقةَبليبياَفيَالربعَالثالثَمنَسنةَ كاسبرسكيَووفقًاَلشركة

ضحيةَلهجماتَأحصنةَطروادةَالمستهدفةَلخدماتَالهواتف0.04٪ََ كانواَ منَمستخدميَكاسبرسكيَفيَليبياَ

لهجماتَفيروساتَمنَالمستخدمينَتعرضواََ٪0.11كماَأظهرتَالبياناتَأنََ.الذكيةَالعاملةَبنظامَالأندرويد

َالهجماتََ٪1.2الفدية،َو َوبرمجياتَخبيثةَأخرىَتستهدفَهذه َهجماتَمنَقبلَأحصنةَطروادة واجهوا

َ منَالمستخدمينََ٪20.3بشكلَخاصَالمؤسساتَالمصرفيةَونقاطَالبيع،َعلاوةَعلىَذلك،َتمَتسجيلَأنَّ

تَخبيثةَعلىَأجهزتهمَبعدَمنهمَوجودَبرمجياَ٪31.6تعرضواَلهجماتَمتنوعةَعلىَالويب،َبينماَاكتشفَ



 

107 

َالفيروسات َمن َالحماية َأنظمة َالأمنََ،تفعيل َلتعزيز َالملحة َالحاجة َعلى َالضوء َالإحصاءاتَتسلط هذه

َ.(Kaspersky:2024السيبرانيَفيَليبياَلمواجهةَالتهديداتَالمتزايدةَوحمايةَالمعلوماتَالحساسةَ)

تَإلكترونيةَمتنوعة،َبماَفيَذلكَالبرمجياتَم،َواجهتَالمؤسساتَالليبيةَللنفطَعدةَهجما2011َعاموفيَ

الخبيثة،َوالتصيد،َوالبريدَالمزعج،َوهجماتَتخمينَكلماتَالسر،َوغيرهاَمنَالهجماتَ)شركةَالجذورَ

وَ(.2011َ:2الليبية،َ المركزَهذاَ (،َحيثَيتراوحBotnetsَعالميا،َمصدرَلشبكاتَالاختراقَ)43َتحتلَليبياَ

عنوانَشبكةَيتمَالتحكمَبهاَعنَبُعدَبشكلَأسبوعيَعبرَمراكز5367ََدَبينَعددَالأجهزةَالمخترقةَفيَالبلا

َـ12َ:2020التحكمَ)شركةَالجذورَالليبية:َ يتمَتسجيلَتسريبَل كماَ عنوانَبريدَإلكترونيَيحتوي11،700ََ(َ.

(.َوهناكَسيناريوَآخرَمحتمل،2022َعلىَبياناتَحساسة،َمثلَكلماتَالمرورَوأرقامَالهواتفَ)الرمحي:َ

Yahooَمثلَفيَاستخدامَالعديدَمنَالمؤسساتَوالموظفينَفيَليبياَلخدماتَالبريدَالإلكترونيَالعامةَمثلَيت

لأغراضَشخصيةَوعملية،َمماَيؤديَإلىَخلطَالمستنداتَوالبياناتَالخاصةَمعَبياناتَالعملGmailََو

البريدََعَباستخدامَنفسوفيَنفسَالوقت،َيقومَالمستخدمون،َأوَالموظفونَبالتسجيلَفيَعدةَمنتدياتَومواق

َالمرور َكلمة َ َوأحيانًا َنشرَقواعدَنفسهاَالإلكتروني، َيتم َأوَالمنتديات، َالمواقع، َهذه َاختراقَأحد َوعند ،

البياناتَالخاصةَبها،َمماَيتيحَالوصولَإلىَالمؤسساتَالتيَيعملَبهاَهؤلاءَالمستخدمونَمنَخلالَالبياناتَ

َ.َ(:8 2020:َالمسربةَ)شركةَالجذورَالليبية

َ،َأنَالوضعَالراهنَللتهديداتَالسيبرانيةَفيتهاَالباحثةَمعَعينةَالدراسةالمقابلاتَالتيَأجرنتائجَوأظهرتَ

ليبياَيعُتبرَمعقداًَوخطيرًا،َنتيجةَلتفاعلَمجموعةَمنَالعوامل؛َمنهاَعدمَالاستقرارَالأمني،َوالبيئةَالسياسيةَ

التهديداتَمجموعةَمتنوعةَمثلَالهجماتَعلىَالبنيةَوتتضمنَهذهََ،المضطربة،َوالقدراتَالتقنيةَالمحدودة

َالحكوميةَ َالمؤسسات َضد َالمستهدفة َوالهجمات َوالحساسة، َالشخصية َالبيانات َوسرقة َالحيوية، التحتية

والخاصة،َوتشيرَالمعطياتَإلىَأنَهذهَالتهديداتَتتكررَبشكلَيومي،َحيثَتفتقرَالكثيرَمنهاَإلىَالوعيَ

هذاَالنقصَفيَالمعرفةَوالاستعداد،َيؤديَإلىَردودَفعلَبطيئةَوغيرََ،تَالمحتملةالكافيَبالمخاطرَوالتهديدا

فعالةَعندَحدوثَالهجمات،َكماَأنَالعديدَمنَالهجماتَالتيَتنُفذَضدَهذهَالمؤسساتَلاَيتمَالإبلاغَعنها،َ

التأخرَمماَيساهمَفيَزيادةَالمخاطر،َحيثَتظلَالأضرارَغيرَمرئيةَوغيرَموثقة،َتعكسَهذهَالحالةَمنَ

فيَالبنيةَالتحتيةَالأمنيةَوالتخطيطَالاستراتيجيَلمواجهةَالمخاطر،َ نقصًاَ فيَالاستجابةَللتهديداتَالسيبرانيةَ،

عندماَتتعاملَالمؤسساتَمعَالحوادثَبعدَوقوعها،َفإنهاَغالبًاَماَتفقدَالقدرةَعلىَتقليلَالأضرارَالمحتملة،َ

يبياَتعانيَمنَحالةَحرجةَمنَعدمَالجاهزيةَلمواجهةَالمخاطرَمماَيؤديَإلىَتبعاتَماليةَوتشغيليةَسلبية،َفل

َوالهجماتَالسيبرانيةَالتيَتستهدفها.

تظُهرَالإحصائياتَالمتعلقةَبالتهديداتَالسيبرانيةَفيَليبياَأنَالوضعَالأمنيَالرقميَيتطلبَاهتمامًاَكبيرًا،َ

صيدَإلكتروني،َحيثَتمَانتحالَمنَمستخدميهاَفيَليبياَلهجماتَتَ٪10وفقًاَلكاسبرسكي،َتعرضَحواليَ

َالروابطَتطلبَمنَ َهذه َعبرَروابطَومواقعَمزيفة، صفةَمؤسساتَوشركاتَرسميةَلاستهدافَعملائها

َبجوائزَ َالفوز َتحتَذريعة َكلماتَالمرور، َمثل َالحساسة، َوبياناتهم َالشخصية َمعلوماتهم َإدخال العملاء

َالجذو َ)شركة َالمعلومات. َتلك َسرقة َإلى َيؤدي َمما َوهمية، َالليبية: َمن:9)2011ر َالبيانات َتشير . 
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(Kaspersky Securelist) فيَليبيا،َمماَيشكلَتهديداًَكبيرًاَللبنيةَ إلىَانتشارَملحوظَللبرمجياتَالخبيثة

 (Targeted Attacks) التحتيةَالرقمية.َكماَتعرضتَمؤسساتَحكوميةَوخاصةَلهجماتَسيبرانيةَموجهة

يؤكدَعلىَالحاجةَالملحةَلتعزيزَالدفاعاتََتهدفَإلىَسرقةَالمعلوماتَالحساسة، أوَتعطيلَالخدمات،َوهوَماَ

َ (َالتيَتؤثرَسلبًاAdwareَبالإضافةَإلىَذلك،َنتشرَالبرمجياتَالإعلانيةَ)َ)2022السيبرانيةَ)الرمحي:

َ(.2023َعلىَتجربةَالمستخدمَوتعرضَالأجهزةَلمخاطرَأمنيةَإضافيةَ)شعيتير:َ

43َيادةَملحوظةَفيَعددَحالاتَالاختراقَالمعلنة،َحيثَتمَتسجيلَحواليَم،َشهدتَليبياَز2020َعاموفيَ

ماَيثيرَالانتباهَأنَعدداًَمنَهذهَالاختراقاتَكانَنتيجةَلتهديداتََ،Zone-Hحالةَادعاءَاختراقَوفقًاَلموقعَ

َبعداخلية،َمماَيشيرَإلىَوجودَمشاكلَفيَالأمانَالداخليَللمؤسساتَمنَبينَهذهَالحالات،َكانتَهناكَس

َللموقعَ َالرئيسية َتغييرَالصفحة َبينَمجرد َتتراوحَتأثيراتها َوالتيَقد اختراقاتَتستهدفَمواقعَحكومية،

لإثباتَعمليةَالاختراق،َإلىَتسريبَبياناتَحساسةَأوَالدخولَغيرَالمصرحَبهَإلىَالأنظمةَ)شركةَالجذورَ

َ(.12-2020َ:4الليبية:َ

عةَمنَالتهديداتَالسيبرانية،َالتيَأثرتَبشكلَكبيرَعلىَالمؤسساتَفيَليبياَمجمووفيَنفسَالعامَواجهتَ

عملهاَوأمنها،َومنَأبرزَهذهَالحوادثَماَتعرضتَلهَمؤسسةَمصرفيةَوشركةَاتصالات،َلعمليةَاختراقَ

استهدفتَتطبيقاتَالهواتفَالمحمولةَالخاصةَبخدماتَالعملاء،َوأيضاَتمَاختراقَموقعَتابعَلوزارةَسيادية،َ

هذاَالاختراقَالتهديداتَالتيَتواجهَالمواقعَوقدَعكسَ (Spam) رَللرسائلَالمزعجةحيثَتمَتصنيفهَكمصد

َشهدتَأربعَمؤسساتَمصرفيةَ َإلىَذلك، َبالإضافة َوكيفَيمكنَأنَتتعرضَلهجماتَضارة، الحكومية

:َ َالليبية َالجذور َ)شركة َالمؤسسة َمنَموظفَمخولَداخل (.2020َ:12َمحاولاتَلاختلاسَمبالغَمالية

َالباحثةَالمقابلاتََنتائجوكشفتَ عنَمشهدَمعقدَمنَالتهديداتَالسيبرانيةَالتيَتستهدفَليبيا،َالتيَأجرتها

ومنَأبرزَالجهاتَالفاعلةَالمحتملة،َدولََ،حيثَتتنوعَالجهاتَالفاعلةَالتيَتسعىَلتحقيقَأهدافَمختلفة

َالو َوالصين، َبايلاأجنبيةَوعربيةَمثلَروسيا َالهند، َإندونيسيا،َمصر، ،َ َالإضافةَإلىَجماعاتتَالمتحدة

مسلحةَوميليشياتَمحلية،َتسعىَللحصولَعلىَمعلوماتَحساسةَقدَتساعدهاَعلىَتعزيزَنفوذهاَأوَتقويضَ

الحكومةَالمركزيةَوتمثلَعصاباتَالإنترنتََوالمجموعاتَالإجراميةَتهديداًَمتزايداً،َحيثَتسعىَلتحقيقَ

َالبيانات تقنياتَمتقدمةَلاقتحامََالفواعلَوتستخدمَهذهََ،مكاسبَماليةَمنَخلالَهجماتَالفدية،َأوَسرقة

َالأنظمةَواستغلالَالثغراتَالأمنيةَلتحقيقَأهدافهاَالمالية.

بالنظرَإلىَالدوافعَوراءَالتهديداتَالتيَتواجهَليبيا،َنجدَأنهاَمتنوعةَوتشملَدوافعَسياسيةَتسعىَإلىَتعطيلَ

عَاقتصاديةَتهدفَللاستحواذَعلىَالأموال،َأوَاستقرارَالنظام،َأوَفرضَتنازلاتَعليه،َبالإضافةَإلىَدواف

المعلوماتَالسرية،َودوافعَاجتماعيةَتهدفَإلىَخلقَالفوضى،َأوَزعزعةَالثقةَبينَالشعبَومؤسساتَالدولةَ

(.َومنَالمهمَأنَندركَأنَبعضَالهجماتَقدَتكونَمُحركةَبدوافعَمالية،َبينماَقدَتكونَغيرها2020ََ:)طالة

فوضى،َويمكنَأنَتكونَهناكَدوافعَأكثرَسرية،َويمكنَأنَتشملَالجهاتَالمُنفذةَمحركةَبرغبةَفيَإثارةَال

المحتملةَمجموعاتَقرصنة،َأوَأفرادَفيَمنظماتَإجراميةَمنظمةَتسعىَلتحقيقَمكاسبَعبرَالإنترنت،َأوَ

َ.and others:2011:48َ  (Ali) قراصنةَيدُعمونَمنَقبلَدولة،َأوَجواسيسَصناعيينَوغيرها
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م،َتمَالإبلاغَعنَتسريبَخطيرَلقواعدَبياناتَتتعلقَبأحدَالمواقعَالتيَكانتَتقدمَخدمات2020ََوفيَعام

َالتسريبَعلىَمعلوماتَحساسةَتشملَعناوينَالبريدَ َيحتويَهذا للمواطنينَمنَخلالَمؤسسةَحكومية،

تنوعةَرةَومالإلكتروني،َكلماتَالمرور،َأرقامَالهواتف،َوبياناتَشخصيةَأخرى،َيظُهرَالتسريبَأعداداًَكبي

َيزيدَمنَخطرَاختراقَحساباتَالمستخدمينَعلىَمنصاتَالتواصلَ َمما َالإلكتروني، منَعناوينَالبريد

11،700َالاجتماعيَوحساباتَالشركاتَوالمؤسسات،َوبلغَإجماليَعددَعناوينَالبريدَالإلكترونيَالمسربةَ

َ(.2020َ:11شركةَالجذورَالليبية:ََ)عنوانَ

الباحثةتيَأجرالمقابلاتَالنتائجَوكشفتَ الاتصالاتَتمَم،2020َ،َأنهَفيَتهاَ سيبرانيَعلىَشركةَ توثيقَهجومَ

(،َمماَأدىَإلىَتوقفَخدماتَالإنترنتَفيَأجزاءَمتعددةَمنَالبلاد،َبالإضافةَإلىَذلكَتمَفيLTTَالليبيةَ)

ة،َالوزارَم،َاختراقَموقعَوزارةَالداخليةَالليبيةَمماَأدىَإلىَتسريبَبياناتَحساسةَلموظفي2023يونيوَ

م،َتعرضتَشركةَالكهرباءَالليبيةَلهجومَسيبرانيَأدىَإلىَانقطاعَالتيارَالكهربائيَعن2024َوفيَمارسَ

َساعة.12َمناطقَواسعةَفيَطرابلسَلمدةَ

تواجهَليبياَمجموعةَمتنوعةَمنَالتهديداتَالسيبرانيةَالتيَتؤثرَبشكلَكبيرَعلىَبنيتهاَالتحتيةَالمعلوماتيةَ

اتَهجماتَعلىَشبكاتَالاتصالات،َوسرقةَالبيانات،َوالتجسسَالإلكتروني،َمماَيسعىَتشملَهذهَالتهديد

(.َتزدادَتعقيداتَالأمنَالسيبرانيَبسبب2017َإلىَتقويضَالقدرةَالسياديةَللبلادَومصالحهاَالحيويةَ)رجب:َ

َ َباستخدام َالهجماتَمنَمواقعَبعيدة َللحدود،َحيثَيمكنَتنفيذ َالعابرة َالسيبرانيةَ متطورةََتقنياتالجرائم

(.َعلىَسبيلَالمثال،َتعرضتَوزارةَالحكمَالمحليَفيَليبياَلهجومَفدية2011َيصعبَتتبعهاَ)القطروني:َ

م،َحيثَأدىَهذاَالهجومَإلىَتعطيلَالأنظمةَداخلَالوزارةَوتشفيرَبعضَالبيانات،َمماَأثر2022ََعامفيَ

َ(.2024َمقابلةَخاصة:َ،يَبوزارةَالحكمَالمحليسلبًاَعلىَسيرَالعملَوالعملياتَالإداريةَ)مديرَالتحولَالرقم

تواجهَوزارةَالخارجيةَوالتعاونَالدولي،َهيَالأخرىَتهديداتَبشكلَمتكررَتستندَبشكلَكبيرَعلىَأخطاءَ

مستخدمينَعاديينَداخلَالمؤسسة؛َفبدلاًَمنَهجماتَمنَقراصنةَ)هاكرز(،َتبرزَحالاتَتصيدَاحتياليةَعبرَ

ىَالوصولَإلىَأنظمةَالمعلوماتَوسرقةَالبيانات،َبالإضافةَإلىَحالاتَابتزازَالبريدَالإلكتروني،َتهدفَإل

وتشويهَسمعةَالأفرادَداخلَالوزارة،َكماَشملتَالتهديداتَالبارزةَاختراقاتَلشخصَذوَأهميةَفيَالوزارةَ

َ(.2024َ:َمقابلةَخاصة:لمَيدكرَأسمةَ)مديرَإدارةَتقنيةَالمعلوماتَبوزارةَالخارجيةَوالتعاونَالدولي

السيبرانية،َالتيَتستهدفَالمواطنينَفيَليبيا،َالتيَتمَالإبلاغَعنهاَمنَمعظمَالمدن،َشملتََجرايممنَأبرزَال

َطلبَ َالشخصية، َانتحال َقضايا َالمضايقة، َالتشهير، َالاختراق، َالإلكتروني، َالابتزاز َالاحتيال، جرائم

،2024َ،َوالربعَالأولَمن2022َ،2023َالبيانات،َتشويهَالسمعة،َوالنصبَووفقًاَلإحصائياتَالسنواتَ

جريمة،َبينماَوصلتَفي217ََم،َوصلَالعددَإلى2022َارتفعَعددَهذهَالجرائمَبشكلَملحوظ؛َففيَسنةَ

م،َوصلَعددَالجرائمَالتيَتتعلقَبقضاياَالتشهير2024َجريمة،َوفيَالربعَالأولَمن421ََم،َإلى2023َ

مَالتيَتمَالإبلاغَعنهاَفقط.َويتبينَأنَالجهاتَالمسؤولةَيذُكرَأنَهذهَالأرقامَتمثلَالجرائَ،جريمة135َإلىَ

عنَهذهَالجرائمَعادةَماَتكونَداخليةَمنَداخلَالدولةَالليبية،َوتترتبَعنَهذهَالجرائمَتأثيراتَاجتماعيةَ
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لتابعَامديرَإدارةَالجرائمَالإلكترونيةَبجهازَالمباحثَالجنائيةَ)خطيرةَتعتمدَعلىَنوعَالجريمةَالمُرتكبةَ

َ(.2024َ،َمقابلةَخاصة:رةَالداخليةوزال

الصفحة2021َفيَنوفمبرَ للانتخاباتَلهجومَمنَقبلَقراصنةَمجهولينَاستهدفواَ م،َتعرضتَالمفوضيةَالعلياَ

الرسميةَالموثقةَللمفوضية،َونشرواَأخبارًاَكاذبة،َكانَهذاَالحادثَالثانيَمنَنوعهَمنَحيثَهجومَالفديةَ

تمَاستخدامَهذاَالهجومَلعرقلةَوالتشويشََ،لىَسيرَعمليةَالانتخاباتم،َولقدَأثرَبشكلَكبيرَع2022خلالَ

علىَسيرَالعمليةَالانتخابيةَبشكلَخاص،َوقدَتمَالتعاملَمعَهذاَالهجومَبفعاليةَوسرعة،َوتمَحلَالمشكلةَ

َالهدفَالرئيسيَمنَهذهَالهجماتَكانَالاستفزازَوالتشويشَعلىَ دونَوقوعَأيةَخسائر،َوكانَواضحاَأنَّ

)مديرَإدارةَالعمل ياتَفيَمفوضيةَالانتخابات،َبهدفَالتأثيرَعلىَسيرَالعملَوزرعَالشكَوالريبةَفيَأعمالهاَ

تعرضتَاحدىَالمؤسساتَ(.َكما2024ََ،َمقابلةَخاصة:نظمَالمعلوماتَبالمفوضيةَالوطنيةَالعلياَللانتخابات

َوجودَخططَلإدارةَالسجلاتَأوَفيَليبياَلهجومَادىَالىَخسائرَتقدرَبملايينَالدنانير،َوالسببَيعودَعدم

 (.Ben Nzsir:2022:164التعافيَمنَالكوارثَفيَهذهَالمؤسسةَ)

َنظرًاَ َتهديداتَسيبرانيةَمتزايدة، َهوَالحالَفيَباقيَدولَالعالم، ويواجهَالقطاعَالمصرفيَفيَليبيا،َكما

فيََالنامية،َتواجهَتحدياتَلأهميتهَكمزودَللخدماتَالماليةَالأساسيةَللاقتصاد،َونظرًاَلكونَليبياَمنَالدول

لىَأنَإَوقدَأشارَمديرَإدارةَتقنيةَالمعلوماتَفيَمصرفَليبياَالمركزيَ،التكنولوجياَمقارنةَبالدولَالمتقدمة

1000َم،َهوَالهجومَالداخليَالذيَاستهدفَنظام2014ََعامأحدَأبرزَالتهديداتَالتيَواجهتَالمصرفَ

المالية،َوقدَتمَكشفهَوتحويلهَإلىَالجهاتَالقضائية.َكماَ ملاتدولار،َحيثَكانَالمهاجمَيتلاعبَبقيمةَالمعا

لعدةََ DDOS م،َلهجومَحجبَالخدمة2022تعرضَالمصرفَالمركزيَلتهديدَسيبرانيَبنهايةَديسمبرَ

أيام،َوأشارَالمديرَإلىَأنَالتهديداتَالسيبرانيةَلمَتقتصرَعلىَالمصرفَالمركزيَفقط،َبلَطالتَالمؤسساتَ

َالمصرفَتعرضَللعديدَمنَالهجماتَمثل،ََالحكوميةَالأخرى، وبعضَشركاتَالاتصالاتَالليبية،َوقال:َإنَّ

احصنةَطروادهَوالديدانَوالهندسةَالاجتماعيةَوالتصيدَالاحتيالي،َوتمتَهذهَالهجماتَنتيجةَلعدمَوجودَ

يدةَلتعزيزَم،َوقدَتمَبشراءَأنظمةَحمايةَجد2022أجهزةَحمايةَكافية،َنتيجةَللتأثيرَالسلبيَلهجماتَسنةَ

َالمصرف َداخل َالسيبراني َالمركزي)َالأمن َليبيا َمصرف َفي َالمعلومات َتقنية َإدارة َمقابلةَمدير ،

َ.(2024خاصة:

م،َاستهدفتَمنصةَحجز2023ََعامآخرَفيَحجبَالخدمةََوتعرضَالمصرفَالمركزيَلهجومَسيبرانيََ

أنَالمنصةَتعملَبشكلَطبيعيََلوصولَللمنظومة،َوأعلنَالمصرفلالعملةَالأجنبيةَللأفرادَبهجومَيهدفَ

َوتمَ َلنفسَنوعَالهجوم، َالإلكترونيَالرسمي َتعرضَموقعه َاستمرار َأبلغَعن َولكن َتوقفَالهجوم، بعد

َ(.2024التصديَلهَوالعملَعلىَمعالجةَأيَاختراقاتَمستقبليةَمشابهةَ)عبدالله:

منَعدَتَُاتَالكهرباءَوالمياه،َالهجماتَعلىَالبنيةَالتحتيةَالحيوية،َمثلَشبكوتوصلتَنتائجَالمقابلاتَأنَ

م،َفقدَتعرضتَشبكةَالكهرباءَالوطنيةَلهجومَسيبرانيَأدى2022ََعامالتهديداتَالخطيرةَالتيَواجهتَليبياَ

كماَتواجهَالمصارفَالليبيةَهجماتََ،ساعة24َمدةَلمنَالمناطقََ%11إلىَانقطاعَالتيارَالكهربائيَعنَ

صرفَووفقًاَلتقريرَصادرَعنَمَ،ت،َأوَتعطيلَالأنظمةَالمصرفيةسيبرانيةَمتزايدة،َتهدفَإلىَسرقةَالبيانا
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المركزيَفيَ أدىَإلىَخسائر2023َليبياَ م،َتمَتسجيلَخمسَمحاولاتَاختراقَكبرىَلأنظمةَالمصارف،َمماَ

َ.ماليةَمباشرةَتقُدرَبنحوَمليونيَدولارَ

تواجهَتحدياتَكبيرةَفيَمجالَم،َأنَليبيا2023َوتظُهرَالإحصائياتَالتيَنشرتهاَبيزنسَإنسايدرَفيَيوليوَ

50َالأمنَالسيبراني،َحيثَتحتلَالمرتبةَالأولىَفيَإفريقياَمنَحيثَالتعرضَللتهديداتَالسيبرانية،َومرتبةَ

منَالهجماتَتأتيَمنَالولاياتَالمتحدةََ%45(َوتشيرَالبياناتَإلىَأن2023َعلىَالمستوىَالعالمي)باي:َ

شعيتير:َلإخفاءَمواقعهمَالحقيقيةَ) VPN خدامَالقراصنةَلشبكاتالأمريكية،َوهوَماَيثيرَتساؤلاتَحولَاست

(َوألمانياَ%12أماَبالنسبةَلمصادرَالهجماتَالأخرى،َفإنَالنسبَالمئويةَتشيرَإلىَفرنساَبنسبةَ)َ(.2023

وهوَماَيعكسَتنوعَمصادرَالتهديداتََ،لكلَمنهاَ(%6)(َوكنداَوسنغافورةَوأوكرانياَبنسبةَ%11بنسبةَ)

َ(2022الرمحي:)

مَنفذَهجومَكبيرَاستهدفتَبالأساسَقطاعَالاتصالات،َاستهدفتَحجبَالخدمة،2023َعامَفيَأغسطسَو

َأكثرَمنَ َالهجماتَكانتَشركةَليبيا4400ََحيثَبلغَعددها هجمةَمنَبينَالشركاتَالتيَتعرضتَلهذه

دماتَماَفيَذلكَخللاتصالاتَوالتقنية،َوالجيلَالجديد،َوشركةَالمدار،َأثرتَعلىَعدةَخدماتَوتطبيقات،َب

وقدََ،المشتركين،َمنَبينَالشركاتَالمتأثرةَبشدة،َشركةَليبياناَللهاتفَالمحمول،َالتيَتعرضتَلهجومَآخ

تمَوصفَهذهَالهجماتَبأنهاَمنسقةَمنَخارجَالشركاتَالمستهدفةَوأدتَإلىَانقطاعَمؤقتَللخدمة،َانتشرتَ

تعرضَبياناتَالعملاءَللاختراق،َولكنَشركةََشائعاتَواسعةَعلىَشبكاتَالتواصلَالاجتماعيَعنَاحتمالية

القابضةَللاتصالاتَنفتَأيَتسريبَلبياناتَالمشتركينَوأكدتَأنَالهجومَكانَيستهدفَبياناتَالموظفينَ

َ(.2024)سالم:َ

َإلىَأنَ َفيَحديثَلـ"اندبندنتَعربية"، َأمينَصالح، َللتقنية َالليبية، َالمؤسسة ويشُيرَرئيسَمجلسَإدارة

التيَحدثتَفيَالحوكمةَوالخدماتَالإلكترونيةَمنَقبلَالحكومةَالليبية،َأدتَإلىَوجودََالقفزاتَالسريعة

نقاطَضعفَواضطرابَفيَطريقةَعملَبعضَالأنظمةَالتابعةَللدولةَوالهيئاتَالحكومية،َهذاَالوضعَجعلَ

َاستهد َالتي َالفيروسات َأن َعلى َأيضا، َويؤُكد َالاختراق، َعمليات َتنفيذ َالمهاجمين َعلى َالسهل تَفمن

المؤسساتَالليبيةَهيَفيروساتَفديةَوهجماتَلحجبَالخدمة،َوقدَحدثَذلكَفعليًاَفيَحالاتَمثلَمصرفَ

َ(.2024ليبياَالمركزيَوشركاتَالاتصالاتَالأخرىَ)اندبندنتَعربيةَ:

َ َحصانَطروادة َتعرضتَلهجوم َفقد َالمواصلات، َوزارة َوفي2013ََعامأما َتعرضت2022ََعامم. م،

صفهَالمديرَبالكارثي،َاستخدمَفيهَرجلَفيَالوسيط،َهجومَالفديةَوأدىَإلىَتوقفَالوزارةَلهجومَعام،َو

كماَتعرضتَالشبكةَلهجومَالتصيدَالاحتيالي،َمنَقبلَقرصانَمراهقَ)هاكرََ،الأجهزةَمدةَيومينَكاملين

َايميلَوزيرَالمواصلاتَلهجومَالفديةَسنة(َولمَيحددَجنسيته،17ََ َالمهاجمَطلبوتعرضَأيضا َوقالَإنَّ

رونيَبوزارةَلكتإدارةَالموقعَالإَمديرفدية؛َقائلاَبانهَيملكَبياناتَمهمةَفيَالايميل،َولكنَلمَيتمَدفعَالفديةَ)

َ.(2024:،َمقابلةَخاصةالمواصلات

َ،م،َتركزَعلىَالشبكاتَالداخلية2022َعامبدأتَمحاولاتَالتهديداتَالسيبرانيةَالتيَاستهدفتَوزارةَالعدل،َ

تيَحدثتَفيَالسنواتَالأخيرة،َكانتَتلكَالتيَاستهدفتَمزودَخدمةَشركةَليبياَومنَأبرزَالتهديداتَال
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للاتصالاتَوالتقنية،َالمستضيفَالرسميَلمعظمَأجهزةَوزارةَالعدل،َفقدَتمكنَالقراصنةَمنَاختراقَبياناتَ

َ َإلاَأنَّ َالأمرَفيَأقلَمنَيوم، َمعالجة َتم َمنَأنَّه َوعلىَالرغم َبياناتَالوزارة، الهجماتَالشركةَوسرقة

َالسلامةَ َقسم َرئيس َو َوالشبكات َالفنية َالشؤون َادارة َ)مدير َالوزارة َعلى َيومي َشبه َبشكل استمرت

َ(.2024:َ،َمقابلةَخاصةوزارةَالعدلبوالمعلوماتيةَ

م،َأعلنتَالشركةَالليبيةَللبريدَوالاتصالاتَوتقنيةَالمعلوماتَالقابضة،َوهيَالشركة2022َديسمبر16ََفيَ

َا َقطاع َفي َمهندسالرئيسية َنجاح َعن َليبيا، َ (LTT) شركةَولاتصالاتَفي َهجماتَسيبرانيةَرفي صد

استهدفتَمركزَاستضافةَالبيانات،َحيثَتمكنَالمهندسونَمنَالحدَمنَتأثيرَالهجمات،َولمَتتأثرَإلاَبعضَ

 المواقعَبشكلَمحدود،َومنَدونَإلحاقَأضرارَبالزبائن.َوأشارتَالشركةَإلىَأنَهجماتَحجبَالخدمة

(DDoS) ََواستمرت َمؤخرًا، َوتنوعًا َازدادتَحدة َلكنها َليبيا(ساعات10َليستَجديدة، .َ(2022 :عين

َهجومَحجبَالخدمةَفيَشهرَأكتوبرَ َوكانَأبرزها َمنَالهجمات، َللعديد َالمدارَالجديد وتعرضتَشركة

َطويلة2023 َفترة َمدى َعلى َكبيرة َآثار َله َكان َالمعلوماتََ(م، َتقنية َإدارة َالمدارمدير بلةَمقاَ:بشركة

هجمات2024َخاصة. العديدَمنَالتهديداتَخلالَالسنواتَالماضية،َوكانَأبرزهاَ واجهتَشركةَليبياناَ كماَ .َ)

َأوَلمنعَتسريبَبياناتَالموظفينَ َدفعَأموالَللمهاجمينَلفكَتشفيرَالبيانات، َالتيَطالبَأصحابها الفدية،

(.َكماَتعرضتَالشركة2024ََ:ةَخاصة،َمقابل)رئيسَقسمَالأمنَالسيبرانيَبشركةَليبياناَللهاتفَالمحمول

بياناتَتتعلقَبالمستنداتَالماليةَوالمحاسبية،َوالمعلوماتَ للاختراقَمنَقبلَمجموعةَمنَالقراصنة،َاستهدفواَ

الشخصية،َوبياناتَجوازاتَالسفر،َوقواعدَالبيانات،َوتقاريرَالمدققين،َوالمعلوماتَالاستراتيجية،َوبياناتَ

اح،َوسجلَالمراسلاتَوالمحادثاتَمعَإدارةَالشركة،َوأوضحَموقعَهاكمانكَالتسويق،َووثائقَعدمَالإفص

بأنَالقراصنةَتمكنواَمنَاختراقَموقعَشركةَليبياناَعبرَاستغلالَنقاطَضعفَفيَنظامَالحمايةَالخاصَبها،َ

ومعَذلك،َنفتَشركةَليبياناَللهاتفَالمحمولَتعرضَبياناتهاَللاختراق،َمؤكدةَأنَمنظومتهاَتعملَبشكلَ

موضحةَط نفتَالشركةَالقابضةَللاتصالاتَتسربَأيَبياناتَخاصةَبالمشتركينَفيَشركةَليبياناَ، كماَ بيعيَ،

َ َإلىَأنَعدةَبَتتعلقأنَالبياناتَالتيَتعرضتَللهجوم المنظومةَالداخليةَللموظفينَداخلَالشركة،َمشيرة

َمع َأن َالشركة َوأوضحت َمشابهة، َسيبرانية َلهجمات َتعرضت َعالمية َومصارف َالأمنَشركات ركة

َلحمايةَالشبكاتَضدَالهجماتَالعنيفةَعلىَليبياَ السيبرانيَمستمرةَعلىَمستوىَالعالم،َوأنهاَتعملَيوميًا

 (.2023ََ:)بوابةَالوسط

م،َأعلنتَالشركةَالقابضةَللاتصالاتَأنَشركاتَالاتصالاتَالكبرىَالتابعةَلها،2023َأغسطس21ََفيَ

،َتواجهَهجماتَإلكترونيةَ LPTIC) )صالاتَوتقنيةَالمعلوماتوالتيَتعملَتحتَشركةَالبريدَالليبيَللات

أكدتَالشركةَأنَهذهَالهجماتَتسببتَفيFacebookََ) وفيَبيانَنشُرَعلىَ)َ،تهدفَإلىَتعطيلَخدماتها

َمستمرة،َ َشركاتها َأنظمة َمحاولاتَاختراق َوأضافتَأنَّ َالخدماتَوالتطبيقات، َمن َالعديد َاستقرار عدم

هجوم4400ََجيجابايت،َووقعَماَيقربَمن114ََحيثَبلغتَالتهديداتَضدَليبياََوأصبحتَأكثرَتنظيمًا،

 (libya review:2023) .م2023ََعامخلالَالربعَالثالثَمنَ
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َ َالتعليمَالعاليَوالبحثَالعلميكما َذوََ،أوضحَمديرَالتحولَالرقميَبوزارة أنَالعصرَالرقميَيمثلَسيفًا

للنموَوالازدهار،َومنَناحيةَأخرى،َيعرضناَلمجموعةَواسعةَحدين؛َفمنَناحية،َيوفرَفرصًاَغيرَمسبوقةَ

منَالتهديداتَالسيبرانية،َمثلَانتهاكاتَالبيانات،َوهجماتَالفدية،َوالاحتيالَالإلكتروني،َوهجماتَحجبَ

َ،وهيَهجماتَيمكنَأنَتؤديَإلىَخسائرَماليةَكبيرة،َوتلفَالبيانات،َوفقدانَالثقةَفيَالخدماتَ،الخدمة

م،َتعرضَمركزَالتوثيقَوالمعلوماتَبوزارةَالتعليمَالعاليَوالبحثَالعلميَلهجمات2023ََيوليو12َوفيَ

 وهجماتَطبقةَالتطبيقات (Protocol attacks) منَنوعين:َهجماتَالبروتوكول (DDoS) حجبَالخدمة

(Application layer attacks)  َم.َبدأتَالهجماتَباستهدافَالخوادمَالمستضيفة،َثمَامتدتَلتشملَمعظ

َالبيانا َمركز َوخوادم َالعلميت)الخدمات َوالبحث َالعالي َالتعليم َبوزارة َالرقمي َالتحول َمقابلةَمدير ،

َ.(2024َخاصة:

فيَشهرَأغسطسَ Check Point وهناكَأيضاً،َحملاتَتجسسَمتطورةَتستهدفَليبيا،َحيثَكشفتَشركة

 Stealth" فيَالجديدةَالمسماةَبـم،َعنَسلسلةَمنَهجماتَالتجسسَالمستهدفةَتستخدمَتقنيةَالبابَالخل2023

Soldier" َ،َالكمبيوتر َوأجهزة َمثلَالهواتفَالذكية َالضحايا التيَتسمحَللمشغلينَبالتجسسَعلىَأجهزة

واستخراجَالبياناتَوتنصيبَبرامجَضارةَلشنَهجماتَالتصيدَالاحتيالي،َهذهَالهجماتَتبدوَموجهةَنحوَ

َبهدفَال َالليبية َالخارجية َلوزارة َتابعة َالتيَمواقع َالتهديداتَالسيبرانية َإلىَخطورة َيشير َوهذا تجسس،

ومنَجانبها،َأكدتَشركةَمايكروسوفتَفيَتقريرَحديثََ(checkpointَ :2023تواجههاَالحكومةَالليبيةَ)

أنَنظامَالكمبيوترَفيَليبياَيواجهَأعلىَنسبةَإصابةَبالبرامجَالضارةَمقارنةَبالأنظمةَالأخرىَعلىَمستوىَ

437َ،َتمَمنع2023َوفقًاَلإحصائياتَموقعَكاسبرسكيَلعامََ(Benqdara and other:2020:12العالمَ)

أنَ Securelist بالنسبةَلليبيا،َفتظُهرَالبياناتَمنَموقع.َأماَهجومًاَبرمجيًاَخبيثاًَعلىَمستوىَالعالممليونَ

فيَذلكَالبرمجياتَالخبيثةَوالهجماتَالمس تواجهَتهديداتَسيبرانيةَمتعددة،َبماَ  Deszca and) تهدفةَ)ليبياَ

others:2019.َ

(َالتيَاستهدفتDDoSَ،َتعرضتَليبياَلسلسلةَمنَهجماتَحجبَالخدمةَالموزعةَ)2023فيَأغسطسَ

ًَعنوان161َ ،َشملتَهذهَالهجماتَالبنيةَالتحتيةَالحكوميةَالرئيسية،َوالتعليم،َوالخدماتَالمالية،َوصناعةIPََا

أغسطس1ََنا،َوقطاعاتَأخرىَمهمة،َاستمرتَالهجماتَمنَوليبياLTTَالطاقة،َوشركاتَالاتصالاتَمثلَ

َ َ)26َحتى َالتخطيط َوزارة َواستهدفت َلوزارةplanning.gov.lyأغسطس، َالرسمي َوالموقع ،)َ

َالليبيzu.edu.lyَالزاوية)َوجامعةَ(،aladel.gov.lyالعدل) َالنفط َاليقين،ومعهد (،ومصرف

(Ipilibya.com(ََوشبكةَالتصويتَالليبية،)libyavotes.lyََالثانيةَمنَانتخاباتَرئاسة (َخلالَالجولة

العامةَفيIPََمنَإجماليَعناوينََ%1.1أغسطس،َمثلتَهذهَالهجمات6ََالمجلسَالوطنيَالأعلىَللدولةَفيَ

َ.NSFOCUS:2023َ)عنوانًاَ)434،211َليبيا،َوالتيَتبلغَ

يبياََتقريباًَوهناكَتمَتسريبَأكثرَمنَمليونَومئةَألفَحسابَفيَل2024َحتى2004ََعامَمن20ََخلالَ

مَتمَتسريب2024َمليونَحسابَمخترقَوتمَتسريبهمَعلىَالإنترنت،َوخلالَالربعَالأولَمنَعام1.135ََ
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حسابَ،َتقريباَعدد14101ََحسايَوفيَالربعَالثالثَتمَتسريب4170ََحسابَوفيَالربعَالثاني21114ََ

 (.2024:حسابَمخترق)شركةَالجذورَالليبية17َالتسريباتَلكلَمئةَحسابَهوَ

الأمريكيَيسلطَالضوءَعلىَالقلقَالمتزايدَمنَانتهاكاتBusiness Insiderََصدرَتقريرَتقنيَعنَموقعَوأ

الأمنَالسيبرانيَالتيَتهددَالشركاتَفيَإفريقيا،َووفقًاَللتقرير،َفإنَليبياَهيَالأكثرَتعرضًاَلتهديداتَالأمنَ

َ(.Libya Review:2023عرضةَللهجماتَ)عالميًا،َمماَيجعلها50ََالسيبراني،َحيثَتحتلَالمرتبةَ

َلهجوم2024َمايو1ََفيَ َفيَليبيا، َإحدىَأكبرَالشركاتَالمشغلة َللنفطَوالغاز، َمليته َتعرضتَشركة م،

َلموقعَ،إلكتروني َالأمنَالسيبراني،َتسببَقراصنةَروسَفيَ Hackmanac وفقًا المتخصصَفيَقضايا

ابيب،َوقامواَبتشفيرَجميعَبياناتَالمصنع،َطالبَتعطيلَقراءاتَضغطَالغازَوأجهزةَاستشعارَخطوطَالأن

تيرابايتَمنَبياناتَالشركة،َوالتيَتشملَالمستندات1ََمليونَدولارَمقابلَعدمَنشر10ََالمهاجمَبفديةَقدرهاَ

الماليةَوالمصرفية،َوبياناتَجوازاتَالسفرَوالتأمينَللموظفينَوالعملاء،َبالإضافةَإلىَالتقاريرَوالتنبؤاتَ

وهكذاََ.(Hackmanac:2024تفاصيلَإنتاجَالنفطَفيَمناطقَمختلفةَوالمراسلاتَالسريةَ)الجيولوجيةَو

تمتلكَليبياَعدداًَكبيرًاَمنَأنظمةَالشبكاتَالمخترقةَوالتقنيةَالقديمة،َمماَيجعلهاَعرضةَللاستغلالَمنَقبلَ

فطَتستهدفَمصافيَالنالجهاتَالحكوميةَومجموعاتَالقرصنة،َوهذهَالتهديداتَالمنسقةَجيداً،َمثلَتلكَالتيَ

(َ َالعالمية َالنفط َسوق َعلى َأيضًا َتؤثر َقد َبل َالنفط، َإنتاج َعلى َفقط َتؤثر َلا  Ali andالليبية،

others:2011:55أمنَالمعلوماتَبالمؤسسةَالوطنيةَللنفط الصدد،َقالَمديرَإدارةَ وفيَهذاَ َإنَالتهديداتَ،(َ.

َكبي َبشكل َتتنوع َالمؤسسة َتواجهها َالتي َحيثرالسيبرانية َالبريدََ، َعبر َتأتي َالتهديدات َهذه َمعظم أن

الإلكتروني،َويرجعَذلكَإلىَإهمالَالموظفينَوعدمَوعيهمَالكافيَبأهميةَالأمنَالسيبراني،َمماَيزيدَمنَ

إحدىَالشركاتَالنفطيةَالتابعةَللمؤسسة،َحيثَ احتماليةَالتعرضَللاختراقات،َوأشارَإلىَحادثةَتعرضتَلهاَ

لبهَمنَمصدرَغيرَموثوق،َمماَأدىَإلىَهجومَمنَقبلَقراصنةَالإنترنت،َأستغُلَ)فلاشَميموري(،َتمَج

م،َحيثَتعرضناَلتهديدات2024َوذكرَالمديرَأنَأكبرَهجومَتعرضتَلهَالمؤسسةَكانَفيَشهرَمارسَ

مثلَهجماتَالحرمانَمنَالخدمةَ) شملتَمجموعةَمتنوعةَمنَالهجماتَ، (،َوهجماتَالفدية،DDoSَمستمرةَ

تيالي،َبالإضافةَإلىَالابتزازَالإلكتروني،َوقدَأوضحَالمديرَأنَهذهَالهجماتَتؤثرَوهجماتَالتصيدَالاح

َبشكلَكبيرَعلىَالشبكة،َمماَيؤديَإلىَتلفَالأجهزة،َوتسريبَالبيانات،َوالتعديَعلىَصلاحياتَالمؤسسة

يرَإدارةَأمنَكماَأشارَالسيدَمد(.2024َ،َمقابلةَخاصة:مديرَإدارةَأمنَالمعلوماتَبالمؤسسةَالوطنيةَللنفط)

َالتهديداتَالسيبرانيةَالتيَواجهتهاَالشركة،َأصبحتَمتكررةَومتعددةَ المعلوماتَبشركةَالواحةَللنفطَإلىَأنَّ

الأبعاد،َوتهدفَإلىَاختراقَالأنظمةَالداخليةَوسرقةَالبياناتَلأغراضَتجاريةَومالية،ََوقدَأكدَأنَالشركةَ

َسواءَكانتَبسي َالهجماتَبشكلَيومي، َأوَذاتَتأثيرَكبيرتتعرضَلهذه َأمنَالمعلوماتَ)طة، مديرَإدارة

َ.(2024،َمقابلةَخاصة:بشركةَالواحةَللنفط

موقعَحكومي11ََموقعَإلكترونيَللمؤسساتَالليبيةَو15ََتمَاختراق2024ََفيَعامZone-hََبحسبَموقعَ

دَلتأثيرَمجرقدَنتجَعنهَتسريبَبياناتَحساسهَودخولَغيرَمسموحَبهَللموقعَوقدَكانَاَ.gov.lyإمتدادهَ

تغيرَالصفحةَالرئيسيةَللموقع،َوهناكَإدعاءاتَعلىَتسريبَبياناتَشركةَنفطيةَفيَليبياََوإمكانيةَالوصولَ



 

115 

َبياناتَ لأنظمةَالبريدَالإلكترونيَللعديدَمنَالمؤسساتَالليبيةَمعرضهَللبيعَفيَالإنترنتَالمظلم،َوأيضا

لمصرفَحكوميَوجامعةَليبيةَلمَيتمَذكرَأسماهمََجوازَسفرَللآلافَمنَالمواطنينَالليبينَوقواعدَبيانات

َ(.2024معرضهَبياتهمَللبيعَفيَالأنترنتَالمظلم)شركةَالجذورَالليبية:َ

َليبياَتواجهَتهديداتَسيبرانيةَمتكررةَتستهدفَقواعدَالبياناتَالحساسةَوالمؤسساتَ نستنتجَمماَسبق،َأنَّ

بنيةَالتحتيةَالرقمية،َهذهَالتهديداتَالمستمرةَتؤثرَالحكومية،َمماَيهددَالأمنَالقوميَويضعفَالثقةَفيَال

َداخليينَ َقراصنة َلهجماتَمن َالليبية َالوزارات َوتعرضَأغلب َتوقفها َفي َتتسبب َحيث َالخدمات، على

ًَ َ،وخارجيين،َتتنوعَهذهَالتهديداتَبينَالعشوائيةَوالموجهة،َوتشملَمجموعةَمنَالأدواتَالأكثرَاستخدما

ويؤديَإلىَخسائرَماليةَكبيرة،َتؤثرَأيضاَبشكلَكبيرَعلىَنظمَالمعلومات،ََمماَيعطلَالخدماتَالحكومية

َللمواطنين َالخدماتَالحيوية َيعوقَالأداءَالحكوميَويؤثرَعلىَتقديم َفيَالشكلَرقمََمما َتوضيحَ وسيتم

َ(خمسَتهديداتَأكثرَشيوعاًَفيَليبياَبناءَعلىَنتائجَالمقابلاتَالتيَأجرتهاَالباحثة.10)

َ

َالمصدر:َمنَإعدادَالباحثة.،َليبياعلىَ(َأنواعَالتهديداتَالأكثرَاستهدافا10َ)الشكلَرقمَ

وضحَالفاتح،َبينماَيَالأحمرظهرَالرسمَالتوضيحيَأنَالأدواتَالأكثرَاستخداماًَفيَليبياَموضحةَباللونَي

ًََالأحمرالتدرجَإلىَاللونَ َالأقلَشيوعا َالتهديداتَالسيبرانية َالنتاَ،الداكن َتحليل َيتبومنَخلال ينَأنَئج،

َلتعطيلَ َاستغلاله َبسببَإمكانية َالاتصالات، َقطاع َتشمل َالسيبرانية َللتهديدات َعرضة القطاعاتَالأكثر

عملياتَواسعةَالنطاق،َوقطاعَالنفطَوالغاز،َحيثَتمثلَالهجماتَعليهَخطراًَكبيراًَعلىَالاقتصادَالوطني،َ

َلهجماتَتشيرَإلىَهشاشةَالبنيةَالأمنيةَفيَهذاَكماَتتعرضَالخدماتَالمالية،َبماَفيَذلكَالمصارفَالليبية،

ََ،القطاع،َبالإضافةَإلىَالبنيةَالتحتيةَالحيويةَالأخرىَمثلَالكهرباءَوالمياهَوالمؤسساتَالحكومية وبماَأنَّ

َللتهديداتَ َسهلة َأهداف َفهي َالحساسة، َوالبيانات َالرقمية َالتقنية َعلى َكبير َبشكل َتعتمد َالقطاعات هذه

لزمَوضعََ،َوهذاَمايَاستهدافهاَإلىَتأثيراتَكبيرةَعلىَالصعيدينَالاقتصاديَوالسياسيالسيبرانية،َويؤد

َإجراءاتَوالياتَلمواجهةَهذهَالتهديداتَوهوَماَسوفَنتناولهَفيَالمبحثَالتالي.
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 تقييم الجهود الليبية في مكافحة التهديدات السيبرانية .3.3

زيددادةَالتوجددهَنحوَالرقمنددة،َبرزتَالحدداجددةَإلىَحمددايددةََخلالَالعقدددَالأولَمنَالقرنَالحددالي،َومعَََََََََ

البنيةَالتحتيةَالرقميةَمكونًاَأسدددداسدددديًاَللأمنَالقومي،َهذاَالتطورَألقىََدالفضدددداءَالإلكترونيَالليبي،َحيثَتعُ

َ الضددوءَعلىَأهميةَبناءَمنظومةَسدديبرانيةَقويةَقادرةَعلىَمكافحةَالتهديداتَالسدديبرانيةَفيَليبيا،َوحيثَأنَّ

نَالسدددديبرانيَأصددددبحَأولويةَوطنية،َوجبَعلىَالحكومةَالليبيةَإدراكَالأهميةَالحاسددددمةَلإنشدددداءَإطارَالأم

 ومنَأبرزَهذهَالجهودَماَيأتيَ:َللأمنَالسيبرانيَلحمايةَأنظمةَالمعلوماتَوالبنيةَالتحتيةَالرقمية

َ:َجهود المؤسسات الحكومية .3.31

م،2013َ(َلسددددنة21َ(َبموجبَالقرارَرقمَ)NISSAتَ)تمَإنشدددداءَالهيئةَالعامةَلأمنَوسددددلامةَالمعلوما .1

تتمثلَمهمتهاَفيََ،م2013يناير22ََالصدددددادرَعنَمجلسَرئاسدددددةَوزراءَبالحكومةَالليبيةَالمؤقتةَبتاريخَ

تعزيزَواسددددددتددامدةَالاسددددددتخددامَالآمنَلتكنولوجياَالمعلوماتَوالاتصددددددالاتَومنعَالمخاطرَالمرتبطةَبهاَ

،ََقامتَالهيئةَالعامةَلأمنَوسدددلامةَالمعلوماتَبصدددياغةَالاسدددتراتيجيةَواكتشدددافهاَوالاسدددتجابةَلهاَبفعالية

َم،َوتمَاعتمادهاَرسمياًَمنَطرفَمديرَالهيئةَفيَأوائل2022الوطنيةَللأمنَالسيبرانيَالخاصةَبليبياَسنةَ

،َتتمثلَالرؤيةَالتيَتنصَعليهاَالاسدددددتراتيجيةَالوطنيةَللأمنَالسددددديبرانيَفيَتوفيرَبيئةَآمنةَم2023َعام

للتحولَالرقميَوبناءَالقدراتَاللازمةَلمواجهةَالمخاطرَالمرتبطةَبهَوتمكينَالأفرادَوالمؤسدددددسدددددداتَمنَ

يشملَنطاقَالاستراتيجيةَالوطنيةَللأمنَالسيبراني،َكلَماَلهََ،الاسدتفادةَمنَالفضداءَالسديبرانيَبشكلَآمن

فَاسددتراتيجيةَوتسددعةَعلاقةَبحمايةَوضددمانَمصددالحَالوطنَوالشددعب،َوحددتَالاسددتراتيجيةَخمسددةَأهدا

 تتمثلَالأهدافَالاستراتيجيةَالخمسةَفي:َ(،2023)الهيئةَالعامةَلأمنَوسلامةَالمعلومات:مجالاتَتنفيذ

 تعزيزَوتطويرَالإطارَالقانونيَوالتشريعيَوضمانَتعزيزَالإدارةَالجيدةَللفضاءَالسيبراني. •

 السيبرانيَوالتحولَالرقمي.بناءَالقدراتَالبشريةَوالماديةَاللازمةَلحمايةَوتأمينَالفضاءَ •

 تعزيزَأمنَومصداقيةَالمعاملاتَالإلكترونية.َ •

تشدجيعَالتعاونَمعَالجهاتَالداخليةَوالخارجيةَومعَالأفرادَوالمؤسدسداتَمنَأجلَتوطينَصناعةَالأمنَ •

 السيبراني.

َدعمَالتوجهَنحوَالتحولَالرقميَمنَخلالَنشرَثقافةَالأمنَالسيبرانيَفيَالمجتمع. •

هيئةَالعامةَلأمنَوسددددلامةَالمعلوماتَومديرَمكتبَالتعاونَالدوليَالتابعَلها،َإنَالهيئةَتسدددداهمَقالَرئيسَال

)مديرَإدارةَعلىَالمسددددددتويينَالمحليَوالددوليَفيَتعزيزَالأمنَالسدددددديبرانيَمنَخلالَمجموعدةَمنَالجهود

َََ(.2024لةَخاصة:الهيئةَالعامةَلأمنَوسلامةَالمعلوماتَومديرَمكتبَالتعاونَالدوليَالتابعَلها،َمقاب

،َالذيَيتضددددمنَاتَالوطنيةَلأمنَوسددددلامةَالمعلوماتم،َأصدددددرتَالهيئةَأولَدليلَللسددددياسدددد2015عامَ -  

سدياسداتَحمايةَالبيانات،َالاسدتخدامَالمقبول،َالمسدتخدم،َمكافحةَالفيروسدات،َأمانَالشددبكة،َالطرفَالثالث،َ

 .النسخَالاحتياطيَللبيانات،َوالأمانَالمادي

تصددنيفَ درتَالهيئةَالإصدددارَالثانيَمنَالسددياسدداتَالوطنية،َوالتيَتشددملَسددياسدداتم،َأصدد2021فيََ -

المقبول،َكلمةَالسدددر،َ  المعلومات،َحمايةَالبيانات،َالاحتفاظَبالسددجلاتَوإتلافها،َنشددرَالبيانات،َالاسددتخدام
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ر،َالتعاملَمعَالناري،َالتشدددددفي اسدددددتعمالَالبريد،َالحمايةَمنَالبرمجياتَالخبيثة،َالتوعيةَوالتدريب،َالجدار

َالحوادث،َالنسخَالاحتياطي،َوخصوصيةَبياناتَالعملاء.

تمَإنشاءَالفريقَتحتَمظلةَالهيئةَبدعمَمنَالاتحادَالدوليَللاتصالات،َوهوَمسؤولَعنَمنعَالتهديداتَ -   

َ.السيبرانيةَوكشفهاَوالتخفيفَمنَحدتهاَعلىَالمستوىَالوطني

رعيَالرقميَالجددديدددَبددالكددامددلَوبدددأتَفيَإجراءَالاختبدداراتَقددامددتَالهيئددةَبتجهيزَمختبرَالطددبَالشدددددد -   

َ.المعملية

نظمتَالهيئةَورشَعملَللمتخصددصددينَالفنيينَلعرضَسدديناريوهاتَفعليةَتحاكيَالهجماتَالسدديبرانيةَ -   

فيَوزارةَالماليةَوالجهاتَالتابعةَلها،َوأجرتَالعديدَمنَاختباراتَالاختراقَوتقييماتَالضددددددعفَلوكالاتَ

َ.الإضافةَإلىَعقدَالعديدَمنَالندواتَوورشَالعملَالتوعويةَفيَأغلبَالمؤسساتمتعددة،َب

فيَتونسَفيَسددددبتمبرَ CSIS شدددداركتَالهيئةَفيَالحدثَالرابعَلسددددلسددددلةَابتكاراتَالأمنَالسدددديبراني -   

2022.َ

تونسََيشداركتَفيَبعضَورشَالعملَوالتدريباتَالسيبرانيةَالدولية،َوالعديدَمنَالمؤتمراتَالدوليةَف -   

َ.وقطرَ،َوكذلكَمؤتمرَتقييمَالفضاءَالإلكترونيَفيَعمان،َوالاجتماعاتَالسنويةَلمنظمةَالتعاونَالإسلامي

م،َوالذيَشددملَالاجتماعَالعامَالعاشددر2022َشدداركتَفيَفعالياتَالأسددبوعَالإقليميَللأمنَالسدديبرانيَ -   

لعاشددرةَللأمنَالسدديبرانيَفيَمسددقط،َ،َوالقمةَالإقليميةَاOIC-CERT والمؤتمرَالسددنويَالرابعَعشددرَلـددددددد

َ.سلطنةَعمان

عملدتَالهيئددةَعلىَإعددادَبرامجَتعليميددةَللأمنَالسدددددديبرانيَبدالتعدداونَمعَوزارةَالتعليمَالعدداليَووزارةَ -   

َ.التعليمَالفني،َوأعدتَإطارَالترخيصَلشركاتَالأمنَالسيبرانيَبالتعاونَمعَوزارةَالتجارة

قياتَعدمَالإفشاءَمعَمعاملاتَللخدماتَالماليةَ)المفتاحَالوطني(َفيَأبريلَتمَتوقيعَمذكراتَتفاهمَواتفا -  

 .2022،َووزارةَالماليةَفيَيونيو2022َ

شدددداركتَالهيئةَفيَمنتدىَإطلاقَالرؤيةَالاسددددتراتيجيةَالعربيةَللأمنَالسدددديبرانيَفيَتونسَفيَأكتوبرَ -   

َ.،َتحتَرعايةَجامعةَالدولَالعربية2021

معَمنظماتَدوليةَمثلَالاتحادَالدوليَللاتصدددالاتَلتحسدددينَالقدراتَالوطنية،َوتمثلَليبياََتتعاونَالهيئة -   

َ.فيَالمؤتمراتَوالمنتدياتَالدوليةَالمتعلقةَبالأمنَالسيبراني،َمماَيسهمَفيَنقلَالخبراتَوتطبيقهاَمحليًا

رَالتيَسدددداهمتَفيَتدريبَأكثأطلقتَالهيئةَالعديدَمنَالمبادرات،َمنهاَورشَالعملَوالندواتَالتثقيفية،َ -   

واسددددتمرَالتدريبَلكلَالمؤسددددسدددداتَفي2022ََو2011َمختصَفيَالأمنَالسدددديبرانيَبينَعامي100ََمنَ

َ.2024الدولةَحتىَ

م،َعنَمشدروعَ"سايبرَليبيا"،َوهوَمبادرةَتهدفَإلى2021َيونيو22ََأعلنَمصدرفَليبياَالمركزيَفيَ .2

الَيؤسسَلتحولَرقميَيفتحَالمجالَللاستثمارَفيَالمجَتكوينَبنيةَتشدريعيةَللمعاملاتَالإلكترونية،َمما
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السددديبراني.َتهدفَرؤيةَهذهَالمبادرةَإلىَتطويرَالصدددناعةَالمصدددرفيةَفيَليبياَمنَخلالَالاسدددتفادةَمنَ

تكنولوجياَالاتصددددالاتَوتقنيةَالمعلومات،َعلىَالمسددددتوىَالدولي،َتعتبرَلجنةَالأممَالمتحدةَ)الإسددددكوا(َ

المشروع،َبالتعاونَمعَعددَمنَالخبراءَالدوليين،َوتأتيَمبرراتَاختيارَهذهََالشدريكَالاسدتراتيجيَلهذا

المبادرةَعلىَثلاثَأسدددددسَرئيسددددديةَهناكَمبادراتَمنَعدةَمؤسدددددسددددداتَبخصدددددوصَقانونَالمعاملاتَ

يقودَمصدددددرفَليبياَالمركزيَمشدددددروعًاَمهمًاَوهوَمشدددددروعَ الإلكترونيةَوقانونَالجرائمَالإلكترونية،

ذيَيهدددفَإلىَطرحَمنتجدداتَجددديدددةَفيَسددددددوقَالمدددفوعدداتَالليبيَمثددلَالتجددارةَالدددفوعدداتَالوطني،َالدد

الإلكترونية،َيعتبرَمصددرفَليبياَالمركزيَالمسددتشددارَالاقتصدداديَللدولةَالليبية،َويسددعىَلتطويرَوتنويعَ

الأنشددطةَالاقتصدداديةَمنَخلالَالتحولَالرقمي،َالذيَيعُدَمحركهَالأسدداسدديَهوَالتشددريعاتَالسدديبرانيةَ

َف َالمركزيودورهدددا ،َمقدددابلدددةَيَدعمَالتحولَالرقمي)مدددديرَإدارةَتقنيدددةَالمعلومددداتَبمصددددددرفَليبيدددا

َ(2024:خاصة

بشددددأن2016ََلعام26ََأصددددرَوزيرَالعدلَالسددددابقَبالحكومةَالليبيةَالمؤقتة،َمبروكَقريرة،َالقرارَرقمَ .3

ضددددددائيةَإنشدددددداءَإدارةَأبحداثَودراسدددددداتَمكدافحدةَالجريمدةَالإلكترونية،َوذكرَرئيسَمركزَالخبرةَالق

والبحوث،َعمرَالحجددازي،َأنَإنشددددددداءَهددذهَالإدارةَجدداءَبندداءَعلىَطلددبَمنَمركزَالخبرةَالقضدددددددائيددةَ

والبحوث،َوقددددَوافقَوزيرَالعددددلَعلىَذلدددك،َتتمتعَإدارةَالأبحددداثَومكدددافحدددةَالجريمدددةَالإلكترونيدددةَ

لعامةَلمكافحةَالإدارةَاتأسستََ،بالاسدتقلاليةَالفنية،َوتتبعَإداريًاَوماليًاَلمركزَالخبرةَالقضائيةَوالبحوث

21َالجريمددةَالإلكترونيددةَوأمنَالمعلومدداتَبقرارَمنَوزيرَالعدددلَفيَالحكومددةَالليبيددةَالمؤقتددةَبتدداريخَ

وهيَالإدارةَالفنيةَالأولىَمنَنوعهاَالمتخصدصةَفيَمكافحةَجرائمَالإنترنتَوالإرهابََ،2016فبرايرَ

جريمةَالسديبرانيةَبأشكالهاَالمختلفة،َالتيَأصبحتَالإلكتروني،َيأتيَإنشداءَهذهَالإدارةَفيَظلَانتشدارَال

َ(.2011:51تشكلَتهديداًَواضحًاَلأمنَالدولةَوالمجتمعَ)القطروني:

قامَجهازَالمباحثَالجنائيةَالتابعَلوزارةَالداخليةَبسدلسلةَمنَالإجراءاتَالقانونيةَوالإداريةَوالتقنيةَللحدَ .4

مقددابلددةََ،هددازَالمبدداحددثَالجنددائيددةَبوزارةَالددداخليددةمددديرَإدارةَج)والوقددايددةَمنَالتهددديددداتَالسدددددديبرانيددة

َ:منَبينَالإجراءاتَ(،2024خاصة:

تمَوضدددعَمقترحَمشدددروعَالاسدددتراتيجيةَالوطنيةَلمكافحةَالجرائمَالإلكترونيةَفيَليبيا،َبقرارَمنَمكتبَ -

منددهَوتوقفددتََ%10،َحيددثَاكتمددلَم2020-04-26بتدداريخ6.1/3153ََالوزيرَالددداخليددةَالمفوضَرقمَ

َ.بعدَذلكَافيذهعمليةَتن

فيَورشَعملَومؤتمراتَدوليةَومحليةَوإقليميةَتتعلقَعنَجهازَالمباحثَالجنائيةَشدددددداركدتَمنددوبينَ -

َ.بالأمنَالسيبراني

تمَتعيينَمندددوبَلوزارةَالددداخليددةَفيَمجلسَوزراءَالددداخليددةَالعرب،َوتمَالموافقددةَعلىَاقتراحَإنشدددددداءَ -

َ.الجزائرَيتبعَمجلسَوزراءَالداخليةَالعربمكتبَللأمنَالسيبرانيَوالجريمةَالإلكترونيةَفيَ
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عُقدتَورشَعملَتتعلقَبالأمنَالسددديبراني،َبماَفيَذلكَورشددددةَعملَنظمهاَجهازَالمباحثَالجنائيةَفيَ -

،َوأفضدددتَإلىَتوصددديات،َكونهاَأولَورشدددةَم2016جامعةَطرابلسَحولَالأمنَالسددديبرانيَخلالَعامَ

َ.عملَتنُظمَفيَهذاَالمجال

معَالهيئةَالوطنيةَلأمنَوسدددلامةَالمعلوماتَلمراقبةَالشدددبكةَمنَالتهديداتَوتعزيزََتمَتوقيعَمذكرةَتفاهم -

َ.التعاونَوتبادلَالخبرات

نفُذتَدوراتَتدريبيةَتقنيةَتخصدددصددديةَبدعمَمنَالجانبَالأوروبيَلأفرادَوضدددباطَوزارةَالداخليةَلدعمَ -

َ.البنيةَالتحتيةَالتقنية

َ.لتوعيةَبالأمنَالسيبرانيَخلالَشهرَأكتوبرَمنَكلَعامشُكلتَلجانَمنَالوزارةَلإقامةَفعالياتَشهرَا -

تمَتضددددددمينَمواضدددددديعَالأمنَالسدددددديبرانيَضددددددمنَبرامجَالإعلامَالأمنيَلتوعيةَالناسَبمجالاتَالأمنَ -

َ.السيبرانيَمنَخلالَبرامجَالإعلامَالمرئيَالأمني

لَالضباطَتحدةَلتأهيوُضدعتَحقائبَتدريبيةَتخصصيةَلتنفيذهاَبالتعاونَمعَالجانبَالأوروبيَوالأممَالم -

َ.والأفرادَتقنيًاَفيَمجالَالأمنَالسيبراني

تمَتخصدديصَالميزانياتَاللازمةَلدعمَخطةَالتحولَالرقميَوالابتعادَعنَالورقَوضددمانَسددريةَالوثائقَ -

 .وحمايتهاَمنَالهجمات

اريرَوتبادلَقتتُبعَبعضَالجرائمَالسدددددديبرانيدةَالتيَأثرتَفيَالبنيدةَالتحتيدةَالرقميدةَفيَليبيدا،َوتمَإعدادَت -

المعلوماتَمعَالدولَالمجاورة،َكماَتمَالتعاملَمعَفيروسَوانَكارايَالذيَأثرَعلىَأجهزةَالحواسددددديبَ

 .م2011بنظامَويندوزَخلالَعامَ

عُقددتَاتفداقيداتَتعداونَمعَأجهزةَإنفداذَالقدانونَالددوليةَمثلَالانتربولَوافريبولَمنَخلالَقسددددددمَجرائمَ -

 السيبرانية.

أنَاسددددددتراتيجيةَالأمنَالسدددددديبرانيَالوطنيَفيَليبيا،َلاَتزالَقيدََتهاَالباحثةتَالتيَأجرالمقابلانتائجَأكددتَ

التطوير،َمماَيعرقلَتنفيذهاَبشدددكلَكامل،َوتظهرَتحدياتَتنفيذَهذهَالاسدددتراتيجيةَنتيجةَنقصَالبنيةَالتحتيةَ

فهمََكَتباينَواضددحَفيالتقنيةَالمتقدمةَونقصَالكوادرَالمتخصددصددةَفيَهذاَالمجال،َبالإضددافةَإلىَذلك،َهنا

،َمماَيوحيَبالحاجةَإلىَإجراءاتَأكثرَ(NISSA) وتنفيذَسدياساتَالهيئةَالوطنيةَلأمنَوسلامةَالمعلومات

َ.وضوحًاَوتنسيقًاَفيَهذاَالصدد

علىَصدددعيدَالبنيةَالتحتيةَالرقمية،َتعملَالحكومةَعلىَتحسدددينهاَمنَخلالَتحديثَالأنظمةَواعتمادَالتقنياتَ

تشددفيرَوالجدرانَالناريةَوغيرهاَمنَوسددائلَالحمايةَورغمَوجودَهذهَالجهود،َإلاَأنهاَتواجهَالمتقدمةَمثلَال

ات،َتفاوتاًَبينَالقطاعَالمؤسددسدداتتحدياتَبسددببَضددعفَالاسددتثمارَفيَهذاَالقطاعَعلاوةًَعلىَذلك،َتبديَ

زيزَتخطيطَلتعحيثَيظهرَعدمَوجودَسددجلاتَمحددةَللحوادثَالسدديبرانيةَالخطيرة،َمماَيعيقَالقدرةَعلىَال

يلُاحظَأنَليبيداَتواجدهَتحدديداتَكبيرةَنتيجةَلنطاقَالحمايةََ،القددراتَوالاسددددددتعددادَلمواجهدةَهدذهَالتحدديدات

الضعيفَوعدمَوجودَقائمةَوطنيةَبالبنيةَالأساسيةَالحرجة،َومنَالمؤسفَأنَالأمانَالماديَللبنيةَالأساسيةَ
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قصَواضددددحَفيَعملياتَكشددددفَوحمايةَالقطاعاتَيعتبرَعاملَسددددلبيَيؤثرَعلىَالجدوىَوالفعالية،َهناكَن

َ.المختلفة،َباستثناءَقطاعَالاتصالاتَالذيَيتولىَاهتمامًاَخاصًا

اَبتنفيذَالمعاييرَالدوليةَللأمنَالسددديبراني،َولكنَلاَتزالَأماَ بشدددأنَالقطاعَالمصدددرفي،َيلُاحظَاهتمامًاَخاصدددً

الشدددمولية،َويسُدددلطَالتحليلَالضدددوءَعلىَدورَبرامجَالتوعيةَبالأمنَالسددديبرانيَتعانيَمنَقلةَالتوسدددعَوعدمَ

المواطنَالليبيَفيَتعزيزَالأمنَالسدديبرانيَمنَخلالَاتباعَالممارسدداتَالسددليمةَونشددرَالوعيَبأهميةَحمايةَ

َ.ََالمعلوماتَالشخصية

 الإلكتروني :الإطار القانوني لحماية الفضاء  .3.3.2

ديثَتشدريعاتهاَالقانونيةَلمواكبةَالتطوراتَالمتسارعةَفيَالسدنواتَالأخيرة،َبدأتَليبياَتدُركَأهميةَتحََََََ

َفيَمجالَالأمنَالسيبرانيَومنَبينَالجهودَالتيَبذلتهاَالدولةَلتحسينَالإطارَالقانوني:

م،َالذيَيركزَعلىَمكافحةَالجرائمَالإلكترونيةَوالذي2022َلسددددنة1ََأصدددددرَمجلسَالنوابَالقرارَرقمَ .1

كبيرة،َتتضددمنَالمادةَالأولىَتعريفًاَشدداملاًَلمجموعةَمنَالمفاهيمَمادةَمعَأهميتهاَال12َيضددمَفيَطياتهَ

المرتبطدةَبدالجريمدةَالإلكترونية،َبينماَتناولتَالمادةَالثانيةَأهدافَالقانونَالتيَتركزَعلىَتعزيزَالعدالةَ

والأمنَالمعلومدداتي،َوحمددايددةَالنظددامَالعددامَوالآدابَالعددامددة،َوحفظَالحقوقَالمترتبددةَعلىَالاسددددددتخدددامَ

اَإلىَتعزيزَالثقةَالعامةَفيَصدددحةَالمعاملاتَالشددد رعيَلتقنياتَالحوسدددبةَالحديثة،َيسدددعىَالقانونَأيضدددً

الإلكترونية،َويحظرَبشدددددةَالأنشددددطةَالمرتبطةَبالاحتيالَعبرَالإنترنت،َمثلَسددددرقةَالهويةَالإلكترونيةَ

ر،َخاصةَونيةَأوَالتزويواسدتخدامهاَفيَأنشطةَغيرَقانونية،َكماَيجرمَالقانونَالتلاعبَبالبياناتَالإلكتر

إذاَكانتَهذهَالبياناتَتتعلقَبالمؤسدسداتَالحكوميةَأوَتحتويَعلىَمعلوماتَحساسة،َوأخيراًَيهدفَهذاَ

القانونَإلىَتعزيزَالأمنَالسددديبرانيَوحمايةَالمعلوماتَالرقميةَفيَالمجتمع،َوتحقيقَتنظيمَوإدارةَفعالةَ

 .ََ(2023مجلسَالنوابَالليبي:للأنشطةَالإلكترونيةَ)

م،َبشدددأنَالمعاملاتَالإلكترونية،َالصدددادرَعنَمجلسَالنوابَالليبي،2022َلسدددنة6ََصددددرَالقانونَرقمَ .2

تعريفًا،21ََالفصلَالأولَيتناولَالأحكامَالعامة،َحيثَتحتويَالمادةَالأولىَعلىََ،يتضدمنَتسدعةَفصول

َيةَوتعزيزَالثقةَالعامةَفيأمداَالمدادةَالثدانيدةَتحددَهدفَالقانون،َوهوَتنظيمَوحمايةَالمعاملاتَالإلكترون

تنصَالمادةَالثالثةَعلىَأنَأحكامَهذاَالقانونَتسدددريَعلىَالسدددجلاتَأوَالتوقيعاتَ،َصدددحتهاَوسدددلامتها

الإلكترونيةَوالوسددددائلَالإلكترونية،َوكذلكَعلىَالتصددددرفاتَوالمعاملاتَالتيَتتمَبينَالأشددددخاصَالذينَ

سدددتنتاجَموافقةَالشدددخصَعلىَذلكَمنَسدددلوكهَمعَاتفقواَعلىَإجراءَمعاملاتهمَبطرقَإلكترونية،َيمكنَا

مراعداةَحكمَالمدادةَالرابعة،َيجبَأنَيكونَقبولَالحكومةَللتعاملَالإلكترونيَصددددددريحًا،َولاَيعدَقبولهاَ

التعدامدلَبوسددددددائدلَإلكترونيدةَفيَمعاملةَمعينةَقبولًاَللتعاملَبهذهَالوسددددددائلَفيَمعاملاتَأخرى،َالمادةَ

كومية،َإذاَقررتَاسددتخدامَالوسددائلَالإلكترونيةَوفقًاَللمادةَالسددادسددة،َالسددابعةَتنصَعلىَأنَالجهاتَالح

يجوزَلمجلسَالوزراءَاسددددتثناءَبعضَالجهاتَمنََيجبَأنَتحددَالشددددروطَوالمواصددددفاتَاللازمةَلذلك

َ(.2022حكمَهذهَالمادةَلاعتباراتَمتعلقةَبالأمنَالقومَ)مجلسَالنوابَالليبيَ:
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وزارةَالاقتصدددددادَوالتجارةَفيَليبيا،َويهدفَهذاَالقرارَإلىَالصدددددادرَعن2024ََلسدددددنة110ََقرارَرقمَ .3

وضدعَإطارَتنظيميَلمزاولةَخدماتَالأمنَالسديبراني.َيتألفَالقرارَمنَخمسدةَموادَويسدتندَإلىَسوابقَ

قانونيةَمتنوعة،َحيثَيحددَالتعريفاتَومتطلباتَالحصدددولَعلىَتراخيصَممارسدددةَالنشددداط،َبالإضدددافةَ

 (.2024قدميَخدماتَالأمنَالسيبراني)ديوانَوزارةَالاقتصادَوالتجارة:إلىَالمعاييرَالتشغيليةَلم

يؤكدَالقرارَعلىَأهميةَتنظيمَخدماتَالأمنَالسيبرانيَمنَخلالَضرورةَوجودَتراخيصَممارسةَصالحةَ

َأنَيسهلَضمانَتوافقَ َمنَشأنه َهذا َالتراخيصَالتجارية، َتجديد َعلىَأهمية َمعَالتأكيد َالخدمات، لتقديم

َالقرارَالسعيَنحوَتعزيزَعملياتَالأ منَالسيبرانيَمعَالمعاييرَالوطنيةَوالمتطلباتَالقانونية،َيعكسَهذا

ََ.الأمانَالسيبرانيَورفعَمستوىَالحمايةَفيَالبيئةَالرقمية،َويساهمَفيَخلقَبيئةَإلكترونيةَآمنةَوموثوقة

تَبشدأنَاعتمادَضددوابطَم،َالصدادرَعنَالهيئةَالعامةَلأمنَوسدلامةَالمعلوما2024لسدنة37ََالقرارَرقمَ .4

اسددتخدامَحسدداباتَالجهاتَالحكوميةَعلىَمنصدداتَالتواصددلَالاجتماعيَفيَليبيا،َيتكونَهذاَالقرارَمنَ

ثلاثةَمواد،َوتهدفَالضددوابطَالمعتمدةَإلىَوضددعَإطارَيضددمنَالاسددتخدامَالآمنَوالمسددؤولَلحسدداباتَ

 (.2024:ليبيالجهاتَالحكوميةَفيَمنصاتَالتواصلَالاجتماعي)المجمعَالقانونيَال

تأتيَهذهَالضدددوابطَفيَسدددبيلَحمايةَالبياناتَوالمعلومات،َوتقليلَالتهديداتَالسددديبرانيةَالمرتبطةَباسدددتخدامَ

حسدداباتَالجهاتَالحكوميةَبطريقةَآمنة،َيهدفَذلكَإلىَالحدَمنَمخاطرَجرائمَاختراقَحسدداباتَالتواصددلَ

سوءَاستغلالها،َتطبقَهذهَالضوابطَعلىََالاجتماعيَالخاصةَبالمؤسسات،َوالحدَمنَانتحالَالشخصياتَأو

جميعَالجهاتَالحكوميةَفيَليبيا،َسددواءَكانتَوزاراتَأوَهيئاتَأوَمؤسددسدداتَأخرىَوالتيَتمتلكَحسدداباتَ

التدابيرَالمتخذةَرغبةَفيَتعزيزَالأمانَالسددديبرانيََهعكسَهذتَ،رسددميةَعلىَمنصدداتَالتواصددلَالاجتماعي

ََ.الحكوميةَفيَالبيئةَالرقميةَوالحمايةَالشاملةَللمعلوماتَوالبيانات

أنَالحكومةَالليبيةَتبديَجهوداًَفيَإطارَالتشددددددريعاتََالتيَأجرتهداَالبداحثدةَالمقدابلاتَنتدائجََوتوصددددددلدتَ

َأنَهذهَالتشريعاتَلاَتلبيَالمعاييرَالحديثةَالمطلوبةَلحمايةَالبنيةَلتحسدينَقوانينَالأمنَالسديبرانيَومعَذلك

َ.توىَالتطوراتَالسريعةَفيَمجالَالتهديداتَالسيبرانيةالتحتيةَالرقمية،َوليستَعلىَمس

إلىَضدددرورةَمراجعةَوتحديثَهذهَالقوانين،َنظرًاَلوجودَأخطاءَفنيةَوعقوباتَقدَنتائجَالمقابلاتََتأشدددار

افةَإلىَبالإضددددَ،تكونَتعسددددفيةَوغيرَمنطقية،َمماَيجعلهاَغيرَكافيةَلمواجهةَالتحدياتَالأمنيةَبشددددكلَفعال

شدددريعاتَالسددديبرانيةَفيَليبياَلاَتشدددملَكافةَجوانبَالأمنَالسددديبرانيَالضدددروريةَكحمايةَذلك،َيظهرَأنَالت

نَنقصَفيَميعانيَالنظامَالقانونيَفيَليبياََ،َوَأيضددداَأنَالبياناتَالشدددخصددديةَومكافحةَالجرائمَالإلكترونية

الحكوميةََجهاتهيئةَتنظيميةَمركزيةَللإشدددرافَعلىَتنفيذَهذهَالتشدددريعات،َمماَيؤثرَعلىَالتنسددديقَبينَال

كماَتظهرَدراسددددةَالحاجةَالملحةَلزيادةَالعددَمنَالمدعينَالعامينَأوَالقضدددداةََ،فيَمجالَالأمنَالسدددديبراني

َ.المتخصصينَفيَالجرائمَالسيبرانية

بصددددددورةَعدامدة،َتشدددددديرَالبياناتَإلىَنقصَفيَالتعاونَبينَأجهزةَإنفاذَالقانونَوالقطاعَالخاصَفيَمجالَ

رَالشدددركاتَإلىَآلياتَرسدددميةَللإبلاغَعنَالجرائمَالسددديبرانية،َويركزَالعملَعلىَالأمنَالسددديبراني،َوتفتق

َ،التعاملَمعَالجرائمَالإلكترونيةَضدددددمنَالقوانينَالجنائيةَالعامة،َمماَيعقدَالعمليةَفيَمجالَمحاسدددددبةَالجناة
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َةَفيهنداكَجهودَمنَبعضَالجهداتَالحكوميدة،َمثلَمصددددددرفَليبياَالمركزي،َلفرضَتدابيرَأمنيومعَذلدكَ

القطداعَالمصددددددرفيَعبرَدليدلَحوكمدةَتقنيدةَالمعلومداتَومعَذلك،َيظلَهذاَالإجراءَمحدوداًَفيَظلَغيابَ

َ.تشريعاتَواضحةَتغطيَجميعَالقطاعات

 : في مجال الأمن السيبراني والدولي  التعاون الإقليمي .3.3.3

دلَالخبراتَوبناءَالقدراتَفيَمجالَسعتَليبياَإلىَالتعاونَمعَالمنظماتَالدوليةَوالدولَالأخرىَلتباََََََََ

الأمنَالسدددديبراني،َوعلىَالرغمَمنَالتحديات،َتسددددعىَلتعزيزَوجودهاَفيَالمبادراتَالدوليةَالمتعلقةَبالأمنَ

السديبراني،َمنَأبرزَهذهَالمبادراتَ"مبادرةَالأمنَالسديبرانيَالإفريقي"َالتيَتشرفَعليهاَمفوضيةَالاتحادَ

كماَوق عتََ.(2022ادلَالمعلوماتَوالخبراتَبينَالدولَالأعضدداءَ)مسدديكة،َالإفريقي،َوتهدفَإلىَتعزيزَتب

ليبياَاتفاقياتَتعاونَمعَعدةَدولَلتعزيزَقدراتهاَفيَمجالَالأمنَالسدددديبراني،َمنهاَاتفاقيةَمعَالوكالةَالدوليةَ

قلَهذهَالاتفاقياتَفيَنَأسددددهمت،َم2021،َوأخرىَفيَتونسَعامَم2015للأمنَالسدددديبرانيَفيَفرنسدددداَعامَ

(.َكماَسددعتَليبياَالانضددمام2023ََ:الخبراتَوتبادلَالمعلوماتَحولَالتهديداتَالسدديبرانيةَالمشددتركةَ)حامد

َصدددفةبإلىَاتفاقيةَالاتحادَالإفريقيَبشدددأنَأمنَالفضددداءَالإلكترونيَوحمايةَالبياناتَذاتَالطابعَالشدددخصددديَ

تَالفضدداءَالسدديبرانيَوحمايةَالبيانامراقب،َوأجلتَالانضددمامَحتىَيتمَاعتمادَمنظومةَتشددريعيةَليبيةَحولَ

َ(.2022َ:الشخصيةَ)الهيئةَالعامةَللاتصالاتَوالمعلوماتية

،َلكنهاَلمَم2001َعامتعددَليبياَمنَبينَالدولَالموقعةَعلىَالاتفاقيةَالعربيةَلمكافحةَجرائمَتقنيةَالمعلوماتَل

ولَالموقعةَعلىَأيَاتفاقياتَتصددددددادقَعليهاَبعدَحتىَتاريخَهذهَالدراسددددددة،َوهيَحاليًاَليسددددددتَمنَبينَالد

إقليميةَأوَدوليةَأخرىَمتعلقةَبالأمنَالسديبراني،َمثلَاتفاقيةَبودابستَالتيَتعدَعدةَبلدانَأخرىَفيَالمنطقةَ

تبذلَليبياَجهوداًَلتحسدينَتعاونهاَالدوليَفيَمجالَالأمنَالسديبرانيَفيََ.عضدوةَفيهاَأوَلديهاَصدفةَالمراقب

وعَ"تحالفَالأمنَالسددديبرانيَفيَشدددمالَإفريقيا"،َبهدفَتعزيزَالتعاونَم،َأطلقتَالحكومةَمشدددر2022عامَ

الإقليميَلمواجهةَالتهديداتَالسدددديبرانيةَالمشددددتركة،َشددددملَهذاَالمشددددروعَعقدَاجتماعاتَدوريةَبينَالدولَ

َ(.2017الأعضاء،َمماَأدىَإلىَتطويرَخطةَإقليميةَللتصديَللتهديداتَالسيبرانيةَالعابرةَللحدودَ)رجب:َ

افةَإلىَذلك،َتسدددعىَليبياَإلىَتعزيزَشدددراكاتهاَمعَالقطاعَالخاص،َفقدَأبرمتَاتفاقياتَمعَشدددركاتَبالإضددد

وغيرهاَمنَالشدددركاتَلتطويرَحلولَتقنيةَلتحسدددينَحمايةَالأنظمةCiscoََوMicrosoftَتقنيةَعالميةَمثلَ

يةَيداتَالسدددديبرانالرقميةَالوطنيةَوبحسددددبَالبياناتَالرسددددمية،َسدددداهمتَهذهَالشددددراكاتَفيَتقليلَعددَالتهد

(.َكماَتعملَليبيا2022َ)مسدديكة،ََم2023و2021َبينَعاميََ%11المسدتهدفةَللمؤسددسداتَالحكوميةَبنسددبةَ

مؤتمرًاَدوليًاَحولَالأمنَالسيبراني21ََعلىَتحسدينَتمثيلهاَفيَالمحافلَالدولية،َحيثَشداركتَفيَأكثرَمنَ

اءَشددبكاتَتعاونَمعَدولَومنظماتَدولية،َ،َأسددهمتَهذهَالمشدداركاتَفيَتبادلَالخبراتَوبن2015منذَعامَ

 (.Railton:2013مماَعززَقدراتَليبياَفيَمواجهةَالتهديداتَالرقميةَ)

أنَالتعاونَالدوليَوالإقليميَيعدَعنصدددرًاَأسددداسددديًاَفيَجهودَليبياََالتيَأجرتهاَالباحثةَالمقابلاتنتائجَأكدتَ

ىَالشدددراكةَمعَمنظماتَودولَمثلَالاتحادَالأوروبيَتعتمدَليبياَعلَ،لمواجهةَالتحدياتَالسددديبرانيةَالمتزايدة
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والأممَالمتحددةَللحصددددددولَعلىَدعمَفنيَوتقني،َمماَيسددددددهمَفيَتدريبَالكوادرَالوطنيةَوتبادلَالمعلوماتَ

حولَالتهديداتَالسديبرانية.َومعَذلك،َتؤثرَالانقسداماتَالسدياسيةَالداخليةَعلىَقدرةَالحكومةَعلىَالاستفادةَ

ويشددديرَالوضدددعَالحاليَللتعاونَالدوليَفيَليبياَإلىَأنهَلاَيزالَفيَمراحلهَالأولى،ََ،عاونالكاملةَمنَهذاَالت

حيثَيعتمدَبشددددددكلَأسدددددداسدددددديَعلىَمشدددددداركةَالخبراتَوالمعرفةَمنَخلالَالمؤتمراتَالدوليةَوالمكتباتَ

يَذلكَاَفالمعرفية.َهناكَحاجةَإلىَالمزيدَمنَالجهودَلتوسدددددديعَهذاَالتعاونَوتفعيلهَبشددددددكلَأكثرَفعالية،َبم

منَناحيةََ،تحسددينَالسددياسدداتَالمحليةَوتطويرَالقوانينَالمتعلقةَبالأمنَالسددديبرانيَوتدريبَالكوادرَالمحلية

أخرى،َلاَيزالَالتعاونَبينَالقطاعينَالعامَوالخاصَضددعيفًا،َمماَيؤثرَعلىَسددرعةَاسددتجابةَليبياَللتحدياتَ

َالسديبرانيَتحدياتَكبيرةَتعكسَالوضددعَالاقتصاديالسديبرانية.َتواجهَالاسدتثماراتَالحاليةَفيَمجالَالأمنَ

علىَالرغمَمنَوجودَبعضَالاسددددتثماراتَمنَقبلَالحكومةَوالمؤسددددسدددداتََ،والسددددياسدددديَالسددددائدَفيَالبلاد

َ .الخاصة،َإلاَأنهاَتبقىَمحدودةَوغيرَكافيةَللتصديَللتهديداتَالسيبرانيةَالمتزايدة

كلَأكبرَفيَالشركاتَالكبرى،َخصوصًاَفيَقطاعاتَتتركزَالاسدتثماراتَالخاصدةَفيَالأمنَالسديبرانيَبشد

َ،مثلَالبنوكَوالنفطَوالاتصدالات،َبينماَتظلَالمؤسدسداتَالصدغيرةَوالمتوسدطةَأقلَاستثمارًاَفيَهذاَالمجال

تتفاوتَهذهَالاسددتثماراتَحسددبَالحجمَوالقدرةَالماليةَللمؤسددسددات،َمماَيسددتدعيَتعزيزَهذهَالاسددتثماراتَ

لية،َبالرغمَمنَوجودَبعضَالمبادراتَمنَقبلَالمؤسددسدداتَالحكومية،َإلاَأنهاَلاَلتتناسددبَمعَالتحدياتَالحا

َالعامَبشكلَكافٍ.َلمواطنيينتزالَمحدودةَولاَتصلَإلىَا

 : سياسات التوعية المجتمعية بالأمن السيبراني 4..3.3

ليبياََيةَالرقميةَفيالتوعيةَالمجتمعيةَبالأمنَالسددددديبرانيَإحدىَالركائزَالأسددددداسددددديةَلتعزيزَالحماَدتعَََََََُ

تسددددددعىَالدولةَمنَخلالَحملاتَوطنيةَإلىَتعريفَالمواطنينَبخطورةَالجرائمَالسدددددديبرانيةَوأهميةَحمايةَ

اسدددددتهدفتَهذهَالحملاتَمختلفَشدددددرائحَالمجتمع،َبماَفيَذلكَالمدارسَوالجامعاتََ،البياناتَالشددددخصدددددية

ورشددةَعملَمنذ30ََتنظيمَأكثرَمنَوقدَتضددمنتَجهودَالتوعيةََ.(Railton:2013والمؤسددسدداتَالحكومية)

بالتعاونَمعَشددددددركاتَتقنيةَمحليةَودولية.َشددددددملتَهذهَالورشَمواضدددددديعَمتنوعةَمثلَحماية2015ََعامَ

الحسددداباتَالشدددخصدددية،َالتعاملَمعَالبرمجياتَالخبيثة،َوالتعرفَعلىَالمخاطرَالسددديبرانية.َبالإضدددافةَإلىَ

اتَاَتيليكوم"َلتوفيرَمنصاتَتعليميةَتعُززَمنَسلوكيذلك،َتعاونتَالدولةَمعَشدركاتَالاتصدالاتَمثلَ"ليبي

.َتمَإدراجَمفاهيمَالأمن2020َمسدددتخدمَمنذَعام10،000ََالأمانَالإلكتروني،َمماَأدىَإلىَتدريبَأكثرَمنَ

(.2011ََ:السددددديبرانيَفيَبعضَالمناهجَالتقنيةَلتأهيلَالجيلَالقادمَللتعاملَمعَالتحدياتَالرقميةَ)القطروني

يدبَوالتطوير،َتمَإطلاقَمبددادراتَوطنيدةَلتعزيزَالوعيَبدالأمنَالسدددددديبرانيَبينَالمواطنينَمنَخلالَالتددر

القطاعَالخاصَفيَليبياَيظهرَأنَ.َومنَالجواندبَالإيجدابيدة،َ)2023َ:وفيَالمؤسددددددسدددددداتَالحكوميدةَ)بداي

اَمتزايدداًَبالأمنَالسدددددديبراني،َحيثَأطلقتَبعضَالشددددددركاتَمبادراتَللتوعية.َومعَذلك،َتبقى ذهَهَاهتمدامدً

الجهودَمحدودةَوغيرَمنظمة،َحيثَلاَيوجدَإطارَعملَموحدَيشدددددرفَعلىَتنفيذَهذهَالمبادراتَويضدددددمنَ

َ(.Deszca and others:2019ََتكاملهاَمعَالجهودَالوطنيةَ)
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أنَالوزاراتَالليبيةَتسددددعىَإلىَتعزيزَالتوعيةَبالأمنَالسدددديبرانيَالتيَأجرتهاَالباحثةَالمقابلاتَنتائجَأكدتَ

ينَوالمستخدمينَمنَخلالَمجموعةَمنَالتدابيرَالوقائيةَالتيَتشملَبرامجَتدريبيةَمتنوعة،َرغمَبينَالموظف

محددوديتهداَتشددددددمدلَهدذهَالتددابيرَتنفيدذَبرامجَتوعيدةَتهددفَإلىَرفعَالوعيَبدالمخداطرَالمتعلقدةَبالتهديداتَ

وبة،َلمقالاتَالمكتالسددديبرانية،َوتتضدددمنَورشَعمل،َوموادَتوعويةَإلكترونيةَمثلَالصدددورَوالفيديوهاتَوا

كماَتسددتخدمَبعضَالمؤسددسدداتَالحكوميةَمثلَمصددرفَليبياَالمركزيََ،بالإضددافةَإلىَالملصددقاتَالتوعوية

والمؤسدددددسدددددةَالوطنيةَللنفطَرسدددددائلَالبريدَالإلكترونيَالرسدددددميةَلتوزيعَنصدددددائحَوتوجيهاتَتتعلقَبالأمنَ

َ.فهمَالموظفينَلهذهَالمواضيعَالسيبراني،َإلىَجانبَإجراءَتقييماتَواستبياناتَسنويةَلقياسَمدى

علاوةَعلىَذلدك،َتعتمدَبعضَالوزاراتَعلىَالتدابيرَالموجهةَمباشددددددرةَنحوَتدريبَالموظفينَباسددددددتخدامَ

تقنيداتَمؤمندةَوبرامجَمراقبدةَالأنظمدة،َيتمَتنفيدذَهدذهَالتدابيرَغالبًاَعبرَعطاءاتَأوَمناقصدددددداتَخاصددددددةَ

ىَخصدي،َحيثَلاَتتوفرَبعدَمنصاتَتوعيةَآليةَمعتمدةَعلبالتدريب،َوتتمَمعظمَالبرامجَالتدريبيةَبشدكلَشد

نطاقَواسع،َتركزَهذهَالبرامجَعلىَتنميةَمهاراتَالأمانَالسيبرانيَلدىَالموظفين،َلكنهاَليستَمنتشرةَأوَ

لاَتوجدَمناهجَدراسيةَأوَوثائقَرسميةَتحتويَعلىَالأولوياتَالوطنيةَ،َوشداملةَفيَكافةَالمؤسساتَالليبية

سددددتراتيجيةَتنفيذَالاَأولوياتالأمنَالسدددديبرانيَبعد،َرغمَأنَالتثقيفَبهذهَالمسددددألةَمدرجَفيََللتثقيفَبشددددأن

علاوةَعلىَذلك،َلمَيتمََالتيَصدددادرهَعنَالهيئةَالعامةَلأمنَوسدددلامةَالمعلومات،الوطنيةَللأمنَالسددديبرانيَ

جامعاتَاونَالمدارسَوالوضدعَميزانيةَوطنيةَتركزَعلىَالتثقيفَبمسألةَالأمنَالسيبرانيَحتىَالآن،َإذَتتع

والقطاعاتَفيماَبينهاَوبينَالهيئةَالعامةَلأمنَوسددددددلامةَالمعلوماتَبصددددددورةَمؤقتةَلتوفيرَالمواردَاللازمةَ

َتسدداهمَبعضَالجامعاتَالليبيةَمثلَجامعةَطرابلس،َالتيوَ،لتقديمَدوراتَتثقيفيةَفيَمجالَالأمنَالسدديبراني

المعلوماتَبدرجةَالماجسددتير،َفيَتطويرَالقدراتَالمحليةََأنشددأتَتخصددصَالأمنَالسدديبرانيَفيَكليةَتقنية

بالإضافةَإلىَذلك،َتقومَبعضََ،منَخلالَإدراجَبرامجَدراسديةَوتدريبَالكوادرَفيَمجالَالأمنَالسديبراني

المراكزَالمتخصدصةَبإنشاءَشراكاتَمعَشركاتَدوليةَلتوفيرَحلولَمتقدمةَللأمنَالسيبراني،َلكنَلاَتوجدَ

مماثلةَبتوفيرَدرجاتَعلميةَكاملةَفيَعامةَلىَقيامَجامعاتَأوَمؤسددددسدددداتَتعليميةَأخرىَحتىَالآنَأدلةَع

َ.مجالاتَمتصلةَبالأمنَالسيبراني

َلقوليمكنَافيماَيتعلقَبمسددتوىَالوعيَالحاليَبالأمنَالسدديبرانيَواسددتخدامَممارسدداتَآمنةَفيَهذاَالمجال،

لقطاعَالمصددرفيَتأخذَالمسدداعدةَمنَالحكومةَأنَالمؤسددسدداتَالتيَتنتميَإلىَقطاعيَالنفطَوالاتصددالاتَوا

بشددددددكدلَمنتظمَلحمدايدةَبياناتها.َبالتالي،َهناكَبعضَالوعيَبقضدددددداياَالأمنَالسدددددديبرانيَوالحاجةَإلىَاتباعَ

ممارسددداتَآمنةَضدددمنَهذهَالقطاعاتَالتيَتعتبرَحيويةَفيَليبيا،َوينظرَإليهاَعلىَأنهاَأكثرَنضدددجًاَمقارنةَ

َ.لسيبرانيَوالممارسةَفيَهذاَالمجالبغيرهاَمنَحيثَالوعيَبالأمنَا

 : المؤتمرات المحلية 5..3.3

نَالعديدَمنَالمؤتمراتَعلىَالمسددتوييَيمظبتنالمؤسدسداتَالحكوميةَوالشدركاتَالخاصدةَفيَليبياَقامتََََََََ

المحليَوالدددوليَبهدددفَتبددادلَالمعرفددةَوتعزيزَالتعدداونَفيَمختلفَالمجددالات،َنظرًاَلتنوعَوكثرةَهددذهَ
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،َسددنركزَفيَهذهَالدراسددةَعلىَبعضَالمؤتمراتَالتيَتمَالإعلانَعنهاَعبرَمنصدداتَالتواصددلَالمؤتمرات

َ:الاجتماعيَوالمتوفرةَمنها،َسيتمَذكرَبعضَالأمثلةَعلىَالنحوَالتالي

م،َبمدديندةَبنغدازي،َليبيا.2022َمدايو24ََأقيمَفيََ،مؤتمرَليبيداَالددوليَللإنترندتَالآمنَ)الددورةَالأولى( -

التعرفَعلىَالواقعَالراهنَلددولدةَليبيداَومعرفةَالتحدياتَالتيَتواجههاَفيَالفضدددددداءََهددفَالمؤتمرَإلى

السدديبرانيَوتحديدَخططَالارتقاءَبهاَنحوَالمسددتقبلَللوصددولَإلىَإنترنتَآمن.َتضددمنتَالأهدافَتعزيزَ

دَودورَالمجتمعَالليبيَوالمنظمداتَالحكوميدةَوغيرَالحكوميدةَوالجهداتَالمعنيدةَعبرَالتعاونَوبذلَالجه

المطلوبةَللوصدددددولَإلىَفضددددداءَسددددديبرانيَآمن،َوتبنيَالخططَالموضدددددوعيةَوالعلمية،َوخلقَمجالاتَ

للتعاونَبينَالوزاراتَوالمؤسددسدداتَالحكوميةَوالقطاعَالخاصَلنشددرَالتوعيةَعلىَالمخاطرَالسدديبرانية،َ

تَمةَمعلوماوالاسددددددتعدادَلمواجهةَالمخاطرَوالتهديداتَالسدددددديبرانيةَالمختلفةَالتيَقدَتتعرضَلهاَمنظو

الدولة،َواعتمادَالممارسدداتَالأفضددلَلمواجهةَالحوادثَالأمنيةَالمحتملة،َوتسددليطَالضددوءَعلىَالنقصَ

والقصددورَفيَالتشددريعاتَالداخليةَوالدولية،َواقتراحَعناصددرَالنهوضَبمنظومةَقانونيةَأكثرَفاعليةَمعَ

َ.البيئةَالإلكترونية

م،َبمدينةَبنغازي،َونظمهَمجلسَالأمن2023َيناير21َََمؤتمرَليبيداَالدوليَللأمنَالسدددددديبراني:َأقيمَفي -

شدددداركتَفيَالمؤتمرَدولََ،القوميَتحتَشددددعارَ"الأمنَالقوميَوالتهديداتَالسدددديبرانيةَفيَعالمَمتغير"

عربيةَمثلَمصددر،َالأردن،َتونس،َالعراق،َالجزائر،َالمغرب،َسددوريا،َوالسددودان،،َتضددمنتَتوصددياتَ

ءَالاصددطناعيَفيَالدفاعَالسددديبرانيَعنَالمجتمعَوالمنظوماتَالمؤتمرَضددرورةَتوظيفَتطبيقاتَالذكا

الوطنيةَالمعلوماتية،َإضافةَإلىَتدشينَبرامجَتدريبيةَلمجلسَالأمنَالقوميَالليبيَلبناءَالقدراتَالشبابيةَ

فيَمجالَالأمنَالسديبراني.َكماَشدددَالمؤتمرَعلىَأهميةَدورَمؤسدسداتَالتنشددئةَالاجتماعيةَوالدينيةَفيَ

طفالَوالمراهقينَوالمرأةَمنَالمخاطرَالسددددديبرانية،َوتبنيَتشدددددريعاتَوقوانينَللحمايةَالفكريةَحمايةَالأ

دعاَالمؤتمرَإلىَضددددرورةَمواجهةَتصدددداعدََ،عبرَالإنترنت،َوتفعيلَقوانينَحمايةَالبياناتَالشددددخصددددية

لليبيَعلىَاالابتزازَالسديبراني،َوبناءَاسدتراتيجيةَوطنيةَللأمنَالسديبرانيَبإشرافَمجلسَالأمنَالقوميَ

غرارَالدولَالعربية،َوإعدادَخطةَللتحولَالرقميَلجميعَالمؤسددددسدددداتَوالقطاعات،َوإنشدددداءَبنيةَتحتيةَ

للتحولاتَالرقمية،َوفتحَمسدددددداراتَأكاديميةَللتخصددددددصَالنوعيَفيَمجالَالأمنَالسدددددديبراني،َوتعزيزَ

يةَالجهاتَالإقليميةَوالدولالشراكةَفيَمجالَالأمنَالسيبرانيَبينَالقطاعينَالعامَوالخاص،َوالتعاونَمعَ

أوصدىَالمشداركونَالعربَبدراسدةَانضمامَليبياَإلىَالاتفاقياتَالعربيةََ،المعنيةَبأمنَالفضداءَالسديبراني

بددالحمدايدةَالإلكترونيددة،َوالمشدددددداركددةَفيَالمؤتمراتَوالنددواتَوورشَالعمدلَالددوليددةَ والددوليدةَالمعنيدة

اءَتعانةَبالاتفاقياتَالدوليةَالمرتبطةَبتشددريعاتَالفضددللاسددتفادةَمنَالتجاربَوالخبراتَالمختلفة،َوالاسدد

 .(2023ي:مؤتمرَليبياَالدوليَللأمنَالسيبرانَ)السيبرانيَوضمانَتناسقهاَمعَنظيراتهاَالوطنية

م،،َعُقدَمؤتمرَليبياَالدوليَللمخاطرَالسيبرانيةَفيَدورته2023َمؤتمرَليبياَالدوليَللمخاطرَالسديبرانيةَ -

تحتَشدددددعارَ"نحوَبيئةَرقميةَآمنة".َهدفَالمؤتمر2023ََيناير31ََو30َيوميََالأولىَبمدينةَطرابلس

إلىَالارتقاءَبالمؤسدددسددداتَالوطنيةَمنَخلالَتأهيلهاَوفقَالمعاييرَالدوليةَلمواجهةَالأخطارَالسددديبرانية.َ
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َمؤتمرَليبيا)شدددددداركدتَفيَالمؤتمرَدولَمثلَالولاياتَالمتحدة،َفرنسددددددا،َالبحرين،َودولَعربيةَأخرىَ

 .ََ(2023َ:ليَللمخاطرَالسيبرانيةالدو

م،َانطلقَمؤتمرَليبيدداَالددوليَالأولَلمكدافحددة2023َمؤتمرَليبيداَالدددوليَلمكدافحددةَالإرهدابَالسدددددديبرانيَ -

تحتَشدددددعارَ"ليبياَتتحدىَالإرهاب"َهدف2023ََفبراير5ََالإرهابَالسددددديبرانيَفيَمدينةَبنغازيَيومَ

بليةَالتيَتواجهَليبياَفيَمجالَالإرهابَالسددددديبرانيَالمؤتمرَإلىَالتعرفَعلىَالتحدياتَالحاليةَوالمسدددددتق

ووضدددددعَالخططَالأمنيةَوالعمليةَالمثلىَلمواجهتها،َشدددددملتَتوصدددددياتَالمؤتمرتطويرَالكفاءاتَالأمنيةَ

الوطنيةَلخبراءَمكافحةَالإرهاب،َوضدددددعَخططَتوعيةَوتدريبَوتأهيلَللمهنيينَوالشدددددباب،َفتحَقنواتَ

لأمنيَالعربيَوالدولي،َتأسديسَمرصدَعربيَمتخصصَفيَمكافحةَتعاونَأكاديميةَوعلميةَمعَالقطاعَا

َالعدددامدددةَللقواتَالمسددددددلحدددةَفيَبرندددامجَالتحولَ التطرفَوالإرهدددابَالسدددددديبرانيَوأخيراًَدعمَالقيدددادة

 .(2023َ:مؤتمرَليبياَالدوليَلمكافحةَالإرهابَالسيبراني)الرقمي

المؤسدددسددداتَالحكومية،َبالإضدددافةَإلىَالإجراءاتَاسدددتناداًَإلىَالجهودَالتيَبذلتهاَالحكومةَالليبيةَفيَتعزيزَ

المتعدددةَالتيَربمداَلمَتتنداولهداَالددراسددددددة،َيمكنَالقولَإنَليبيداَقددَحققدتَتقددمًاَملحوظًاَفيَمؤشددددددرَالأمنَ

يتجلىَهذاَالتقدمَمنَخلالَالتحسددديناتَالمسدددتمرةَالتيَ (ITU) السددديبرانيَوفقًاَللاتحادَالدوليَللاتصدددالات

،َيعكسَهذاَالتطور2024َوحتىَآخرَتحديثَلهَفيَعام2011ََإصددارَللمؤشرَعامََسدجلتهاَالبلادَمنذَأول

التزامَالحكومةَالليبيةَبتعزيزَالبنيةَالتحتيةَالرقميةَوتطويرَالسدددياسددداتَاللازمةَلحمايةَالمعلوماتَوالبياناتَ

2011َينَعاميَب (GCI) الحسداسدة،َفيماَيليَمقارنةَبينَتصنيفاتَليبياَفيَمؤشرَالأمنَالسيبرانيَالعالمي

َ:م2024و

نسدددبةَالتأهبَالسددديبرانيَ(GCIَعالميًاَفيَمؤشدددرَالأمنَالسددديبرانيَالعالمي)سدددجلتَليبياَفم،2011ََعام -

درجةَعلىَمسدددتوىَالعالم،َوحسدددبَالترتيبَالإقليميَسدددجلت25ََعالمياَمنَأصدددل15ََوجاءتَالمرتبةَ

لعالميَللأمنَالسدددديبرانيَوسددددماتَ،َوهوَأولَإصدددددارَلهذاَالمؤشددددر،َ)الرقمَالقياسدددديَاإقليميا11َمرتبةَ

َ(.قدَصنفَهذاَالمؤشرَبناءَعلىَهذهَالإجراءاتَ:211-2011:216السلامةَالسيبرانية:

 َالتدددابيرَالقددانونيددة:َلمَتكنَهندداكَتشددددددريعدداتَمحددددةَتتعلقَبددالجرائمَالإلكترونيددةَأوَمتطلبدداتَتنظيميددة

َ.وامتثاليةَمحددةَللأمنَالسيبراني

 اَالمساعدةَمنَالاتحادَالدوليَللاتصالاتَلإنشاءَفريقَالتدابيرَالفنية:َطلبتَليبي 

تحتَمظلةَالهيئة2013ََ،َالذيَبدأَعملهَفيَفبرايرَ(CERT) وطنيَللاسددددددتجدابدةَللطوارئَالحداسددددددوبيدة

َ.(NISSA) الوطنيةَلأمنَالمعلوماتَوالسلامة

 هاَدوليًا،َيَالمعترفَبالمعايير:َلمَتكنَهناكَأطرَوطنيةَمعترفَبهاَرسددميًاَلتنفيذَمعاييرَالأمنَالسدديبران

 .ولاَشهاداتَأوَاعتماداتَللوكالاتَالوطنيةَوالمتخصصينَفيَالقطاعَالعام

 َالتدابيرَالتنظيمية:َلمَتكنَهناكَاسدتراتيجيةَوطنيةَمعترفَبهاَرسميًاَللأمنَالسيبرانيَأوَخارطةَطريق

 .وطنيةَلحوكمةَالأمنَالسيبراني
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 عَبحثَوتطويرَمعترفَبهاَرسميًاَلمعاييرَالأمنَالسيبراني،َبناءَالقدرات:َلمَيكنَهناكَبرامجَأوَمشاري

بداسددددددتثنداءَبعضَالجهودَمنَالهيئدةَالعامةَلأمنَوسددددددلامةَالمعلوماتَلتنفيذَبرنامجَوطنيَلرفعَالوعيَ

 .وتعزيزَالبرنامجَالتعليميَللأمنَالسيبراني

 عربيةَةَالوطنيةَالأمريكيةَالالتعاونَالدولي:َاعترفتَليبياَبشراكاتهاَمعَمنظماتَدوليةَمثلَغرفةَالتجار

Africa-CERTَوITU-IMPACT 2012َ،َوشدددداركتَفيَبرامجَمثلAlcatel-Lucentَوشددددركةَ

  EC-CouncilوSANSَوOIC-CERTَو

(ITUَعالميًاَفيَمؤشدددددرَالاتحادَالدوليَللاتصدددددالاتَ)104َم،َحصدددددلتَليبياَعلىَالمرتبة2017ََعام -

السدددددديبرانية،َمماَيضددددددعهاَضددددددمنَالدولَذاتَالأداءَلقيداسَجداهزيدةَالددولَفيَالتعدامدلَمعَالتهديداتَ

المنخفضَفيَالأمنَالسددديبرانيَمقارنةَبمتوسدددطَالترتيبَالعالمي،َأماَبالنسدددبةَللجهودَالمبذولةَتضدددمنتَ

إنشاءَفريقَاستجابةَللطوارئ،َتنفيذَبعضَالتدابيرَالتنظيمية،َإطلاقَحملاتَتوعيةَعامة،َتقديمَدوراتَ

َالقددددرا َوبنددداء َمهنيدددة، َغيرَتددددريدبديدددة َفيَبعضَالمبدددادراتَالددددوليدددة َشددددددددداركدددتَليبيدددا َكمدددا ت،

 (.Global cybersecurty index:2017:2017:31المحددة)

154َعالميًاَمنَبين117ََاسددددددتمرتَليبيداَفيَالأداءَالمنخفض،َحيدثَجاءتَفيَالمرتبةََم،2011َعدام -

علوماتَالمقدمةَمنَالحكومةَإقليميًا،َأماَلجهودَالمبذولةَاسددددتندتَهذهَالمرتبةَإلىَالم16َدولة،َوالمرتبةَ

 (.Global cybersecurty index:2018:58) الليبية،َوالتيَتضمنتَالإجراءاتَالمذكورةَأعلاه

14َدولةَممثلةَعربيًاَودوليًا،َوالمرتبة145ََمنَأصددددل113ََحصددددلتَليبياَعلىَالمرتبةَتَم،2020َعام -

ةَلميَإلىَأنَالتدابيرَالتقنيةَوالتعاونيدولةَعربية،َأشدارَتقريرَمؤشدرَالأمنَالسيبرانيَالعا22َمنَأصدلَ

الرقمَالقياسدددددديَ( كداندتَمجدالاتَقوة،َبينمداَكداندتَالتددابيرَالقدانونيدةَوالتنظيميةَمجالاتَتحتاجَإلىَنمو

 (َ.11)رقمََكمَموضحَفيَالشكلَ) :2020:29العالميَللأمنَالسيبراني:

َ

2020َتصالاتَلامؤشرَالاتحادَالدوليَلَ،َالمصدر2020ََ(،َالرقمَالقياسيَالعالميَللأمنَالسيبرانيَلعام11)الشكلَرقمَ

تعكسَضعفَالتشريعاتَوهذاَ(3.73َتظُهرَالدرجاتَالموضحةَفيَالشكلَبالنسبةَللتدابيرَالقانونيةَبدرجةَ)

(َإلىَغيابَأوَضعفَالسياسات3.13َوالقوانينَالمتعلقةَبالأمنَالسيبراني،َبينماَتشيرَالتدابيرَالتنظيميةَ)
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(َتظُهرَمحاولاتَلتطوير1.14َلازمة،َعلىَالرغمَمنَالأداءَالعامَالضعيف،َفإنَالتدابيرَالتقنيةَ)التنظيميةَال

(َيعكسَقلةَالبرامجَالتدريبيةَوالتوعويةَأخيرًا،َتعُتبر1.34َالبنيةَالتحتيةَالرقمية،َفيَحينَأنَبناءَالقدراتَ)

الدولَالأخرىَوالمنظماتَالدوليةَفيَتعزيزََيسهمَالتعاونَمع (َمقبولةَنسبيًا،َحيث1.04التدابيرَالتعاونيةَ)

 قدراتَليبياَللتعاملَمعَالتهديداتَالسيبرانية.

وضعَاستراتيجيةَشاملةَلتحسينَإلىَالمنخفضةَتؤكدَعلىَالحاجةَالماسةَ:(28.78) وتأتيَالدرجةَالإجمالية

تحسينََوضعَخطةَتتضمنَجميعَالجوانبَالمتعلقةَبالأمنَالسيبرانيَوبهذاَيمكنَالقولَبأنَليبياَبحاجةَإلى

 .رفعَمستوىَالتدريب،َوتوسيعَالتعاونَالدوليوتعزيزَالبنيةَالتحتية،َوالتشريعات،َ

 ،َيتمَتقسيمَالدولَالعربيةَإلىَخمسَفئات2024وفقًاَلمؤشرَالأمنَالسيبرانيَالعالميَلعامََم،2024َعام -

َفيَ  منT3(Evolvingَ")فئةَ"مؤشرَتقعَليبياَضمنَالالحسبَالأمنَالسيبراني،َتعكسَمدىَتقدمها

َالتصنيفَإلىَأنَليبيا،َالتطويرَةالدولَالتيَأحرزتَبعضَالتقدمَلكنهاَلاَتزالَفيَمرحل  ويشيرَهذا

نجحتَفيَوضعَبعضَالأسسَفيَمجالَالأمنَالسيبراني،َمثلَوجودَإجراءاتَتقنيةَأوَتعاونَدوليَ

فجواتَتويعكسََمحدود، إلىَوجودَ لكنهَيشيرَأيضًاَ نسبيًاَ والوصتقدمًاَ ولَحتاجَإلىَمعالجةَلتحسينَأدائهاَ

يشملَخمسةَمحاورَرئيسيةَمعَبيانَنقاطَالقوةَومجالاتَالتحسين،َبالنسبةَللتدابيرَ،َوإلىَالفئاتَالأعلى

َنسبيًاَفيَهذاَالمحور،َحيثَلديهاَبعضَالتشريعاتَ 16.71/20الدرجةَ القانونية تظُهرَليبياَأداءًَجيداً

وتظُهرَالدرجةَأنَليبياَلديهاَأسسَتقنية11.2/20ََالدرجةَ اماَالتدابيرَالتقنيةَ،المتعلقةَبالأمنَالسيبراني

لكنهاَبحاجةَإلىَتحسيناتَكبيرةَفيَهذاَالمجالَمثلَتعزيزَالبنيةَالتحتيةَالتقنيةَوزيادةَالاعتمادَعلىَ

اَلديهاَبعضَيظُهرَهذاَالمحورَأنَليبيَ،14/20الدرجةَ ضافةَإلىَالتدابيرَالتنظيميةبالإ أنظمةَمتطورة

أماَتطويرََ،الهياكلَالتنظيميةَلكنهاَبحاجةَإلىَهيئاتَأكثرَتخصصًاَوقوةَلإدارةَالأمنَالسيبرانيَبفعالية

يدلَعلىَالجهودََديع11.71/20َالدرجةَ القدرات نسبيًا،َماَ أداءًَقويًاَ ليبياَ أحدَالمحاورَالتيَتظُهرَفيهاَ هذاَ

َالتدابيرَالتعاونيَ،المبذولةَفيَبناءَقدراتَالأفرادَوالمؤسسات تعُدَالتدابير10.35/20ََالدرجةَ أخيراً

َالأخرىَ َالدول َمع َالتعاون َلتعزيز َالحاجة َإلى َيشير َمما َليبيا، َفي َالمجالات َأضعف َمن التعاونية

َ.((Global cybersecurity index: 2024 والمنظماتَالدولية

ويةَفيَالبنيةَدرات،َإلىَأنَالبلادَتمتلكَأساسياتَقتشيرَمناطقَالقوةَفيَليبيا،َمثلَالتدابيرَالتقنيةَوتطويرَالق

التحتيةَوالتدريب،َلكنهاَتحتاجَإلىَتعزيزَهذهَالجوانبَللوصولَإلىَمستوياتَأعلى.َأماَبالنسبةَلمناطقَ

َالسياساتَ َتحسين َإلى َالحاجة َتظُهر َفإنها َوالتعاونية، َوالتنظيمية َالقانونية َالتدابير َمثل َالمحتمل، النمو

فيَبعضَوالقوانينَوت المنطلق،َيمكنَالقولَأنَليبياَتحققَتقدمًاَ وسيعَنطاقَالتعاونَالدوليَوالمحلي،َمنَهذاَ

فيَمجالاتَالتعاونَوالتنظيم.َ تواجهَتحدياتَكبيرةَ المجالاتَمثلَ"تطويرَالقدرات"َو"التدابيرَالتقنية"،َلكنهاَ

اتَنَقدرتهاَعلىَمواجهةَالتهديدتحسينَهذهَالجوانبَسيعززَمنَموقعَليبياَفيَالتصنيفَالعالميَويزيدَم

َ.السيبرانية
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،َمماَيعكسَم2024إلىََم2011نَليبياَحققتَتقدمًاَملحوظًاَفيَمجالَالأمنَالسيبرانيَبينَعامَأنستنتجَب

جهودهاَالمستمرةَلتعزيزَالأمانَالسيبرانيَلمواجهةَالتهديداتَالرقميةَومعَذلك،َلاَتزالَليبياَفيَمرحلةَ

 .َودَإضافيةَللارتقاءَبمستوىَقدراتهاَوتعزيزَأدائهاَفيَهذاَالمجالالتطويرَوتحتاجَإلىَجه

 إطار بناء مقترح استراتيجية وطنية للأمن السيبراني في ليبيا .2.3

ََدعيََََََََُ َالتيََالإلكترونيالفضاء َالطريقة َفمنَخلال َالسيبرانية، َالاستراتيجية َلصياغة َالانطلاقة نقطة

المجالَالماديَوغيرَالماديَالذيَيتكونَوينتجَعنَنظرَالتيَتعتمدهاَفيَيوضعَبهاَالفضاء،َتنبعَوجهاتَال

َومستخدم َالمحتوى، َالمعلومات، َالبرمجيات،َحوسبة َالشبكات، َالكمبيوتر، كلَهذهََيعناصرَهيَأجهزة

َالإلكترونيوانطلاقاَمنَهذهَالاعتباراتَحولَطبيعيةَالفضاءََ(.2011:العناصرَ)الاتحادَالدوليَللاتصالات

َالفضاءنحنَب َتحميَهذا َوطنية َإلىَاستراتيجية َالتيََ،حاجة ويمكنَالنظرَإلىَالاستراتيجياتَالسيبرانية

خيرةَبوصفهاَاستراتيجياتَمتطورةَاذَانهاَتمثلَالجيلَالجديدَمنَالاستراتيجياتَصيغتَفيَالسنواتَالأ

ممكنَأنَومنَالَ،لماضيةالتيَيمكنَاعتبارهاَالامتدادَالطبيعيَللوثائقَالتيَنشرتَعلىَمدارَعشرينَسنةَا

َالجريمةَ َمكافحة َفي َمتخصصة َودفاعية َوامنية َإقليمية َدولية، َوطنية، َالسيبرانية َالاستراتيجية تكون

السيبرانيةَوالهجوميةَكماَيمكنَأنَترتبطَبالاعتداءَوالقوةَوالحربَالسيبرانيةَوالصراعَالسيبرانيَفضلاَ

ملةَوقدَتعملَعلىَتحديدَوسائل،َأوَطرقَالكشفَعنَعنَانهاَتعدَوقائيةَونشطةَواستباقيةَوعموميةَوشا

َ)هينروتينَوأخرون: َعلىَالهجماتَالسيبرانية َالرد َأو َالردع، َأو وتشتركَأنجحََ(.2015:70الهجمات،

َهي:ةَمهمالاستراتيجياتَالوطنيةَفيَثلاثَخصائصَ

بالشراكةَمعَأصحابَالمصلحةَأولا، وتنفيذهاَ فيَوثائقَحيةَتمَتطويرهاَ لقطاعينَالرئيسيينَمنَاَيتمَإدراجهاَ

َ.العامَوالخاص

َ.تستندَإلىَمبادئَواضحةَالمعالمَتعكسَالقيمَالمجتمعيةَوالتقاليدَوالمبادئَالقانونيةَثانيا، 

تستندَالاستراتيجياتَإلىَنهجَإدارةَالمخاطرَحيثَتتفقَالحكوماتَوالشركاءَمنَالقطاعَالخاصَعلىََثالثا،َ

َتخفيف َأو َإدارتها َيجب َالتي َ)المخاطر َقبولها َيجب َالتي َتلك َوحتى  Microsoft developing aها،

national strategy for cybersecurty:2013.)َ

فيَليبياَقامتَالهيئةَالعامةَلأمنَوسلامةَالمعلوماتَبإعدادَالاستراتيجيةَتنفيذاَلاختصاصاتهاَالمحددةَفيَ

الذيَقضيَفيَمادتهَالرابعةَباختصاصَالهيئةَبالقيامَبأعدا قةَبأمنَدَالاستراتيجياتَوالسياساتَالمتعلقرارهاَ

َالا هتَأنهاَواجَوسلامةَالمعلوماتَوالاتصالات،َرغمَأنهاَنقطةَالبدايةَوأولَاستراتيجيةَوطنيةَفيَليبيا

مماَأدىَإلىََةفعاليةَالتنفيذَنتيجةَلغيابَخطةَعملَشاملةَومحددَإلىَتحدياتَكبيرةَفيَالتنفيذ،َلكونهاَتفتقرَ

يتطلبَالوضعَالحاليَتحليلًاَدقيقًاَللاستراتيجيةَالقديمةَوتقديمَاقتراحاتَلتطويرهاَمنَلكَلذَ،ضعفَفعاليتها

َأهدافَالأمنَ َتحقيق َلضمان َواضحة َمحدده َومواعيد َدقيقة َوإجراءات َشاملة َعمل َخطة َإضافة خلال

فيَمجا دولةَرائدةَ وتكونَليبياَ معَالمعاييرَالدوليةَالمعترفَبهاَ َلأمنَالسيبراني.َلَاالسيبرانيَوتعزيزَتوافقهاَ
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أنَاَهتسعىَهذهَالدراسةَلتقديمَمقترحَلوضعَإطارَبناءَاستراتيجيةَوطنيةَشاملةَللأمنَالسيبرانيَأنَمنَشأن

تؤسسَمنظومةَوطنيةَمتكاملةَللأمنَالسيبرانيَتكونَمتسقةَمعَأبرزَالممارساتَالدوليةَالمتميزةَفيَهذاَ

شاملاًَيمكنَجميعَال وأنظمتهاَالمجالَ،وأنَتبنيَمنهجاَ السيبرانيَوحمايةَشبكاتهاَ جهاتَمنَرفعَمستوىَامنهاَ

َوالأفرادَ َالمؤسسات َإدراك َوتعزيز َالسيبراني َالأمن َمبادئ َتطوير َفي َتسهم َوأن َالإلكترونية وبياناتها

لمسؤولياتهمَالوطنيةَتجاههَومنَشأنهاَكذلكَأنَتحققَمستوىَعالياًَمنَالنضجَوالمهنيةَفيَالممارساتَوفقَ

كلَجهةَمنَأمنهاَالسيبرانيَوأيضاَتسهمَفيَحمايةَالأمنَالقوميَالليبيَوتأسيسَقدراتَللدافعَعنَمسؤوليةَ

ثرواتَليبياَوعرقلةَأنشطةَالجهاتَالفاعلةَالخبيثةَوالاستثمارَفيَمنظومةَرقميةَأكثرَأماناً،َحيثَاشتملَ

َ: ليةالخطواتَالأساسيةَالتاالمراجعَوإعدادَمقترحَإطارَبناءَالاستراتيجيةَعلىَ

الرجوعَإلىَتجاربَالدولَالرائدةَحسبَمؤشرَالأمنَالسيبرانيَالصادرَعنَالاتحادَالدوليَللاتصالاتَ .1

تمَاختيارَالدولَالأهمَعلىَالمستوياتَالإقليميةََ،،َالذيَيقيسَالتزامَالدولَبالأمنَالسيبراني2024سنةَ

َتجاربَالولاياتَالمت َحيثَتمتَدراسة َوالريادية، َوالعربية َالمتحدةوالدولية َوالمملكة ةَوالمملكَ،حدة

 وإستونياَوموريشيوس.َ،العربيةَالسعودية

2. َ(َ َالسياسات َصنع َالأمن2020َدليل َاستراتيجيات َفي َالمصلحة َأصحاب َإشراك َعلى َيركز َالذي )

 .الشركاءَالعالميونَالرقميونَ ،َالصادرَعنالسيبرانيَالوطنية

(َفيMicrosoftَ)َدرَعنَشركةَمايكروسوفتَدليلَتطويرَاستراتيجيةَوطنيةَللأمنَالسيبرانيَالصا .3

 .2013عامَ

المبادئَالتوجيهيةَلاستراتيجيةَالأمنَالسيبرانيَالوطنية،َمنظمةَحلفَشمالَالاطلسيَ)الناتو(َالصادرَ .4

 .2013عنَمركزَالتميزَالفاعيَالسيبرانيَالتعاونيَالتباعَلحلفَشالَالاطلسيَ،َ

 (2022الصادرَعنَمنظمةَالدولَالأمريكية)دليلَاستراتيجياتَالأمنَالسيبرانيَالوطنيةَ .1

َالاتحادََ .6 َمجلس َعن َالصادر َالوطنية َالسيبراني َالأمن َاستراتيجية َلتطوير َالجيدة َالممارسات دليل

 .2016(َفيَنوفمبرENISAَالأوروبيَلوكالةَالشبكاتَوالمعلوماتَ)

َالصادرةَعنَجامعةَالدو2027-2023الاستراتيجيةَالعربيةَللأمنَالسيبرانيَ)َ .7 لَالعربيةَوالمنظمةَ(

 .2024يناير24ََالعربيةَلتكنولوجياَالاتصالاتَوالمعلوماتَفيَ

دارينَعشرَشريكًاَفيَالإصأثنيَدليلَإعدادَالاستراتيجياتَالوطنيةَللأمنَالسيبراني،َبمشاركةَأكثرَمنَ .1

المشاركةَالمنظماتَالحكومية،َوالدولية،َوالخاصة،َبالإضافةَإلى يينَالأكاديمَالأولَوالثاني،َوشملتَهذهَ

َالجهدَالاتحادَالدوليَللاتصالات،َوالبنكَالتيَوالجمعياتَالمدنيةَ تمثلَبعضَالجهاتَالبارزةَفيَهذا

َالأطلسي،َ َشمال َلحلف َالتابع َالسيبراني َللدفاع َالتعاوني َالتميز َومركز َالكومنولث، َوأمانة الدولي،

 .2021وَعام2011ََبالإضافةَإلىَجهاتَأخرى،َتمَتنفيذَهذاَالعملَخلالَفتريينَعامَ

5. َ َسنة َالصادرة َالمعلومات َوسلامة َلأمن َالعامة َالهيئة َعن َالصادرة َتمََ.2023الاستراتيجية وأيضا

 .الاستعانةَببعضَالوثائقَالوطنية
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،َبالإضافةَإلىَاستخدامَأسلوبPESTELَوSWOTَمنَخلالَتوظيفَأدواتَتحليليةَمتقدمةَمثلَ .10

مجاليَإدارةَأمنَالمعلوماتَوالأمنَالسيبرانيَفيَالمؤسساتََالمقابلاتَالشخصيةَمعَالكوادرَالقياديةَفي

دراسةَأبرزَالهجماتَوالتهديداتَوالمخاطرَالسيبرانيةَالعالميةَوالإقليميةَ،َوبالعامةَوالخاصةَفيَليبيا

 َ.والمحليةَومدىَتأثيرها

ئةَالإنترنت،َفيَبيَه،َوتعزيزَالثقتهديداتَالسيبرانيةإلىَالتصديَللمخاطرَالمتعلقةَبالَمقترحالَاهدفَهذي

َالفضاءَ َالمجتمع،َمعَمشاركةَوتمكينَالليبيينَمنَتأمينَأجزاء َالوعيَبأمنَالسيبرانيَلدىَافراد وزيادة

ذاَهالذيَيمتلكونه،َأوَيعملونَفيه،َأوَيسيطرونَعليه،َأوَحتىَيتفاعلونَمعه،َكماَيعُتبرَتأمينَالإلكترونيَ

َلبَتنسيقًاَوتركيزًاَمنَمجتمعناَبأسره.تحديًاَاستراتيجيًاَمعقداًَيتطَيعُدالفضاءَ

دعمَتنفيذَهذهَالاستراتيجيةَعلىَأرضَالواقعَوتمويلهاَمنَالسلطةَالتنفيذيةَسيكونَعاملًاَمعززًاَلجهودَإنَ

فيَالمحافظةَعلىَمنظومةَالأمنَوالأمانَوتعزيزها،َبالإضافةَإلىَرفعَمستوىَالأمنَالسيبراني يهدفََ.ليبياَ

لىَأنَيكونَإطارًاَوطنيًاَلدعمَالجهودَالحكوميةَوتطويرَالبنيةَالتحتيةَالتيَتضمنَمقترحَالاستراتيجيةَإ

وخطةَعملَمفصلةَومؤشرات2025َ-2021مدىَخمسَسنوات)َعلىَالنهوضَبدولتنا وتشملَأهدافاًَمحددةَ )َ

ليبياَوَلأداءَلقياسَالتقدم،َيستندَمقترحَالاستراتيجيةَإلىَأفضلَالممارساتَلتعزيزَأمنَالفضاءَالسيبرانيَ

أيضًاَإلىَتحويلَليبياَإلىَواحدةَمنَالدولَالرائدةَفيَالأمنَالسيبرانيَخلالَالسنواتَالقادمة،َبطموحَشعبهاَ

َوقادتها.

َ:َبناء الاستراتيجية مراحل 1.4.3.

 : الاستهلال المرحلة الأولى 1.1.4.3.

 : تحديد الجهة المسؤولة عن تنفيذ مقترح الاستراتيجية .2

حلةَالأولىَمنَتنفيذَمقترحَالاستراتيجية،َيجبَتحديدَالجهةَالمسؤولةَعنَالتنفيذ،َيوُصىَفيَالمرَََََََََ

المجلسَورئاسةَالوزراءَمجلسَبتشكيلَلجنةَتوجيهيةَمتخصصةَتحتَإشرافََتنفيديةبأنَتقومَالسلطةَال

َ َالشكلالرئاسي َفي َموضح َالمش12)رقمَكما َالسيبرانيَ)هيئة َمجلسَوطنيَللأمن َإنشاء َتتولى روعَ(،

َالمجسَمنَثلاثَالقيادية(َينبغيَأنَيتمتعَ َالمجلسَبصلاحياتَسياديةَمستقلة،َوأنَتكونَرئاسةَهذا هذا

مؤسساتَحكوميةَهيَوزارةَالدفاع،ََووزارةَالداخلية،َمجلسَالأمنَالقومي،َيجبَأنَيتمَاختيارَرئيسَ

ي)تابعَتحتَقيادةَالمجلسَالرئاسشريعيةَوانَيكونَمجلسَالأمنَالسيبرانيَالمجلسَونائبهَمنَقبلَالسلطةَالت

نَالسيبرانيَلكونَالأمَ،َليكونَمسؤولَعنَتقييمَوتنفيذَمقترحَالاستراتيجيةَالوطنيةَللأمنَالسيبراني،له(

َهوَخطَالدفاعَالأولَعنَالأمنَالقوميَالليبي.

َبمهامَمحددةَيجبَأنَتشاركَالهيئةَالعامةَلأمنَوسلامةَالمعلوماتَفيَإعدادَهذهَالاستراتيجية،َوأنَتكُلف

تحُالَإليهاَمنَقبلَرئيسَالمجلسَالوطنيَللأمنَالسيبراني،َكماَيجبَأنَيشاركَجميعَأصحابَالمصلحةَ

 َ،(13)رقمَفيَالدولةَالليبيةَفيَتقييمَمقترحَالاستراتيجيةَكماَهوَموضحَفيَالشكلَ
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َ(2021يجياتَالوطنيةَللأمنَالسيبراني)دورةَحياةَمقترحَالاستراتيجية،َالمصدر:َدليلَإعدادَالاستراتَ(12)رقمَالشكل

َ

َ
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َ

حيثَتحُددَأدوارهمَومسؤولياتهمَوحقوقهمَفيَاتخاذَالقراراتَوكيفيةَتعاونهمَخلالَفترةَتقييمَالاستراتيجيةَ

منَجانبها،َيجبَعلىَالسلطةَالتنفيذيةَضمانَالتمويلَاللازمَلكاملَدورةَالاستراتيجية،َويجبَعلىَالمجلسَ

انيَالحفاظَعلىَالاتصالَالمستمرَمعَاللجنةَالتوجيهيةَلضمانَالاستفادةَمنَجميعَالوطنيَللأمنَالسيبر

َ المتاحة.َالمعارفَوالخبرات

َ

َ(َأصحابَالمصلحة13المصدرَمنَإعدادَالباحثةَالشكلَ)

 إنشاء لجنة استشارية .1

قترحَالاستراتيجية،َمستقومَالسلطةَالتنفيذيةَبإنشاءَلجنةَاستشاريةَللعملَبالتعاونَمعَالمجلسَالوطنيَلتقييمَ 

َالشكلَ َفي َموضح َهو َالأولىَكما َالمرحلة َتشاركَفي َلم َالتي َالمؤسساتَالحكومية َجميع حيثَستضم
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سيتمَتحديدَوتأكيدَتفويضَومهامَالكياناتَالمسؤولةَعنَالمشاريعَوالمبادراتَفيَمجالَالأمنََ،(14)رقم

فيََستشاريةَاستناداًَإلىَخبراتهمَومهاراتهمالسيبراني،َوسيتمَشرحَكيفيةَتفاعلهاَومساهمتهاَفيَاللجنةَالا

َالمجال َونائبََ،هذا َمنَرئيسَاللجنة َبدءًا َاللجنة، َالأدوارَوالمسؤولياتَعلىَجميعَأعضاء َتوزيع سيتم

لتقديمَالتوجيهَ يتعينَتمكينهمَ الرئيسَومنسقيَالفرقَالفرعيةَالتيَتركزَعلىَجوانبَمختلفةَمنَالاستراتيجيةَ،

نَأنَيتحققَذلكَمنَخلالَمجموعةَمتنوعةَمنَالالتزامات،َبماَفيَذلكَالاستشاراتَللمجلسَالوطني،َويمك

الإنترنتَأوَورشَالعملَلإقرارَالصلاحياتَويتوقعَأنَتستعملَالتعقيباتَوالتعليقاتَالناتجةَعنَهذهََبرع

 .العمليةَلوضعَاللمساتَالنهائيةَللاستراتيجية

 

َمنَإعدادَالباحثة(َاللجنةَالاستشاريةَالمصدر14َ)َرقمَالشكل

َ
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مسؤوليةَعضوَتحملَالَيجبَعلىَأعضداءَاللجنةَالالتزامَبالشدفافيةَوالشموليةَفيَعمليةَالتوجيه،َوعلىَكل

 المسندةَلهَمنَأجلَتحقيقَالأهدافَالمرجوة.

 تخطيط وضع الاستراتيجية  .3

ته،َوبعدَهيةَلمراجعيجبَعلىَالمجلس،َفيَمرحلةَالاستهلال،َتقديمَمقترحَالاستراتيجيةَإلىَاللجنةَالتوجي

َللمصادقةَعليه،َومنَثمَتنفيذهَوفقًاَلذلكَكماَهوَموضحَفيَتشريعيةالموافقةَعليه،َيتمَإحالتهَإلىَالسلطةَال

(،َفيماَبعد،َيتوجبَعلىَالمجلسَمُراقبةَالتقدمَالمحرزَفيَتنفيذَالاستراتيجيةَبانتظامَوفق11َ)رقمَالشكل

تتضمنَحصيلةَنشاطَالمراقبةَتقريرًاَيشُير،َعلىََ،ستراتيجيةجدولَزمنيَمتفقَعليهَطوالَدورةَحياةَالا

نَيتعينَعلىَكلَمَ،سبيلَالمثال،َإلىَأيَانحرافاتَعنَالجداولَالزمنيةَالمتفقَعليهاَوأسبابَأيَتأخير

سيضمنَتحملهمَالمسؤوليةَالمحددةَ أصحابَالمصلحةَالمشاركةَفيَمراقبةَالاستراتيجيةَبمشاركةَفع الة،َمماَ

النهجَتحديدَالتحدياتَالمحتملةَالمبكرةَيتعلقَبتنفيذَالاستراتيجية،َلتحقيقَا سيسهلَهذاَ لأهدافَالمطلوبة.َكماَ

َ.وستتيحَللحكومةَإماَتصويبَالوضعَأوَتعديلَخططهاَوفقًاَللتجاربَالمكتسبةَأثناءَالتنفيذ

بالأهد حقيقَافَالأصليةَلفهمَمدىَتبالإضافةَإلىَذلك،َمنَالأهميةَبمكانَإجراءَتقييمَدوريَللنتائجَومقارنتهاَ

أهدافَالاستراتيجيةَواستعدادَلأيَتعديلاتَضرورية،َينبغيَتجميعَالتقييماتَذاتَالصلةَفيَتقريرَيعُرضَ

والتكيفَمعَالتحدياتَالمتغيرة.َ للمجلسَالوطني،َيحتويَعلىَتوصياتَلتحديثَخطةَالعملَوضمانَسريانهاَ

ةَحياةَالاستراتيجيةَأساسًاَلاستعراضَشاملَلاستراتيجيةَفيَالنهايةَ،َيجبَأنَتشكلَالتقاريرَخلالَدور

الأمنَالسيبرانيَالوطنيةَوفقًاَللجدولَالزمنيَالمحددَخلالَمرحلةَالتأسيس،َينبغيَألاَيقتصرَالاستعراضَ

َأولوياتَالحكومة َتقييم َإعادة َبلَينبغيَأيضًا َالمحققَوالتغييراتَفيَالبيئةَالخارجية، َالشاملَعلىَالتقدم

َ.َ.اوأهدافه

 َالجرد والتحليلالمرحلة الثانية: 2.1.4.3َ.

َليبياَ َفي َالسيبراني َللأمن َالوطني َالمشهد َتقييم َوالتحليل، َالجرد َمرحلة َوهي َالثانية، َالمرحلة َفي سيتم

الاستراتيجيةَالتيَتتضمنَ ستتضمنَهذهَالعمليةَدراسةَشاملةَعلىَمستوىَالدولةَباستخدامَمنهجيةَإعدادو

َالأدواتَالتالية:

هيَأحدَالأدواتَالتيَتسهمَفيَتحديدَودراسةَالمتغيراتَالخارجيةَالتيََ(PESTLEداة تحليل بيستل )أ -

َالقراراتَ َلاتخاذ َاللازمة َالبيانات َوتوفير َبهدفَجمع َسلبية، َأو َإيجابية َصورة َسواء َالدولة َعلى تؤثر

اختصاراPESTLEََحليلَالاستراتيجيةَعندَتنفيذَالخطةَالاستراتيجيةَلتحقيقَالأهدافَالمرجوة،َويأتيَت

لستةَعواملَرئيسيةَوهيَالعواملَالسياسيةَوالاقتصاديةَوالاجتماعيةَوالتكنولوجيةَوالبيئيةَوالقانونيةَكماَ

(،َوهيَتساعدَعلىَفهمَالسياقَالخارجيَالذيَيمكنَأنَيؤثرَعلىَاستراتيجية1َ)رقمَموضحَفيَالجدول

 الأمنَالسيبرانيَفيَليبيا.
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َالمصدرَمنَإعدادَالباحثةَ،لَتنفيذَالاستراتيجيةَالوطنيةَللأمنَالسيبراني(َمراح11الشكلَرقمَ)
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َ(PESTLEتحليلَبيستل)َ(1رقمَ)َجدول

عوامل 

 تحليل بيستل

 تقييم التأثيرَالأمثلة العوامل المؤثرة

العواملَ

 السياسيةَ

Political 

Factors 

َالاسددددددددتدددقدددرارََ عددددم
 السياسيَوالأمني.

،َمماَأدىَإلىَصعوبةَفيَتنفيذ2011َسدياسديَوأمنيَمنذَثورةَليبياَتعانيَمنَعدمَاسدتقرارَ
َإلىَانقسامَالسلطةَفيَالبلاد،َوسببَفيَضعفَذلكََالسياساتَالوطنيةَبشكلَفعالَوَقدَأدى

اَعلىَثقةَالمجتمعَالدوليَفيَالقدرةَوالجديةَفيَ التعداونَبينَالأطرافَالمعنيدة،َوأثرَسددددددلبدً
نَالسديبرانيَ.مماَيجعلَمنَالصدعبَوضدعَاسددتراتيجيةَليبياَعلىَحمايةَبياناتهاَوتعزيزَالأم

 سيبرانيةَموحدةَوفعالةَدونَوحدةَالرؤيةَوالتنفيذ.

سدلبيَقوي،َحيثَيؤديَإلىَبيئةَغيرَمستقرةَتزيدَمنَالتهديداتَ
 .السيبرانية

بالتعاونَالدولي. ةَبدالانضددددددمامَيلزمَتعداونَليبيداَمعَالجهداتَالددوليدةَفيَمجدالَمكدافحدةَالجرائمَالسدددددديبرانيد التزامَ
للمنظماتَالدوليةَوإمكانيةَالاسدددتفادةَمنَالخبراتَالدوليةَوالتعاونَمعَمنظماتَمثلَالاتحادَ

 .الدوليَللاتصالات

إيجددابي،َحيددثَيمكنَأنَيؤديَإلىَتبددادلَالمعلومدداتَوالخبراتَ
 .وتقليلَالتهديدات

إيجدابي،َحيددثَيمكنَأنَيؤديَإلىَتحسددددددينَالبنيددةَالتحتيددةَللأمنَ د.وحمايةَالبنيةَالتحتيةَالرقميةَفيَالبلاَوجودَإرادةَسياسيةَقويةَلتعزيزَالأمنَالسيبرانيَ إرادةَسياسيةَبناءة.
 .السيبراني

َالشدددددددرعدديدددةَ تددعددزيددز
 السياسية.

.َمنَخلالَإجراءَالانتخاباتَالديمقراطية،َيتمَتعزيزَالشددرعيةَالسددياسدديةَللحكومةَالمنتخبة،َ
َللازمةَلتعزيزَالأمنَالسيبراني.مماَيسهلَتطبيقَالسياساتَوالإجراءاتَا

َ.إيجابي،َحيثَيمكنَأنَيعززَمنَالالتزامَبالسياساتَالأمنية

التقسدديماتَالسددياسددية.َ
 الداخلية.

السدددياسددديةَالداخليةَبينَالشدددرقَوالغربَوالجنوبَأديَإلىَصدددعوبةَفيَتوحيدََنقسددداماتالاَ
وجدَل،َفيَالغربَالليبي،َتسددددبيلَالمثاعلىََالجهودَالوطنيةَلمكافحةَالتهديداتَالسدددديبرانيةَ

القواتَالتيَتددعمهاَحكومةَالوحدةَالوطنيةَبرئاسددددددةَعبدَالحميدَالدبيبة،َبينماَفيَالشددددددرقَ
الليبي،َتنافسَهذهَالحكومةَالفصددائلَالمسددلحةَالمنضددويةَتحتَقيادةَخليفةَحفترَهذاَالتقسدديمَ

برانيَةَأمنَسيقدَأدىَإلىَتشدتتَالجهودَالأمنيةَوصدعوبةَتحقيقَوحدةَفيَوضدعَاستراتيجي
َموحدةَللبلاد.

سدددددلبي،َحيثَيمكنَأنَيؤديَإلىَضدددددعفَالتنسددددديقَبينَالجهاتَ
 .المختلفة

 .سلبيَقوي،َحيثَيمكنَأنَيؤديَإلىَزيادةَالهجماتَالسيبرانيةَ .يشهدَالصراعَالليبيَتدخلاتَخارجيةَتزيدَمنَالتوترات،َحيث التدخلَالخارجي.

َفددديَ َالدددثدددقدددة فدددقددددان
 المؤسسات.

ياَتدخلاتَمنَدولَمختلفةَمثلَتركياَوروسددياَوالإماراتَالعربيةَالمتحدةَومصددرَتشددهدَليبَ
وغيرهدا،َحيدثَتقددمَهذهَالدولَالدعمَلأطرافَمحددةَداخلَالبلادَعلىَسددددددبيلَالمثال،َتقدمَ
تركياَالدعمَلحكومةَالوحدةَالوطنيةَفيَطرابلس،َبينماَتقدمَدولَأخرىَمثلَروسددددددياَالدعمَ

ليبياَبقيادةَخليفةَحفتر،ََوأيضدداََالدعمَالعسددكريَوالماليَالذيَللفصددائلَالمسددلحةَفيَشددرقَ
تقدمهَبعضَالدولَللجماعاتَالمسددددلحةَيزيدَمنَقدرتهاَعلىَتنفيذَهجماتَسدددديبرانيةَضدددددَ
الحكومةَوالمؤسدددسددداتَالوطنيةَهذهَالتدخلاتَالأجنبيةَتزيدَمنَالتوتراتَالسدددياسددديةَوتعقدَ

 .سلبي،َحيثَيمكنَأنَيؤديَإلىَضعفَفيَتنفيذَالسياسات
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يجيةَأمنَسديبرانيَفعالةَأكثرَصددعوبةَوتحديًاَالمشدهدَالليبي،َمماَيجعلَعمليةَوضدعَاسدترات
َوقدَتعيقَالجهودَالمبذولةَفيَهذاَالصدد

السدددددديداسدددددداتَالأمنيةَ
َالوطنية.

تعانيَليبياَمنَفقدانَالثقةَفيَالمؤسدسداتَالرسمية،َمماَيؤثرَعلىَالقدرةَعلىَوضعَوتنفيذََ
منَالسيبرانيَمثالَعلىَذلك،َعدمَالقدرةَعلىَتوحيدَالجهودَبينَالمؤسساتَاستراتيجياتَالأ

السدددددديداديدةَوَالحكومةَوالمجتمعَالمدنيَوالقطاعَالخاص،َلاسدددددديماَانَكلَجهةَتخدمَداخلَ
َنطاقهاَالداخلي.

 .إيجابي،َحيثَيمكنَأنَيعززَمنَالحمايةَالسيبرانية

مسدددددتوىَقوةَالحكومةَ
 المركزية.

ئةَالعامةَلأمنَوسدددلامةَالمعلوماتَولكنَعدمَتنفيذَهذهَيلصددادرةَعنَالهتوجدَالسددياسدداتَاَ
السددياسدداتَيؤديَإلىَخسددائرَاقتصدداديةَهائلةَويؤثرَسددلبًاَعلىَسددمعةَالدولةَعلىَالمسددتوىَ
الدولي،َويزيدَمنَتعرضَالمؤسددددددسدددددداتَالحكوميةَفيَليبياَلخطرَالاختراقاتَالسدددددديبرانيةَ

ياناتَالحكوميةَوالمؤسددددددسدددددداتَالحيويةََيؤثرَعلىَوالهجماتَالإلكترونية،َوعدمَحمايةَالب
همَيؤديَإلىَتعرضَبياناتوالسددديادةَالوطنيةَويمكنَأنَيصدددلَإلىَالحياةَاليوميةَللمواطنين،َ

الشددددددخصدددددديدةَوالماليةَللخطر،َويكونَلهَتأثيرَكبيرَعلىَالدولةَومواطنيها،َوقدَيؤديَإلىَ
َتبعاتَخطيرةَعلىَالأمنَالاقتصاديَوالوطني.

 .يمكنَأنَيؤديَإلىَبيئةَغيرَمحميةسلبي،َحيثَ

مسدددتوىَالفسدددادَوعدمَ
 الشفافية.

القذافي،َظهرتَهشدداشددةَالهياكلَالحكوميةَفيَليبيا،َمعمرََالرئيسَالراحلَمنذَسددقوطَنظامَ
وعدمَقدةَالحكوماتَالمتعاقبةَفيَتوفيرَالخدماتَالأسدددددداسدددددديةَبشددددددكلَمناسددددددبَللمواطنينَ

َرانيَ.والمؤسساتَالحكوميةَوتعزيزَالأمنَالسيب

سددددددلبيَقوي،َحيددثَيمكنَأنَيؤديَإلىَضددددددعفَفيَالحمددايددةَ
 .السيبرانية

َالدددجدددمددداعددداتَ ندددفدددوذ
 المسلحة.

انتشدارَمستوىَالفسادَوعدمَالشفافيةَفيَمؤسساتَالدولةَالليبيةَيؤديَإلىَاستنزافَالمواردَ
وعدمَتوفيرَالخدماتَالضدددروريةََ،العامةَوتفشدديَظاهرةَالرشددوةَوالإهمالَوالمحاصدددصددة

فقددانَالثقدةَفيَهذهَالمؤسددددددسددددددات،َويعيقَجهودَمكافحةَالتهديداتَالسدددددديبرانيةََيؤديَإلى
َويضعفَمنَفعاليةَالاستراتيجياتَالأمنية.

َ.سلبيَقوي،َحيثَيمكنَأنَيؤديَإلىَزيادةَالهجماتَالسيبرانية

العواملَ

َالاقتصاديةَ

 

Economi

c Factors 

الاسدددتفادةَمنَالثرواتَ
 الطبيعية.

زيزَكموردَاقتصدددددداديَلتعَ-مثلَالنفطَوالغازََ-الطبيعيةَفيَليبياََيمكنَاسددددددتخدامَالثرواتَ
 الاستثمارَفيَتكنولوجياَالمعلوماتَوتعزيزَأمنَالبنيةَالتحتيةَالسيبرانية.

إيجابي،َحيثَيمكنَأنَيوفرَالتمويلَاللازمَلتطويرَالبنيةَالتحتيةَ
َ.السيبرانية

اسددددددتخدامَالتكنولوجياَ
َالدددمدددواردَ لدددحدددمدددايدددة

 الطبيعية.

كنَتوظيفَالتكنولوجيداَالمتقددمدة،َمثدلَأنظمدةَالمراقبدةَالدذكيدةَوتحليدلَالبيدانات،َلحمايةَيمَ
 المواردَالطبيعيةَالهامةَفيَليبياَمنَالتهديداتَالسيبرانية

إيجابي،َحيثَيمكنَأنَيعززَمنَالقدراتَالسدددددديبرانيةَويقللَمنَ
 .التهديدات

الاسددتثماراتَفيَالبنيةَ
 التحتيةَالرقمية.

سدددددتثماراتَفيَالبنيةَالتحتيةَالرقميةَيمكنَأنَتعززَمنَقدراتَالأمنَالسددددديبرانيَزيادةَالاَ
 وتوفرَمواردَماليةَوتقنيةَلتطويرَالحلولَالأمنية.

إيجددابيَقوي،َحيددثَيمكنَأنَيعززَمنَالقددددراتَالسدددددديبرانيدددةَ
 .ويحسنَمنَالحماية

نددددقددددصَالددددتددددمددددويددددلَ
والمواردَللمؤسدددسددداتَ

 الحكومية.

المواردَالمخصددصددةَللأمنَالسدديبرانيَعاملاًَرئيسددياًَيعيقَتعزيزَكونَنقصَالميزانيةَويقدََ
 الأمنَالسيبراني.

 .سلبي،َحيثَيمكنَأنَيعيقَتنفيذَاستراتيجياتَالأمنَالسيبراني



 

138 

ارتفداعَمعددلاتَالبطالة،َخاصددددددةَبينَالشددددددباب،َيؤديَإلىَزيادةَالفقرَوعدمَالاسددددددتقرارََ  .معدلاتَالبطالة
درةَعلىَالاسدتثمارَفيَالأمنَالسيبرانيَوقلةَالمواردَالمتاحةَالاقتصدادي،َمماَيؤثرَعلىَالق

 لتعزيزه.

سددلبي،َحيثَيمكنَأنَيؤديَإلىَزيادةَالجرائمَالسدديبرانيةَبسددببَ
 .نقصَالفرصَالاقتصادية

َالددددنددددمددددوَ مددددعدددددلات
 الاقتصادي.

الوضدددعَالاقتصددداديَفيَليبياَمازالَيواجهَتحدياتَكبيرةَولاَيمكنَتحديدَمدىَارتفاعَالنموََ
 لاقتصاديَبدقةَفيَالوقتَالحالي.ا

َالأمنَ َالاسددددددتثمددداراتَفي َعلى َيؤثر َأن َحيدددثَيمكن مدتنوع،
 .السيبراني

َوارتددفددداعَ الددتضدددددددخددم
 الأسعار.

التضدددخمَوارتفاعَالأسدددعارَيؤثرانَعلىَالقوةَالشدددرائيةَللأفرادَوالمؤسدددسدددات،َمماَيحدَمنَ
 القدرةَعلىَالاستثمارَفيَالتكنولوجياَوالأمنَالسيبرانيَ

حيثَيمكنَأنَيقللَمنَالقدرةَالشرائيةَويؤثرَعلىَتمويلَسدلبي،َ
 .الأمنَالسيبراني

َالصدددددددرفَ أسدددددددعدددار
 وأسعارَالفائدة.

نقصَقيمدةَالدديندارَمقدابدلَالنقددَالاجنبيَممداَيؤثرَعلىَشددددددراءَالتقنيداتَالحديثةَوالمتطورةَ
 بسببَسعرهاَالمرتفع.

َالاسددددددتثمددداراتَفيَ َتكلفدددة َعلى َيؤثر َأن َحيدددثَيمكن متنوع،
 .لوجياالتكنو

الدخلَالمتاحَلموظفينَ
 الأمنَالسيبراني

الدخلَالمنخفضَلاَيسدددتمرونَفيَالعملََيفيَالمؤسدددسددداتَالحكوميةَذوَونالأفرادَالموظف
 لكونهَالقطاعَالخاصَمرتباتهَمرتفعةَجداًَمماَيؤثرَعلىَالموظفينَالحكومينَ.

سددددلبي،َحيثَيمكنَأنَيقللَمنَالقدرةَعلىَالاسددددتثمارَفيَالأمنَ
 .انيالسيبر

التعداونَبينَالقطدداعينَ
 العامَوالخاص.

يمكنَتعزيزَالكفاءاتَالتقنيةَمنَخلالَالتعاونَالمسدتمرَمعَالشدركاتَالخاصدةَوالمؤسساتَ
 الحكوميةَلتبادلَالمعرفةَوالخبراتَفيَمجالَالأمنَالسيبراني

َإيجابي،َحيثَيمكنَأنَيعززَمنَتبادلَالمعلوماتَوالموارد.

التكلفددةَالاقتصددددددداديددةَ
َهجماتَالسيبرانيةلل

الهجماتَالسدددددديبرانيةََتؤديَإلىَخسددددددائرَماليةَكبيرةَللشددددددركاتَوالحكوماتَ،َمماَيجعلَ
َالاستثمارَفيَالأمنَالسيرانيَضرورةَاقتصادية.

َسلبي،َتكاليفَاستعادةَالأنظمةَيمكنَأنَتكونَباهظةَ.

العواملَ

 الاجتماعيةَ

Social 

Factors 

َالدددتدددعدددلددديدددمَ تدددعدددزيدددز
 والتدريب.

فيَبرامجَتعليميةَوتدريبيةَفيَمجالَالأمنَالسدددديبرانيَلتحسددددينَالوعيَوزيادةَيوجدَنقصَ
 الكفاءاتَفيَالمجتمع.

إيجابيَقوي،َحيثَيمكنَأنَيقللَمنَالهجماتَالسدددديبرانيةَويزيدَ
 .منَالكفاءاتَالمحلية

تددوظدديددفَالددخددبددراتَ
 .المحلية

نَمفيَليبيدداَيعزيزَالاعتمددادَعلىَالخبراتَالمحليددةَوتوظيفَالكفدداءاتَالتقنيددةَالموجودةَ
 القدراتَالأمنيةَوتطويرَالحلولَالمحلية.

إيجددابي،َحيددثَيمكنَأنَيعززَمنَالقدددراتَالمحليددةَويقلددلَمنَ
 .الاعتمادَعلىَالخبراتَالخارجية

نقصَالبرامجَالتددريبيدةَوالتدأهيليدةَفيَمجدالَالأمنَالسدددددديبرانيَيؤديَإلىَقلةَعددَالخبراءَ التوعيةَوالتعليم.
هذاَالمجالَمماَيعقدَعمليةَتطبيقَاسدددتراتيجياتَأمنَسددديبرانيَفعالةَوََوالمتخصدددصدددينَفي

 .غيابَالكفاءاتَالفنيةَيمكنَأنَيتركَالأنظمةَالرقميةَعرضةَللهجماتَوالانتهاكات

 .إيجابي،َحيثَيمكنَأنَيزيدَمنَالالتزامَبالسياساتَالأمنية

الدمددهددتددمينََالشددددددبددداب
 التكنولوجياب

مهتمينَبالتكنولوجياَيمكنَأنَيكونَدافعًاَقويًاَلتطويرَحلولَوجودَنسددبةَكبيرةَمنَالشددبابَال
 مبتكرةَفيَمجالَالأمنَالسيبراني.

َحيدددثَيمكنَأنَيعززَمنَالابتكدددارَفيَمجدددالَالأمنَ إيجدددابي،
 .السيبراني

َفيَ َالاسددددددتثمدددار قلدددة

 التدريبَ.

عددََةنقصَالاسدددتثمارَفيَبرامجَالتدريبَوالتأهيلَفيَمجالَالأمنَالسددديبرانيَيؤديَإلىَقل

الخبراءَوالمتخصصينَفيَهذاَالمجال،َمماَيضعفَمنَقدرةَالدولةَعلىَمواجهةَالتهديداتَ

 السيبرانيةَبفعالية.

 .سلبي،َحيثَيمكنَأنَيؤديَإلىَضعفَفيَالحمايةَالسيبرانية

َالددددبدددديدددداندددداتَ تددددداول

الشددخصدديةَبشددكلَغيرَ

 آمن.

كافيةَعاملاًَيسددددددهمَفيَقددَيكونَتبادلَالبياناتَالشددددددخصدددددديةَعبرَالإنترنتَدونَالحمايةَال

 تعريضَالأفرادَلخطرَالاختراقاتَالسيبرانيةَ.

 .سلبي،َحيثَيمكنَأنَيؤديَإلىَزيادةَالهجماتَالسيبرانية
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قضددداياَالخصدددوصددديةَ

 والثقة.

قدَتكونَقضداياَالخصوصيةَونقصَالثقةَفيَحمايةَالبياناتَالشخصيةَعاملاًَمهمًاَفيَزيادةَ
لمثال،َإذاَلمَيتمَالتعاملَبشددددددكلَصددددددحيحَمعَبياناتَالتهديداتَالسدددددديبرانيةََعلىَسددددددبيلَا

المواطنينَوعدمَضددددددمانَخصددددددوصدددددديتها،َفقدَيزيدَذلكَمنَاحتماليةَتعرضَهذهَالبياناتَ
 للاختراقات.

 .سلبي،َحيثَيمكنَأنَيؤثرَعلىَقبولَالسياساتَالأمنية

التوزيعَغيرَالمتساويَ

 للتكنولوجيا

لةَوالوصدولَإليهاَبينَالطبقاتَالاجتماعيةَمشكَمتسداويَللتكنولوجياالقدَيكونَالتوزيعَغيرَ
علىَسدددددبيلَالمثال،َإذاَكانَهناكَفجوةَبينَالذينَيمتلكونََتزيدَمنَفجوةَالأمنَالسددددديبراني

تكنولوجياَمتقدمةَوالذينَلاَيمتلكونها،َفقدَتتعرضَالفئاتَالأكثرَفقرًاَللتهديداتَالسددددديبرانيةَ
 بشكلَأكبر.

 .اتَفيَالحمايةَالسيبرانيةسلبي،َحيثَيمكنَأنَيؤديَإلىَفجو

َالسدددددددددلامددددةَ ثدددقددددافدددة

 السيبرانية.

قدَيكونَنقصَالوعيَوالتثقيفَبشددددأنَمفاهيمَالسددددلامةَالسدددديبرانيةَعاملاَرئيسددددياَفيَزيادةَ
الضددعفَالأمنيَفعدمَالتعرفَعلىَأسدداسددياتَالحمايةَالسدديبرانيةَوكيفيةَالتصددرفَفيَحالةَ

 هديدات.َوقوعَهجومَسيبرانيَيجعلَالأفرادَأكثرَعرضةَللت

 .إيجابي،َحيثَيمكنَأنَيقللَمنَالهجماتَالسيبرانية

ندددقدددصَالدددجدددلسددددددددداتَ

 الحوارية.َ

تعتبرَالجلسدددددداتَالحواريةَوورشَالعملَحولَالأمنَالسدددددديبرانيَأداةَفعالةَلتوعيةَالمجتمعَ
يجبَتنظيمَمثلَهذهَالفعالياتَلتوعيةَالناسَبأهميةَلذاَبمخداطرَالإنترندتَووسددددددائلَالوقايةَ

 تهمَوأمانهمَالسيبراني.حمايةَبيانا

 .سلبي،َحيثَيمكنَأنَيؤديَإلىَضعفَفيَالتنسيق

التعدادَوالنموَالسُكانيَ

 .وديموغرافيةَالسُكان

َحيدددثَيمكنَأنَيزيددددَمنَالابتكدددارَفيَمجدددالَالأمنَ عددَسكانَليبياَيسمحَبتعزيزَالأمنَالسيبرانيََنسبياًَفيَوقتَقصير. إيجدددابي،
 .السيبراني

احلَالدراسددديةيزيدَمنَرانيَلكلَالمرعدمَوجودَمناهجَتعليميةَمتخصدددصدددةَفيَالأمنَالسددديب .مستوياتَالتعليم
 مخاطرَالتعرضَللهجماتَالسيبرانية.

 .سلبي،َحيثَيمكنَأنَيؤديَإلىَتفاوتَفيَالوعيَالأمني

يَيعززَرانالأمنَالسيبَكلاتتشدجيعَالمشداركةَالمجتمعيةَفيَإيجادَالسدياسداتَوالحلولَلمشد تعزيزَثقافةَالمشاركة.
 منَالتأثيرَالإيجابيَللاستراتيجية.

 .إيجابي،َحيثَيمكنَأنَيعززَمنَالالتزامَبالسياساتَالأمنية

العواملَ

التكنولوجيةَ

Technolo

gical 

Factors 

تحسددددددينَالبنيةَالتحتيةَ
 الرقمية.

المسدددداهمةَفيَتحسددددينَالبنيةَالتحتيةَالتكنولوجيةَوتطويرها،َيسددددهلَتنفيذَاسددددتراتيجيةَأمنَ
 برانيَفعالة.سي

إيجددابيَقوي،َحيددثَيمكنَأنَيعززَمنَالقددددراتَالسدددددديبرانيدددةَ
 .ويحسنَمنَالحماية

يسهمَالتحولَالرقميَفيَتعزيزَالابتكارَمنَخلالَتطويرَتقنياتَجديدةَوإيجادَحلولَإبداعيةَ التحولَالرقمي.
 للتحدياتَالمختلفة.

َإيجددابي،َحيددثَيمكنَأنَيعززَمنَالكفدداءةَويقلددلَمنَالتهددديدددات
 .السيبرانية

ضددددددعفَالبنيةَالتحتيةَ
 التكنولوجيه.

تواجدهَليبيداَتحدديددًَفيَالبنيةَالتحتيةَالتكنولوجيةََوهذاَيعيقَتقديمَخدماتَالإنترنتَبشددددددكلَ
 موثوقَوآمن،َمماَيزيدَمنَمخاطرَالتعرضَللهجماتَالسيبرانيةَ.

 .سلبي،َحيثَيمكنَأنَيزيدَمنَالتهديداتَالسيبرانية

َبحثالاسددددددتثمارَفيَال
 والتطوير.

تعزيزَالاسددددددتثمارَفيَالبحثَوالتطويرَفيَمجالَالأمنَالسدددددديبرانيَبتطويرَتقنياتَوحلولَ
 جديدةَتلبيَاحتياجاتَالبلدَيسهمَفيَتعزيزَالأمنَالسيبراني.

َحيدددثَيمكنَأنَيعززَمنَالابتكدددارَفيَمجدددالَالأمنَ إيجدددابي،
 .السيبراني

َ َتقنيددداتإلىَالافتقدددارَ
 المتقدمة.

اتَوأنظمددةَقددديمددةَوغيرَمحدددثددةَونقصَالتقنيدداتَالمتقدددمددةَفيَمجددالَالأمنَاسددددددتخدددامَتقنيدد
السددديبرانيَيجعلَمنَالصدددعبَعلىَليبياَمواكبةَالتهديداتَالسددديبرانيةَالمتطورةَهذاَالنقصَ

 يمكنَأنَيؤديَإلىَثغراتَأمنيةَيمكنَاستغلالهاَمنَقبلَالمهاجمين.َ

 .ةيسلبي،َحيثَيمكنَأنَيعيقَمنَتطويرَالقدراتَالسيبران

لتعزيزَنظمَإدارةَأمنISO 27001ََتتبنىَبعضَالمؤسددددددسدددددداتَفيَليبياَمعاييرَدوليةَمثلَ تبنيَالمعاييرَالدولية.
المعلومات،َمماَيسددهمَفيَتحسددينَمسددتوىَالأمانَالسدديبرانيَوضددمانَحمايةَالبياناتَبشددكلَ

 أفضل.

 .إيجابي،َحيثَيمكنَأنَيعززَمنَالحمايةَالسيبرانية

الاسدددددددتددثددمددداراتَفدديَ
 تكنولوجياال

عنددمداَتكونَهنداكَاسددددددتثمداراتَمتزايددةَفيَقطداعَالتكنولوجيداَوالمعلومات،َمماَيعززَمنَ
 القدرةَعلىَتطويرَوتنفيذَاستراتيجياتَالأمنَالسيبرانيَالمتقدمة.

 إيجابي،َحيثَيمكنَأنَيعززَمنَالقدراتَالسيبرانية

َالإبددددداعَ تشدددددددددجدددديددددع
 والابتكار.

ةَفيَمجالَالأمنَالسدددديبرانيَلتحسددددينَالقدراتَوالتصددددديَدعمَالابتكارَوالتكنولوجياَالحديث
 للتهديدات.

ومبتكرةَفيََ.إيجدددابي،َحيدددثَيمكنَأنَيؤديَإلىَحلولَجدددديددددة
 .الأمنَالسيبراني
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اسددددددتخدامَالتكنولوجياَ
 الذكية.

يمكنَاعتمدادَتكنولوجياَالحوسددددددبةَالسددددددحابيةَوتطبيقاتَالذكاءَالاصددددددطناعيَوغيرهاَمنَ
 ومراقبةَالأنظمةَالسيبرانيةَعلىَنطاقَواسع.التقنياتَالحديثةَلرصدَ

إيجددابي،َحيددثَيمكنَأنَيعززَمنَالكفدداءةَويقلددلَمنَالتهددديددداتَ
 .السيبرانية

الكوادرَالشابةَالمهتمةَ
 بالتكنولوجيا

وجودَنسددددبةَكبيرةَمنَالشددددبابَالمهتمينَبالتكنولوجياَيوفرَقاعدةَقويةَمنَالمواهبَ
 .يَمجالَالأمنَالسيبرانيالتيَيمكنَتدريبهاَوتطويرهاَللعملَف

َحيدددثَيمكنَأنَيعززَمنَالابتكدددارَفيَمجدددالَالأمنَ إيجدددابي،
َ.السيبراني

العواملَ

 البيئيةَ

Environ

mental 

Factors 

َالتغيراتَ الدتدكديفَمع
 المناخية

تطويرَاسدددددتراتيجياتَللتكيفَمعَالتغيراتَالمناخيةَيمكنَأنَيشدددددملَتحسدددددينَالبنيةَالتحتيةَ
 ومةَللكوارثَالطبيعية،َمماَيعززَمنَالأمنَالسيبراني.الرقميةَلتكونَأكثرَمقا

 .إيجابي،َحيثَيمكنَأنَيعززَمنَاستدامةَالبنيةَالتحتية

قلددةَتددأثيرَالأوضددددددداعَ
 الطبيعية

البنيةَبَاًَكوارثَالطبيعيةَمثلَالفيضدددداناتَأوَالزلازلَوالتيَيمكنَأنَتلحقَأضددددرارالَندرةَ
 .التحتيةَالتكنولوجيةَ

 .المخاطرَإيجابي،َحيثَيقللَمن

نقصَالاسدددددتراتيجياتَ
 .الوقائية

يوجدَنقصَفيَتطويرَاسدددددتراتيجياتَالوقايةَوالاسدددددتجابةَالسدددددريعةَللهجماتَالسددددديبرانيةَ
 المحتملة.

 .سلبي،َحيثَيزيدَمنَالمخاطر

َتبنيَممارسدداتَمسددتدامةَفيَتطويرَالبنيةَالتحتيةَالرقميةَيمكنَأنَيسددهمَفيَتقليلَالمخاطر الاستدامةَالبيئية.
 البيئيةَالمرتبطةَبالتكنولوجيا.

َإيجابي،َحيثَيعززَمنَاستدامةَالبنيةَالتحتية.

العواملَ

 القانونيةَ

Legal 

Factors 

(َوقانونَتنظيم2022َلسددددددنة1ََوجودَقوانينَمثدلَقدانونَمكدافحدةَالجرائمَالإلكترونيةَرقمَ) القوانينَالسيبرانية.
وجودَهذهَالقوانينَخطوةَإيجابيةَنحوََ(َتعتبر2022لسددددددنة6ََالمعداملاتَالإلكترونيدةَرقمَ)

َبناءَبيئةَرقميةَآمنةَوموثوقةَفيَليبيا،َوتعزيزَالثقةَفيَاستخدامَالتكنولوجياَعلاوةَعلى
َ
ذلدك،َمنَخلالَتفعيلَهذهَالقوانينَوتطبيقهاَبشددددددكلَفعال،َيمكنَتعزيزَالوضددددددعَالقانونيََ

 فيَالبلاد.َللأمنَالسيبرانيََوحمايةَالبياناتَوالمعاملاتَالإلكترونية

 إيجابي،َحيثَيعززَمنَالحمايةَالقانونية.

غدديدددابَالددتددوجدديددهددداتَ
 القانونية

غيابَالتوجيهاتَالقانونيةَالواضددحةَيتركَالمؤسددسدداتَوالأفرادَدونَإرشدداداتَمحددةَحولَ
كيفيدةَالتعدامدلَمعَالتهدديدداتَالسدددددديبرانيدة،َمماَيزيدَمنَمخاطرَالتعرضَللهجماتَفيَهذاَ

ونيَقوي،َقددَيكونَمنَالصددددددعدبَتحديدَالمسددددددؤولياتَوتنظيمَالصددددددددَمنَدونَإطدارَقدان
 .الإجراءاتَالضرورية

 سلبي،َحيثَيزيدَمنَالفجواتَالقانونية.

ضدددددددعددفَالددحددمدددايدددةَ
 القانونيةَالسيبرانية.

ضدددددعفَالحمايةَالقانونيةَللأفرادَوالمؤسدددددسددددداتَيجعلَمنَالصدددددعبَمحاسدددددبةَالمهاجمينَ
 سيبرانيةالسيبرانيين،َمماَيشجعَعلىَزيادةَالجرائمَال

 سلبي،َحيثَيزيدَمنَالمخاطر.

َالإطدددارَ َتددوفددير عددددم
َلددلأمددنَ الددتددنددظدديددمددي

 السيبراني.

عدمَوجودَإطارَتنظيميَشداملَللأمنَالسديبرانيَيؤديَإلىَتشتتَالجهودَوعدمَالتنسيقَبينَ
 الجهاتَالمختلفة،َمماَيضعفَمنَفعاليةَالاستجابةَللتهديداتَالسيبرانية.َ

 سياسات.سلبي،َحيثَيعيقَمنَتطبيقَال

َالقوانينَ َبين الدتدبدددايدن
 الجنائيةَوالمدنية.

قدددَيكونَهندداكَتبدداينَفيَالتطبيقَالقددانونيَبينَالأنظمددةَالجنددائيددةَوالمدددنيددةَفيَالتعددامددلَمعَ
 حالاتَانتهاكاتَالأمنَالسيبراني،َمماَيؤثرَعلىَعملياتَالتحقيقَوالمحاكمة.

 سلبي،َحيثَيعيقَمنَتنفيذَالقوانين.

وجودَالرقابةَوالتنظيمَفيَمجالَالأمنَالسدديبرانيَيحميََويراقبَالأنشددطةَالسدديبرانيةَغيرَ .الرقابةَوالتنظيم
 القانونيةَويتمَاتخاذَالإجراءاتَاللازمةَضدها.َ

 إيجابي،َحيثَيعززَمنَالحماية.

تنددداقضدددددددداتَالقوانينَ
 الدولية

ةَوحريةَصدديتناقضدداتَالقوانينَالدوليةَالمتعلقةَبالأمنَالسدديبرانيَبشددأنَأمورَمثلَالخصددو
 .الإنترنتَيمكنَأنَتعيقَالتعاونَالدوليَوتبادلَالمعلوماتَأكثرَتعقيداً

 سلبي،َحيثَيعيقَمنَالتعاونَالدولي.

َالتشددددددريعددداتَ تدددأخدر
 التقنية

تدأخرَالتشددددددريعداتَالتقنيةَفيَمواكبةَالتطوراتَالسددددددريعةَفيَمجالَالتكنولوجياَيؤديَإلىَ
 اجمينثغراتَقانونيةَيمكنَاستغلالهاَمنَقبلَالمه

 سلبي،َحيثَيعيقَمنَالتقدم.

َبينَ ندقدصَالدتنسدددددديق
 الأجهزةَالقضائية.

قدَتواجهَالأجهزةَالقضدائيةَصدعوبةَفيَالتعاونَوالتنسيقَلمكافحةَالجرائمَالسيبرانيةَبسببَ
 فجواتَفيَالتعاونَالقانونيَوالتقني.

َسلبي،َحيثَيعيقَمنَتنفيذَالقوانين
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لفرضياتَالتيَتمثلَالخطوةَالأولىَلوضعَأهدافََالاستراتيجيةَوهيَنتائجَتحليلَبيستلَتتمثلَفيَصياغةَا -

َكالاتي:

َإذاَتمَتعزيزَالشرعيةَالسياسية،َفإنَذلكَسيزيدَمنَالالتزامَبالسياساتَالأمنية. -

َالسيبرانية - َالتهديدات َمواجهة َفي َليبيا َقدرات َمن َسيعزز َالدولية َوالمنظمات َالدول َمع لَوتبادَ،التعاون

َ.اتالمعلوماتَوالخبر

َنَعدمَالاستقرارَالسياسيَيخلقَفجواتَفيَالحمايةَالسيبرانيةَويزيدَمنَفرصَالهجمات.إ -

َ.للَمنَالثغراتَالأمنيةويقَ،تعزيزَالشفافيةَوالثقةَومكافحةَالفسادَسيزيدَمنَفعاليةَتنفيذَالاستراتيجياتَالأمنيةَ -

 .ةوحمايتهاَمنَالتهديداتَالسيبرانيَ،وضعَاستراتيجياتَلمواجهةَالتدخلاتَالخارجيةَسيعززَمنَسيادةَليبيا -

 نَوضعَسياساتَأمنيةَوالالتزامَبهاَسيقللَمنَالتهديداتَالسيبرانية.إ -

َنَتحسينَالتنسيقَبينَالجهاتَالمختلفةَسيعززَمنَفعاليةَتعزيزَالامنَالسيبراني.إَ -

َفإنَذلكَسيعززَمنَتنفيذ - َللمؤسساتَالحكومية، َالكافية َتوفيرَالتمويلَوالموارد َتم تَالأمنَاستراتيجياَإذا

َالسيبراني.

َ.إذاَتمَاستغلالَالثرواتَالطبيعيةَبشكلَفعال،َفإنَذلكَسيوفرَالتمويلَاللازمَلتطويرَالبنيةَالتحتيةَالسيبرانية -

 
َمنَ - َويقلل َالسيبرانية َالقدرات َمن َسيعزز َذلك َفإن َالطبيعية، َالموارد َلحماية َالتكنولوجيا َاستخدام َتم إذا

َالتهديدات.

تمَزياد - الاستثماراتَفيَالبنيةَالتحتيةَالرقمية،َفإنَذلكَسيعززَمنَالقدراتَالسيبرانيةَويحسنَمنَالحماية.إذاَ َةَ

َ.إذاَتمَتقليلَمعدلاتَالبطالة،َفإنَذلكَسيقللَمنَالجرائمَالسيبرانيةَالناتجةَعنَنقصَالفرصَالاقتصاديةَ -

إلىَتحسينَتبادلَالمعلوماتَوالمواردََإذاَتمَتعزيزَالتعاونَبينَالقطاعينَالعامَوالخاص،َفإنَذلكَسيؤديَ -

َ.وتقليلَالتهديداتَالسيبرانية

تمَتعزيزَالتعليمَوالتدريبَفيَمجالَالأمنَالسيبراني،َفإنَذلكَسيزيدَمنَالوعيَالأمنيَويقللَمنَالهجماتََ - إذاَ

َ.السيبرانية

َفإنَذلكَسيعززَمنَالقدراتَالمحليةَ - َتمَتوظيفَالخبراتَالمحلية، عتمادَعلىَالخبراتَويقللَمنَالاَ،إذا

َ.الخارجية

َ.إذاَتمَنشرَالتوعيةَوالتعليمَبأهميةَالأمنَالسيبراني،َفإنَذلكَسيزيدَمنَالالتزامَبالسياساتَالأمنيةَ -

َفإنَذلكَسيعززَمنَالابتكارَفيَمجالَالأمنََ - َبشكلَآمن، َالتكنولوجيا َتشجيعَالشبابَعلىَاستخدام َتم إذا

َ.السيبراني

 .فيَالتدريب،َفإنَذلكَسيعززَمنَالكفاءاتَالسيبرانيةَويقللَمنَالمخاطرَإذاَتمَزيادةَالاستثمارَ -

َ.إذاَتمَتبنيَالتحولَالرقمي،َفإنَذلكَسيزيدَمنَالكفاءةَوالانتاجيةَومواكبةَالتطوراتَالعالميةَ -

تمَزيادةَالاستثماراتَفيَالبحثَوالتطوير،َفإنَذلكَسيؤديَإلىَحلولَجديدةَومبتكرةَفيَالأمنَالسيبرَ -  .نياإذاَ

َ.إذاَتمَتبنيَالتقنياتَالمتقدمة،َفإنَذلكَسيعززَمنَالقدراتَالسيبرانيةَ -

 إذاَتمَتبنيَالمعاييرَالدولية،َفإنَذلكَسيعززَمنَالحمايةَالسيبرانية. -
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 .إذاَتمَتطويرَاستراتيجياتَوقائيةَفعالة،َفإنَذلكَسيقللَمنَالمخاطرَالبيئيةَ -

 .،َفإنَذلكَسيعززَمنَالحمايةَالقانونيةوتحديثهاَإذاَتمَتطويرَالقوانينَالسيبرانية -

َ.إذاَتمَتوفيرَالتوجيهاتَالقانونيةَاللازمة،َفإنَذلكَسيقللَمنَالفجواتَالقانونيةَ -

 الحدَمنَالجرائمَالسيبرانية.علىَإذاَتمَتوفيرَإطارَتنظيميَفعال،َفإنَذلكَسيساعدَ -

 إذاَتمَتعزيزَالرقابةَوالتنظيم،َفإنَذلكَسيقللَمنَالمخاطر. -

(َالشاملَتمَتحديدَالعديدَمنَالتأثيراتَالإيجابيةَوالسلبيةَالتيَتؤثرPESTELَعامَبعدَإجراءَتحليلَبيستلَ)َبشكل

َنَهذاَالتحليلَيوفرَرؤيةَواضحةَوشاملةَللبيئةَالخارجيةَالتيإعلىَاستراتيجيةَالأمنَالسيبرانيَفيَليبياَحيثَ

الاستراتيجية،َويشيرَإلىَضرورةَاتخاذَإجراءا وحماتعملَفيهاَ يةَتَشاملةَوتكامليةَلدعمَالأمنَالسيبرانيَفيَليبياَ

َحديدَالفرصتَعلىوتساعدَهذهَالنتائجَ،َالمعلوماتَفيَالمجتمع،َمماَيسهمَفيَتعزيزَالاستقرارَوالتنميةَفيَالبلاد

هيَإجراءَووالتهديداتَالمحتملةَبناءًَعلىَالنتائجَالمستخلصةَمنَتحليلَبيستل،َسيتمَالانتقالَإلىَالخطوةَالتاليةَ

َبالإضافةَإلىَالفرصSWOTَتحليلَسواتَ) َوالضعفَالداخلية، َنقاطَالقوة َالتحليلَسيساعدَفيَتحديد (َهذا

والتهديداتَالخارجية،َعلماًَأنَالهدفَمنَتحليلَسواتَهوَتطويرَاستراتيجياتَفعالةَتعززَمنَنقاطَالقوةَوتستغلَ

هديداتَوبذلكَيمكنَالقولَبأنهَمنَخلالهَسيتمَتحديدَالفرص،َبينماَتعملَعلىَتقليلَنقاطَالضعفَومواجهةَالت

َالإجراءاتَوالتدابيرَاللازمةَلتحقيقَالأهداف،َوضمانَاستدامةَالأمنَالسيبرانيَفيَمواجهةَالتحدياتَالمستقبلية.

SWOTََثانياً: أداة التحليل سوات -

َ َالبياناتَالمتحصلَعليها َواستخدام َإطارَلجمعَوتنظيم َتحليلَسواتَبمثابة َإيعد لىَمنَتحليلَالموقفَاستناداً

ظروفَكلَمنَالبيئةَالداخليةَوالبيئةَالخارجيةَوهوَاختصارَلأربعَكلماتَنقاطَالقوةَونقاطَالضعف،َالفرضَ

والتهديدياتََوسيتمَدراسةَالأداةَلتحليلَالوضعَالراهنَلوضعَمقترحَاستراتيجيةَوطنيةَللأمنَالسيبرانيَفيَليبياَ

َ.َ(2كمَموضجَفيَالجدولَرقمَ)

(الخطوةَالتاليةَهيَاقتراحَالتوصياتَالتيَتسهمَفيَتطويرَمقترحSWOTَبعدَالانتهاءَمنَمرحلةَتحليلَسواتَ)

َالاستراتيجياتَالوطنيةَللأمنَالسيبرانيَفيَليبياَ:

َالشبابَالمتعلمَوالمهتمَبالتكنولوجيا:َإنشاءَبرامجَتدريبيةَوتوظيفيةَللشبابَفيَمجالَالأمنَالسيبراني.َ-

َقَالسياساتَالوطنية:َتعزيزَتنفيذَالسياساتَالوطنيةَوتحديثهاَبانتظامَلمواكبةَالتهديداتَالجديدة.تطبيَ-

َالتشريعاتَوالقوانين:َتطبيقَالقوانينَالحاليةَبفعاليةَوتطويرَتشريعاتَجديدةَحسبَالحاجة.َ-

َ.بسببَالنزاعاتَإعادةَبناءَالبنيةَالتحتية:َالاستثمارَفيَإعادةَبناءَالبنيةَالتحتيةَالمتضررةَ-

َالانضمامَإلىَالاتفاقياتَالدولية:َالاستفادةَمنَالدعمَالدوليَلتحسينَالبنيةَالتحتيةَالتكنولوجيةَوالأمنية.َ-

الاستثمارَفيَالتعليمَوالتدريب:َرفعَمستوىَالكوادرَالوطنيةَفيَمجالَالأمنَالسيبراني.َ-
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SWOTََ(تحيلَسوات2الجدولَرقمَ)

 البيئة الداخلية                      

 (Weaknessesنقاط الضعف) (Strengthsنقاط القوة )

إطارًاَتنظيميًاَوإرشدددددداديًا،َمماَيسددددددهلَوضددددددعََالعامةَلأمنَوسددددددلامةَالمعلوماتَتوفرَالهيئة

 السياساتَوالمعاييرَالأمنية.ََ

َضعفَالبنيةَالتحتيةَالتكنولوجيةَوعدمَتحديثهاَبشكلَدوري.

َانخفاضَالوعيَالمجتمعيَبأهميةَالأمنَالسيبرانيَووسائلَالحمايةَالمتاحة. يمكنَأنَتسهمَفيَتطويرَحلولَأمنيةَمبتكرة.َََتوفرَقوةَعملَشابةَومتعلمة

توفرَإطدارَقدانونيَيحميَالأفرادَوالمؤسددددددسدددددداتَمنَالجرائمَالإلكترونيدةَمثلَقانونَمكافحةَ

لسددددنة6ََلإلكترونيةَرقمَ)(َوقانونَتنظيمَالمعاملاتَا2022لسددددنة1ََالجرائمَالإلكترونيةَرقمَ)

2022.) 

َنقصَالتمويلَوالاستثمارَفيَتعزيزَالحمايةَالسيبرانيةَللمؤسساتَالحكومية.

توفرَالورشَالوطنيةَلتوعيةَبالأمنَالسددددديبرانيَتسدددددهمَهذهَالورشَفيَرفعَمسدددددتوىَالوعيَ

 والمعرفةَحولَالمخاطرَالسيبرانية.ََ

َبالأمنَالسيبراني.تأخرَفيَتنفيذَالتشريعاتَوالسياساتَالمتعلقةَ

َمحدوديةَقدراتَالدفاعَالسيبرانيَالمتاحة وجدَمؤسساتَتعليميةَوأكاديميةَخاصةَتدعمَتطويرَمهاراتَالأمنَالسيبراني.

معَالإيراداتَالعاليةَمنَقطاعَالنفطَوالغاز،َيمكنَاسددتثمارَجزءَمنَهذهَالأموالَفيَمشدداريعَ

َية.الأمنَالسيبرانيَلتعزيزَالبنيةَالتحتيةَالرقم

 نقصَالتدريبَالمستمرَللكوادرَالعاملةَفيَمجالَالأمنَالسيبرانيَداخلَالمؤسساتَالحكومية.

َ

اهتمامَالقطاعَالخاصَبتطويرَحلولَأمنيةَسيبرانيةَيعكسَرغبةَالقطاعَالخاصَفيَالمشاركةَ

 فيَتعزيزَالأمنَالسيبراني..

 زيادةَالتهديداتَالناتجةَعنَهجماتَسيبرانيةَمتطورة.

َ

هَنحوَالتحولَالرقميَيوفرَفرصدددددةَلتعزيزَالأمنَالسددددديبرانيَمنَخلالَتحديثَالأنظمةَالتوج

 والبنيةَالتحتية.

َقلةَوجودَمركزَبياناتَوآلياتَفعالةَللكشفَالمبكرَعنَالتهديداتَالسيبرانيةَفيَبعضَالمؤسساتَالحكومية

َنقصَالتعاونَوالتنسيقَبينَالجهاتَالمعنيةَبالأمنَالسيبراني،َوقلةَتبادلَالمعلوماتَوالخبراتَبينَالجهاتَالحكومية. .(َالتابعَللهيئةLibya-CERTالفريقَالوطنيَللاستجابةَلطوارئَالكمبيوترَ)

َغيابَاستراتيجيةَموحدةَلحمايةَالبياناتَوالمعلومات. تقاربَوجهاتَالنظرَفيَتعزيزَالأمنَالسيبرانيَفيَالبلاد.
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َ

َفحةَالجرائمَالسيبرانية،َمماَيحدَمنَقدرةَالدولةَعلىَتطبيقَالقانون.ضعفَالنظامَالقضائيَوعدمَفعاليتهَفيَمكا 

َنقصَوجودَإدارةَمختصةَبالأمنَالسيبرانيَفيَالمؤسساتَالحكومية.

َقلةََالخبراءَوالكفاءاتَالمتخصصةَفيَمجالَالأمنَالسيبراني.

َلامةَالمعلوماتانخفاضَنسبةَتطبيقَالسياساتَالوطنيةَالصادرةَعنَالهيئةَالعامةَلأمنَوس

 البيئة الخارجية

 (Threatsالتهديدات) (Opportunitiesالفرص المحتملة )

َالتهديداتَالسيبرانيةَالمتزايدةَالخطيرةَالتيَتستهدفَالبنيةَالتحتيةَالحيوية.َ.وجودَفرصَفيَالاستفادةَمنَاتفاقياتَدوليةَومبادراتَلتحسينَالبنيةَالتكنولوجيةَوالأمنية 

 صعوبةَمواكبةَالتطوراتَالسريعةَفيَمجالَالأمنَالسيبرانيَبسببَالتطورَالسريعَللتكنولوجيا.َ.تدريبَوالتعليمَللكوادرَالوطنيةَقابلةَللتطويرَلرفعَمستوىَالأمنَالسيبرانيامكانيةَال

 نَأنَيؤثرَسلبًاَعلىَجهودَتعزيزَالأمنَالسيبراني.عدمَالاستقرارَالسياسيَوالأمنيَيمكَ.تشجيعَالابتكارَالمحليَوتطويرَحلولَلمواجهةَالتحدياتَالسيبرانية

 .التقسيماتَالسياسيةَالداخليةََتؤديَإلىَضعفَالتنسيقَبينَالجهاتَالمختلفةَ.الاستفادةَمنَالتعدادَالسكانيَالقليلَلتعزيزَالأمنَالسيبرانيَبشكلَسريع

 فقدانَالثقةَفيَالمؤسساتَيمكنَأنَيؤديَإلىَضعفَالتعاونَبينَالمواطنينَوالحكومةَفيَمجالَالأمنَالسيبراني.ََ.تعزيزَالتعاونَبينَالقطاعينَالعامَوالخاصَلتحسينَالخدماتَالسيبرانية

القدرةَعلىَاسدددددتثمارَتحسدددددينَالبنيةَالتحتيةَالرقميةَلتعزيزَقدرةَليبياَعلىَمواجهةَالتهديداتَ

َ.السيبرانية

 ؤديَإلىَضعفَتنفيذَالسياساتَالأمنية.ضعفَالحكومةَالمركزيةَوالفسادَوعدمَالشفافيةَيمكنَأنَي

 نفوذَالجماعاتَالمسلحةَواستمرارَالنزاعاتَيشكلَتهديداًَكبيرًاَللأمنَالسيبراني.َ.تعزيزَمستوىَالأمانَالسيبرانيَمنَخلالَتبنيَالمعاييرَالدوليةَوالممارساتَالعالمية

 التدخلَالخارجيَوتأثيرَالدولَالأجنبيةَفيَالشؤونَالداخليةَوزيادةَالتوتراتَيمكنَأنَيزيدَمنَالتهديداتَالسيبرانية.َ.يَالتكنولوجياتعزيزَقدراتَليبياَفيَمجالَالأمنَالسيبرانيَمنَخلالَالاستثمارَف
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ذَنونيةَالسديبرانيةَونقصَالتنسيقَبينَالأجهزةَالقضائيةَيمكنَأنَيعيقَتنفيغيابَالتوجيهاتَالقانونيةَوضدعفَالحمايةَالقاَ.تحسينَكفاءةَالأنظمةَالرقميةَالأمنيةَمنَخلالَاستخدامَالتكنولوجياَالذكيةَوالاستثمارَفيها

َالقوانينَالسيبرانيةَبفعالية.

َ.يةَالسيبرانيةالتباينَبينَالقوانينَالجنائيةَوالمدنيةَوتناقضاتَالقوانينَالدوليةَفيَمجالَالحماَ.تكوينَقاعدةَقويةَمنَالشبابَالمهتمينَبالتكنولوجياَلتطويرَقطاعَالأمنَالسيبراني

الاعتمادَالكبيرَعلىَالتكنولوجياَالأجنبيةَبدلاًَمنَتطويرَحلولَمحليةَوغيابَاسددددتراتيجياتَوقائيةَفعالةَيزيدَمنَتعرضََ.زيادةَالقدرةَعلىَتمويلَمشاريعَالأمنَالسيبرانيَمنَخلالَارتفاعَمعدلاتَالنموَالاقتصادي

 البنيةَالتحتيةَالسيبرانيةَللمخاطر.

رانيةَمةَقدَيحدَمنَقدرةَليبياَعلىَمواجهةَالتهديداتَالسدديبيضددعفَالبنيةَالتحتيةَالتكنولوجيةَوالاعتمادَعلىَالتقنياتَالقدَ.ارَقانونيَشاملَيحميَالأمانَالسيبرانيَويعززَالحمايةَالقانونيةتطويرَإط

 بفعالية.

َالأمنَتنظيمَحملاتَتوعيدددةَوبرامجَتعليميدددةَلجميعَالفئددداتَالعمريدددةَلرفعَالوعيَبدددأهم يدددة

َ.السيبراني

 معدلاتَالبطالةَيزيدَمنَالتحدياتَالاقتصاديةَوتؤثرَعلىَالقدرةَعلىَالاستثمارَفيَالأمنَالسيبراني.

تعزيزَالأمنَالسدديبرانيَمنَخلالَالتعاونَمعَالمنظماتَالدوليةَواسددتفادةَمنَالخبراتَالدوليةَ

َ.والدعمَالسياسي

 الشرائيةَويزيدَمنَالتحدياتَالتكنولوجية.التضخمَوارتفاعَالأسعارَيؤثرَعلىَالقدرةَ

تيسديرَتطبيقَالسياساتَوالإجراءاتَالضروريةَلتعزيزَالأمنَالسيبرانيَعبرَتعزيزَالشرعيةَ

َالسياسية.

َتداولَالبياناتَالشخصيةَبشكلَغيرَآمنَيزيدَمنَمخاطرَالاختراقاتَالسيبرانية.
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َ

َمنَتزايدَالاهتمامَالحكوميَبالأمنَالسيبراني.دعمَالمشاريعَوالمبادراتَالحكومية:َالاستفادةََ-

َتشجيعَالابتكارَالمحلي:َدعمَالمشاريعَالمحليةَلتطويرَحلولَسيبرانيةَمبتكرة.َ-

َتبنيَالتقنياتَالحديثة:َاستخدامَالتقنياتَالحديثةَلتحسينَالبنيةَالتحتيةَوتطويرَالاقتصادَالرقمي.َ-

َزَالتعاونَبينَالقطاعينَلتحسينَالخدماتَالتكنولوجيةَوالأمنيةالشراكةَبينَالقطاعينَالعامَوالخاص:َتعزيَ-

َالتوجهَنحوَالتحولَالرقمي:َتعزيزَالأمنَالسيبرانيَمنَخلالَتحديثَالأنظمةَوالبنيةَالتحتية.َ-

َالاستفادةَمنَالتطوراتَالسريعةَفيَالتكنولوجيا:َتبنيَأحدثَالتقنياتَلتعزيزَالأمنَالسيبراني.َ-

َسينَالبنيةَالتحتيةَالرقمية:َتعزيزَقدرةَليبياَعلىَمواجهةَالتهديداتَالسيبرانيةَبفعالية.الاستثمارَفيَتحَ-

َاستخدامَالتكنولوجياَالذكية:َتحسينَكفاءةَالأنظمةَالرقميةَالأمنيةَوفعاليتها.َ-

َ.الاهتمامَبالكوادرَالشابة:َتكوينَقاعدةَقويةَلتطويرَقطاعَالأمنَالسيبرانيَ-

َ.ي:َتنظيمَحملاتَتوعيةَلتعزيزَفهمَالمجتمعَلأهميةَالأمنَالسيبرانيزيادةَالوعيَالمجتمع -

َ.زيادةَالتمويلَوالاستثمار:َتخصيصَمواردَماليةَأكبرَلمشاريعَالأمنَالسيبراني -

َ.تسريعَتطبيقَالتشريعات:َوضعَآلياتَلتسريعَتنفيذَالتشريعاتَوالسياسات -

َ.ملَمعَهجماتَالقرصنةَالإلكترونيةوضعَخطةَللتعاملَمعَالتهديدات:َتطويرَخطةَشاملةَللتعا -

َ.التدريبَالمستمر:َتنظيمَدوراتَتدريبيةَمستمرةَللكوادرَالعاملةَفيَمجالَالأمنَالسيبراني -

َ.تحسينَآلياتَالكشفَالمبكر:َتطويرَأنظمةَللكشفَالمبكرَعنَالتهديداتَالسيبرانية -

َ.عمَمنَالقيادةَالسياسيةتعزيزَالتوجيهَالسياسي:َوضعَاستراتيجيةَشاملةَللأمنَالسيبرانيَبد -

َ.تعزيزَالتعاونَوالتنسيق:َتحسينَالتنسيقَبينَالجهاتَالمعنيةَبالأمنَالسيبراني -

َ.التعاملَمعَالتقلباتَالسياسيةَوالاقتصادية:َوضعَخططَللتعاملَمعَتأثيرَالتقلباتَعلىَالبنيةَالتحتيةَالرقمية -

َ.ايةَالبياناتَوالمعلوماتحمايةَالبياناتَوالمعلومات:َتطويرَاستراتيجيةَموحدةَلحم -

َ.تبادلَالمعلوماتَوالخبرات:َتعزيزَتبادلَالمعلوماتَوالخبراتَبينَالجهاتَالحكوميةَوالقطاعَالخاص -

 .تحسينَالنظامَالقضائي:َتعزيزَفعاليةَالنظامَالقضائيَفيَمكافحةَالجرائمَالسيبرانية -

 .متزايدةقدراتََلمواجهةَالتهديداتَالالتعزيزَالدفاعَالسيبراني:َتطويرَ -

مواكبددةَالتطوراتَالسددددددريعددة:َالاسددددددتثمددارَفيَالبحددثَوالتطويرَلمواكبددةَالتطوراتَالسددددددريعددةَفيَمجددالَالأمنَ -

َ.السيبراني

َ.تحسينَالتنسيقَبينَالجهاتَالمختلفة:َتعزيزَالتعاونَبينَالجهاتَالحكوميةَوالقطاعَالخاص -

َ.بينَالمواطنينَوالحكومةَبناءَالثقةَفيَالمؤسسات:َتعزيزَالشفافيةَوالمساءلةَلبناءَالثقة -

َ.تعزيزَالحكومةَالمركزية:َدعمَالحكومةَالمركزيةَلتنفيذَالسياساتَالأمنيةَبفعالية -
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َ.التعاملَمعَنفوذَالجماعاتَالمسلحة:َوضعَخططَللتعاملَمعَتهديداتَالجماعاتَالمسلحة -

َ.ةالتصديَللتدخلَالخارجي:َتعزيزَالسيادةَالوطنيةَوتقليلَتأثيرَالتدخلاتَالخارجي -

َ.تطويرَالكفاءاتَالمتخصصة:َتنظيمَبرامجَتدريبيةَلتطويرَالكفاءاتَالمتخصصةَفيَمجالَالأمنَالسيبراني -

َ.توحيدَالقوانينَالجنائيةَوالمدنية:َوضعَإطارَقانونيَموحدَيتماشىَمعَالقوانينَالدولية -

َتكارَالمحليتشجيعَتطويرَحلولَمحلية:َتقليلَالاعتمادَعلىَالتكنولوجياَالأجنبيةَوتعزيزَالاب -

تطلبَتعزيزَالأمنَالسددديبرانيَفيَليبياَتكاملَالجهودَعلىَمختلفَالأصدددعدة،َبدءًاَمنَتحديثَالبنيةَالتحتية،َوصدددولاًَي

إلىَرفعَالوعيَالعامَوتفعيلَالشددراكاتَمنَخلالَتنفيذَهذهَالتوصدديات،َيمكنَتحسددينَمسددتوىَالأمانَوتقليلَالمخاطرَ

َالمرتبطةَبالتهديداتَالسيبرانية.

 : مراحل بناء مقترح الاستراتيجية الوطنية للأمن السيبرانيالمرحلة الثالثة : 3.1.4.3.

 : الاطار المرجعي لتطوير الاستراتيجية .2

َ َتم منَإطارَمرجعيَللأَبناءلتوفيرَمرجعَعمليَشاملَللجوانبَالمختلفةَللأمنَالسيبرانيَعلىَالمستوىَالوطني،

ارَمبنيَعلىَأفضلَالممارساتَالمحليةَوالعالمية،َويأخذَفيَالاعتبارَأحدثَالسيبرانيَخاصَبالدولةَالليبية،َهذاَالإط

َالأمنَ َمختلفَجوانب َيغطي َمتقدمًا َنموذجًا َالإطار َهذا َيعُد َالسيبراني، َالأمن َتواجه َالتي َوالتحديات المستجدات

اتيجيةَؤيتناَالاسترمنَخلالَهذاَالإطارَنضعَأسسَرَ،السيبرانيَعلىَمستوىَالدول،َويحتويَعلىَستةَمحاورَرئيسية

َ.(16)رقمللأمنَالسيبرانيَفيَليبيا،َونؤكدَعلىَالنقاطَالتالية،َكماَهوَموضحَفيَالشكلَ

سيادةَوطنيةَغيرَقابلةَللتفاوض:َأمنناَالسيبرانيَهوَامتدادَلسيادتناَالوطنية،َوجزءَلاَيتجزأَمنَوحدتناَ .1

َواستقلالناَالوطني.

سيكون .2 منَالركائزَرفعَمستوىَالوعيَوبناءَالقدراتَالوطنيةَفيَمجالَالأمنََتنميةَالكوادرَالبشريةَوكفاءتهاَ:

َالسيبراني،َلضمانَاستجابةَتكنولوجيةَفعالةَوظهورَجيلَجديدَمنَالمختصينَالليبيين.

استثمارَاستباقيَوتحديثَمستمر:َسيكونَمنَالاولوياتَالاستثمارَفيَالبحثَوالتطويرَلمواجهةَالتحدياتَ .3

 يَمجالَالأمنَالسيبرانيَبشكلَاستباقي،َوضمانَاستمراريةَتطويرَأدواتناَوخططنا.القائمةَوالمستجداتَف

منظومةَمتكاملةَمعَالمعاييرَالدولية:َتتطلعَالدولةَالليبيةَإلىَبناءَاستراتيجيةَتتوافقَمعَأفضلَالممارساتَ .4

لةَرائدةَكونَليبياَدوالعالميةَوتجاربَالدولَالمتقدمة،َمعَالحفاظَعلىَخصوصيتناَومتطلباتناَالوطنيةَوأنَت

َفيَمجالَالأمنَالسيبراني.

َش .1 َالخاصة،ََاملأمن َالحكومية، َالجهات َجميع َبين َالتكاتفَوالتعاون َتعزيز َإلى َنرمي َمؤسسي: وتعاون

َومنظماتَالمجتمعَالمدني،َلتكريسَنهجَموحدَيضمنَعمقاًَاستراتيجياًَفيَخطتناَللأمنَالسيبراني.

اكاتَفع الةَومستدامةَمعَالهيئاتَوالمنظماتَالدوليةَلتبادلَالخبراتَإطارَتعاونَدولي:َالسعيَلتأسيسَشر .6

 والمعرفة،َوتعزيزَقدراتناَفيَالتصديَللتهديداتَالسيبرانية.َََََََََََ
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َ

َ(أساسياتَالاطارَالمرجعيَلتطويرَمقترحََالاستراتيجيةَالوطنيةَللأمنَالسيبراني،َالمصدرَمنَإعدادَالباحثة16)َالشكلَرقم

حتذىَتتضمنَمعيارًاَيَوتنفيذهاَهذهَالأركانَالراسخة،َنطمحَإلىَصياغةَاستراتيجيةَوطنيةَللأمنَالسيبرانيمنَخلالَ

َلسيبرانية.اَيادة،َوتبشرَبمستقبلَتقنيَمزدهرَلليبياَتترسخَفيهَالثقةَالرقميةَوالرةبهَفيَالحمايةَالالكتروني

 :الرؤية  .1

دولةَرائدةَفيَمجالَالأمنَالسيبراني،2025ََتصبحَليبياَبحلولَعامَتعكسَهذهَالاستراتيجيةَالطموحَالاستراتيجيَبأنَ

منَخلالَإنشاءَبيئةَرقميةَآمنةَوموثوقةَتحميَالبياناتَوالخصوصية،َوتدعمَالابتكارَوالنموَالاقتصادي،َمعَتعزيزَ

وفعاليةَوحمايةَالأمنَالقوميَالليبي،َوستكونَ علىَالتصديَللتهديداتَالسيبرانيةَبكفاءةَ ةَشاملةَللفضاءَهذهَالرؤيالقدرةَ

الانظمةَالتقنيةَوالتشغيليةَوالبنىَالتحتيةَ علىَحمايةَ والتأكيدَ وتطلعاتهاَ السيبرانيَتلبيَاجتياحاتَالدولةَالليبيةَواولوياتهاَ

َالحساسةَومواجهةَالاضرارَوالتعافيَمنهاَفيَالوقتَالمناسب،َوتتضمنَالرؤيةَالتيَتسعىَالدراسةَإليَالوصولَاليها:

َفضا "َ َآمن َليبي َسيبراني َوَ-ء َالتنمية َويعزز َالوطنية َالمصالح َيحمي َومستدام، َالتهديداتَالنموموثوق َويواجه

 السيبرانية".

 : الرسالة .3

بناءَبيئةَرقميةَقوية،َتحميَسيادتناَالوطنيةَومواردناَالحيويةَوتعززَمكانتناَفيَالفضاءَالسيبراني،َتكونَالخدماتَ

َمبنيةَبقدراتَوطنيةَمتخصصةَتنظمهاَتشريعاتَمتكاملةَوحديثة.َالرقميةَموثوقةَومتاحةَللجميع،َ

َ:المبادي الأساسية  .4

أظهرتَدراسةَالوضعَالراهنَوالتجاربَالدوليةَأهميةَوجودَمبادئَاساسيةَتساهمَفيَبناءَاستراتيجيةَفعالةَوشاملةَ

 وقدَتمَتحديدَمجموعةَمنَالمبادئَالتالية:

 َالتحتيالسيادة الوطنية َالبنية َعلىَ:حماية َالكاملة َالسيطرة َوضمان َالخارجية، َالتدخلات َمن َالليبية َالرقمية ة

 القراراتَالمتعلقةَبالأمنَالسيبراني.

 الانفتاحَومشاركةَالمعلوماتَوالبياناتَمعَكلَالاطرافَالمعنية،َواتخادَالقراراتَبكلَأمانةَ :الشفافية والنزاهة

 وموضوعية.
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 خصوصيةَالأفرادَوالمؤسساتَوضمانَأنَتكونَالبياناتَمحميةََ:َالتأكيدَعلىَأهميةَحمايةحماية الخصوصية

 .بشكلَصارم

 بناءَشراكاتَقويةَمعَالقطاعَالخاص،َوالمجتمعَالمدني،َوالمنظماتَالدوليةَلتبادلَالخبراتَالشراكة والتعاون:

 والمعرفةَوتعزيزَالتعاون.

 َالحديثةالابتكاروالتطوير َالتكنولوجيا َالأبتكارواستخدام َوتشجيع َالسيبرانيَ:دعم َالأمن َحلولَوَ لتعزيز تطوير

 مبتكرةَلمواجهةَالتهديداتَالمتطورة.

 ضمانَاستمراريةَالجهودَوالسياساتَوالتشريعاتَعلىَالمدىَالطويلَوالقدرةَعلىَالتكيفَالاستدامة والمرونة:

َبسرعةَمعَالتهديداتَالجديدةَوالتغيراتَفيَالبيئةَالسيبرانية.

 : أهداف الاستراتيجية .2

فضاءَسيبرانيَليبيَآمنَوموثوقَيعززَالنموَوالتنمية،َتسعىَالاستراتيجيةَالوطنيةَللأمنَالسيبرانيَإلىَتحقيقََلتحقيق

 الأهدافَالرئيسيةَالتالية:

 : الهدف الأول: تأسيس البنية التحتية الرقمية

نظورَإدارةَالمخاطر،َوَمنَم (Clls) والبنىَالتحتيةَللمعلوماتَالحرجة (CIS) أنَيتمَحمايةَالبنىَالتحتيةَالحرجة

َالحرجة َالوطنية َالبنىَالتحتية َتحديد َللمخاطرَعملية َمفصل َتقييم َللمعلوماتَ (Cls) يجبَأنَيوجه والبنىَالتحتية

والخدماتَالأساسيةَالتيَقدَيؤديَتعطيلهاَإلىَتأثيراتَخطيرةَعلىَالصحةَأوَالسلامةَأوَالأمنَأوَالرفاهيةَ  الحرجة

علاوةَعلىَذلك،َينبغيَاعتمادَنهجَقائمَعلىَالمخاطرََ.علىَالأداءَالفعالَللحكومةَوالاقتصادَالاقتصاديةَللمواطنين،َأو

والبنىَالتحتيةَللمعلوماتَ فيَتحديدَوترتيبَأولوياتَتنفيذَالبرامجَوالسياساتَالمصممةَلحمايةَالبنىَالتحتيةَالحرجة

َ.ارةَالمخاطرَالمستندَإلىَالمعاييرَالدوليةولتسهيلَالتعاونَمعَالقطاعَالخاص،َيمكنَالنظرَفيَنهجَإد ةالحرج

َبنيةَالإدارةَوالأدوارَوالمسؤولياتَلمختلفَأصحابَالمصلحةَفيَ ينبغيَأنَتصفَالاستراتيجيةَعلىَمستوىَعالٍ

وفقاًَلمبدأَالقيادةَالواضحةَوتخصيصَالموارد،َيتطلبَ  والبنىَالتحتيةَللمعلوماتَالحرجةَحمايةَالبنىَالتحتيةَالحرجة

َالحرجةأيَبر َالتحتية َالبنى َلحماية َوكفء َفعال َومسؤولياتَمحددةَ نامج َأدوار َلدىَأصحابَالمصلحة َيكون أن

َ.بوضوح،َوأنَتنشأَآليةَتنسيقَلإدارةَالقضاياَالجارية

،َوتتجاوزَجهودَحمايةَهذهَةوالبنىَالتحتيةَللمعلوماتَالحرج غالباًَماَلاَتملكَالحكومةَأوَتتحكمَبالبنىَالتحتيةَالحرجة

لبنىَالتحتيةَقدراتَوولايةَأيَوكالةَحكوميةَمنفردة.َلذا،َفإنَتعيينَمنسقَعامَلأمنَالبنىَالتحتيةَالحرجةَ)السيبراني(َا

َ.منَخلالَلجنةَمشتركةَبينَالوكالاتَيمكنَأنَيعززَبشكلَكبيرَالجهودَالمبذولةَلحمايةَهذهَالبنىَالتحتية

التحتيةَالحرجةَوالبنىَالتحتيةَللمعلوماتَالحرجةَتحديدَالهيئاتََينبغيَأنَيشملَنموذجَالحوكمةَالخاصَبحمايةَالبنى

الحكوميةَالمسؤولةَعنَقطاعاتَمحددة،َومسؤولياتَومساءلةَمشغليَهذهَالبنىَالتحتية،َبالإضافةَإلىَقنواتَالاتصالَ

العديدَمنََفيها،َهناكوآلياتَالتعاونَبينَالوكالاتَالعامةَوالخاصةَلضمانَتشغيلَالخدماتَوالبنىَالتحتيةَالحرجةَوتعا

مثلَإطارَ بهاَ، التيَيمكنَالاستعانةَ محاورَمتوازية:NISTََالمرجعياتَالدوليةَ الذيَيركزَعلىَخمسةَ للأمنَالسيبرانيَ،
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َاكتشافَالهجماتَوالحوادثَالسيبرانية،َالتعافيَ تحديدَالأصولَالرقميةَوالمخاطرَالمرتبطةَبها،َالحمايةَوالتأمين،

ََ.حديدَالبنيةَالتحتيةَالحرجة.الهدفَالثاني:َأنشاءَمراكزَاستجابةَللحوادثَالسيبرانيةمنها،َوتطويرَطريقةَلت

: الهدف الثاني: إنشاء مراكز استجابة للحوادث السيبرانية  

َ َالتهديداتَإن َعن َالمبكر َالكشف َووحدات َالأول َالدفاع َخط َهي َالسيبرانية َللحوادث َللاستجابة َالوطنية المراكز

َتلعبَهذ َوالثغراتَالسيبرانية، َأساليبَعملها َوتحليل َالهجماتَوأهدافها، َمصادر َفيَتحديد َحيويًا َدورًا َالمراكز ه

منَخلالَإنشاءَفرقَالاستجابةَللطوارئَ يتطلبَذلكَبناءَقدراتَوطنيةَمناسبةَللتصديَللحوادثَالسيبرانيةَ، المستهدفةَ،

 أوَفرقَالاستجابةَللحوادثَالحاسوبية (CSIRTs) أوَفرقَالاستجابةَلحوادثَالأمنَالحاسوبي (CERTs) الحاسوبية

(CIRTs) علىَالمستوىَالوطني.َ

يجبَأنَتوفرَهذهَالفرقَمجموعةَمنَالوظائفَالاستباقيةَوالتفاعلية،َبالإضافةَإلىَالخدماتَالوقائيةَوالتعليمية،َمماَ

َليبياَعلىَالاستجابةَالسريعةَوالتعافيَمنَالتهديداتَالسيبرانية،َوتحسينَقد دَأمامَهذهَرتهاَعلىَالصمويعززَقدرة

ينبغيَوضعَخطةَطوارئَلإدارةَالأزماتَ،َالتهديدات،َكماَيجبَأنَتتعاونَهذهَالفرقَوتتواصلَمعَنظرائهاَالدوليين

المتعلقةَبالأمنَالسيبراني،َتكونَجزءًاَمنَخطةَالطوارئَالوطنيةَالشاملة،َوتشملَآلياتَللتعافيَمنَالكوارث،َكماَ

تعملَعلىَمستوىَالمؤسساتَأوَالوزارات،َحيثَتختلفَمتطلباتَوأولوياتَالتهديداتَمنََيجبَإنشاءَمراكزَمشابهة

يمكنَاتباعَأحدَالأطرَالعالميةَللأمنَالسيبراني،َمثلَإصداراتَالاتحادَالدوليَللاتصالاتَالمتعلقةَبهذهَ،َقطاعَلآخر

عاييرَالقياسيةَوالتكنولوجيةَبالولاياتَ(،َوالمعهدَالقوميَللمENISAالمراكز،َوالمركزَالأوروبيَللأمنَالسيبرانيَ)

َالمتحدةَالأمريكية.

 :َالهدف الثالث: وضع إطار قانوني شامل للأمن السيبراني

ينبغيَوضعَإطارَقانونيَمحليَيحددَبوضوحَالأنشطةَالسيبرانيةَالمحظورةَبهدفَالحدَمنَالجرائمَالسيبرانية،َيمكنََ

وسنَقوانينَجديدة،َيجبَتشجيعََم2022َعام(َالصادر1َلكترونيةَرقمَ)تحقيقَذلكَمنَخلالَتعديلَقانونَالجرائمَالإ

َوتحديدَ َالسلطات، َالثغراتَوتداخل َواستبانة َالتشريعاتَوآلياتَالحوكمة، َومراجعة َتنفيذ َلمراقبة استحداثَعملية

َ.المجالاتَالتيَتتطلبَالتحديثَوترتيبَأولوياتها

الإجراءاتَالقانونيةَالواجبةَفيَحالةَالتحقيقاتَالجنائيةَوالادعاء،َينبغيَأيضًاَبناءَإطارَيحميَالحقوقَالأساسيةَفيَ

وكذلكَحقوقَحمايةَالبيانات،َبماَفيَذلكَحمايةَخصوصيةَالبياناتَالشخصية،َيمكنَتحقيقَذلكَمنَخلالَوضعَإطارَ

سلامةَريةَولحمايةَالبياناتَوالخصوصية،َووضعَآلياتَامتثالَمحليةَلمنعَومكافحةَوتخفيفَالأعمالَالتيَتهددَس

َ.وتوفرَأنظمةَتكنولوجياَالمعلوماتَوالاتصالاتَوالبنىَالتحتية

فيَذلكَالتدريبَوالتعليمَلأصحابَالمصلحةَالمعنيينَ بماَ القانونَالسيبرانيَ، ينبغيَتشجيعَتطويرَالقدراتَعلىَإنفاذَ كماَ

َالعامينَوالمحامينَو َوالمدعين َوالقضاة َالشرطة َمثل َالسيبرانية، َالجريمة َالقانونَوالمحققينبمكافحة َموظفيَإنفاذ

َوالتحقيقَفيهاَ َوردعها َالسيبرانيةَوكشفها َتدريباتَمتخصصةَعلىَالجرائم َالأجهزة َيجبَأنَتتلقىَهذه الجنائيين،

ومقاضاةَمرتكبيها،َالتحقيقَالرقميَوالاعتراضَالمشروعَللاتصالاتَواستخدامَالأدلةَالرقمية،َوتطويرَالمعرفةَبشأنَ

الناشئةَالمتعلقةَبهذهَالجرائم،َوإقامةَتعاونَمعَالمؤسساتَالأكاديميةَوالبحثيةَوالتطويريةَالرائدةََالتهديداتَوالثغرات

َمنَأجليجبَالتعاونَمعَأصحابَالمصلحةَفيَالقطاعينَالعامَوالخاصََ،َفيَمجالَتقنياتَالطبَالشرعيَالرقمي
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َبسرال َلها َالإلكترونيةَوالاستجابة َبالجرائم َالمتعلقة َالقتصديَللقضايا َالتعاونَمعَهيئاتَإنفاذ َينبغيَأيضًا انونَعة،

َ.الدوليةَمثلَالإنتربولَواليوروبولَللتصديَللجرائمَالسيبرانية

أخيرًا،َينبغيَتحديدَكيانَلإنفاذَالقانونَيتحملَالمسؤوليةَالأساسيةَعنَقضاياَالأمنَالسيبراني،َوضمانَحصولَهذاَ

ةَفيَالشراكةَمعَالضحاياَوالكياناتَذاتَالصلةَلتعزيزَتبادلَالمعلوماتَالكيانَعلىَالتدريبَوالمواردَالكافيةَللمساعد

َحولَالتهديداتَالجديدةَوالمبتكرة.َ

: الهدف الرابع: تعزيز الشفافية والمساءلة في الأمن السيبراني  

انَميجبَبناءَبيئةَرقميةَيثقَبهاَالمواطنونَوالمؤسساتَالحكومية،َحيثَتحُمىَحقوقَالمستخدمينَومصالحهمَلض

َالتيَ َوالاقتصادية َوالسياسية َللفرصَالاجتماعية َضروريَلاستغلالَالإمكاناتَالكاملة َهذا أمنَالبياناتَوالأنظمة،

اَتكنولوجياَالمعلوماتَويستخدمهَمهاتوفرهاَتكنولوجياَالمعلوماتَوالاتصالات،َيجبَتقديمَخدماتَحيويةَآمنةَتعتم

َالسيبراني.المواطنون،َمماَيعززَالثقةَفيَاستخدامَالفضاءَ

 : الهدف الخامس: الشراكة بين القطاعين العام والخاص

أنَتكونَالشراكةَبينَالقطاعينَالعامَوالخاصَأداةَفعالةَلتجميعَالخبراتَوالموارد،َحيثَتحددَنطاقاًَوأهدافاًَمشتركةَ

ميةَإقامةَشراكاتَرسَينبغيَأنَيقومَالمجلسَعلىفوتستخدمَأدواراًَومنهجياتَعملَمحددةَلتحقيقَالأهدافَالمشتركة،َ

بينَالقطاعينَلتعزيزَأمنَالبنىَالتحتية،َحيثَتعتبرَهذهَالشراكاتَحجرَالزاويةَفيَحمايةَالبنىَالتحتيةَالحرجةَوإدارةَ

َ .المخاطرَالأمنيةَعلىَالمديينَالقصيرَوالطويل

راكةَفهمَواضحَلأهدافَالشتعدَهذهَالشراكاتَضروريةَلتعزيزَالثقةَبينَالقطاعين،َوتتطلبَإنشاءَشراكاتَمستدامةَو

منَقبلَجميعَأصحابَالمصلحة،َيمكنَأنَتشملَالخطوطَالأساسيةَالمشتركةَللأمنَالسيبرانيَإنشاءَهياكلَتنسيقَ

وتبادلَالأفكارَوأفضلَالممارساتَلتحسينَالأمنَ وتحديدَ وبناءَالثقةَ، وعملياتَتبادلَالمعلوماتَوالبروتوكولاتَ، فعالةَ،

َبحثَعنَفرصَلإنشاءَروابطَدوليةَمنَالشراكاتَبينَالقطاعينَالعامَوالخاص.السيبراني،َكماَينبغيَال

: الهدف السادس: إنشاء برامج تدريبية متخصصة  

يجبَوضعَبرامجَتدريبيةَمتخصصةَفيَالأمنَالسيبراني،َتشملَخططَتنميةَالمهاراتَللخبراءَوغيرَالخبراءَفيَ

طنيةَتشغيلي،َوالتدريبَالداخليَوالمهني،َبالإضافةَإلىَالشهاداتَالوجميعَالقطاعات،َينبغيَتوفيرَالتدريبَالتنفيذيَوال

َفيَالأمنَالسيبراني َمتخصصة َيجبَتطويرَمساراتَمهنية َعلىَذلك، َعلاوة َووالدولية َالبرامجَ، َهذه يجبَإقامة

ينَنَالجنسبالشراكةَمعَالأوساطَالأكاديمية،َوالقطاعَالخاص،َوالمجتمعَالمدني،َمنَالضروريَاعتمادَنهجَمتوازنَبي

لتحفيزَوتشجيعَمشاركةَالمرأةَفيَجميعَالجهودَالراميةَإلىَتنميةَالمهاراتَوالتدريب،َمماَيساهمَفيَمعالجةَالفجوةَ

َبينَالجنسينَبينَخبراءَالأمنَالسيبرانيَويضمنَالشموليةَفيَالمستقبل.

َ:َالهدف السابع: تعزيز الوعي المجتمعي بالأمن السيبراني

يةَوأنشطةَعلىَالمستوىَالوطنيَمنَخلالَتأسيسَسلطةَمختصةَتركزَعلىَنشرَالمعلوماتَيجبَتنسيقَحملاتَتوع

حولَمخاطرَوتهديداتَالأمنَالسيبرانيَوأفضلَالممارساتَللتصديَلها،َينبغيَأنَتشملَهذهَالبرامجَالتوعويةَجميعَ

تَتركزَعلىَالمستهلك،َومبادرافئاتَالمجتمعَالليبي،َبماَفيَذلكَالأشخاصَذويَالإعاقةَالرقمية،َوبرامجَتعليميةَ

َ .توعيةَتستهدفَالمديرينَالتنفيذيينَفيَمختلفَقطاعاتَالقطاعينَالعامَوالخاص
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يجبَتعزيزَوتشجيعَالعلاقاتَبينَالأوساطَالأكاديميةَوصناعةَالأمنَالسيبراني،َووضعَمناهجَتعليميةَفيَجميعَ

ينبغيَدمجَدوراتَالأمنَالسيبرانيَفيَبرامجَعلومََ،يةَبهمراحلَنظامَالتعليمَلتعزيزَمهاراتَالأمنَالسيبرانيَوالتوع

َالاهتمامَ َلتعزيزَالوعيَوزيادة َالمتوسطَوالجامعاتَوالدراساتَالعليا، َالمعلوماتَفيَالتعليم الحاسوبَوتكنولوجيا

َ.بفرصَالعملَفيَهذاَالمجال

دوليةَيبرانيَفيَأفضلَالجامعاتَالينبغيَللحكومةَالنظرَفيَوضعَخططَحوافزَمثلَالمنحَالدراسيةَلتدريسَالأمنَالس

والعربية،َلبناءَأجيالَرقميةَمتمكنةَفيَهذاَالمجال،َيجبَتحديدَيومَوطنيَللأمنَالسيبرانيَيحتفلَبهَجميعَالليبيين،َ

بهدفَإشراكَالمواطنينَوالشركاءَمنَالقطاعينَالعامَوالخاصَمنَخلالَالفعالياتَوالمبادرات،ََيمكنَاعتمادَنماذجَ

الوطنيةَلتعليمَالأمنَالسيبرانيَوأطرَعالمية مثلَنموذجَالمبادرةَ المعهدَالقوميَالأمريكيَ (NICE) شهيرةَ، الذيَطورهَ

َ،َوالإطارَالسعوديَلكوادرَالأمنَالسيبرانيَ)سيوف(.(NIST) للمعاييرَالقياسيةَوالتكنولوجية

 : الحديثةالهدف الثامن: تعزيز البحث والتطوير في مجال الأمن السيبراني والتكنولوجيا 

يجبَتطويرَالابتكارَفيَمجالَالأمنَالسيبرانيَوالتكنولوجياَالحديثةَمنَخلالَتمويلَالأبحاثَوإنشاءَمراكزَبحثيةَ

متخصصةَتدعمَالأبحاثَوالمشاريعَالمبتكرةَفيَهذاَالمجالَبالإضافةَإلىَذلك،َينبغيَتشجيعَالشركاتَالناشئةَعبرَ

ر،َوتقديمَالحوافزَالماليةَوالشهاداتَالمهنية،َيجبَتحفيزَالابتكارَمنَخلالَحاضناتَالأعمالَومراكزَالريادةَوالابتكا

تنظيمَمسابقاتَوجوائز،َوعقدَمنتدياتَومؤتمراتَدولية،َوإطلاقَمبادراتَفيَمجالَالأمنَالسيبراني،َبماَفيَذلكَ

َ.جابةَلهااستخدامَالذكاءَالاصطناعيَوالتعلمَالآليَلتحسينَالكشفَعنَالتهديداتَالسيبرانيةَوالاست

ينبغيَتعزيزَبيئةَتحفيزَالبحوثَالأساسيةَوالتطبيقيةَفيَمجالَالأمنَالسيبرانيَعبرَالقطاعاتَالمختلفةَلضمانَدعمَ

المجال.َيجبَوضعَبرامجَبحثَوتطويرَتركزَعلىَالأمنَالسيبرانيَفيَمراكزَالبحوثَالعامة،َ الجهودَالوطنيةَفيَهذاَ

َ.تَالأساسيةَوالأساليبَوالعملياتَوالأدواتمعَنشرَفعالَللنتائجَالجديدةَوالتقنيا

َبالأمنَ َالمتعلقة َالعلمية َالمجالات َللبحوثَفي َالدولي َالمجتمع َعلاقاتَمع َلإقامة َالسعي َالحكومة َيجبَعلى كما

َإلىَ َبالإضافة َالتحفيز، َوعلم َالتطبيقية، َوالرياضيات َالمختلفة، َبفروعها َالحاسوبَوالهندسة َعلوم َمثل السيبراني،

َيرَالتقنيةَمثلَالعلومَالاجتماعيةَوالسياسية،َوإدارةَالأعمال،َوالقانونالمجالاتَغ

َ:َالهدف التاسع: تعزيز التعاون الدولي والإقليمي

صرَمتأصلَفيَعنعلىَأنهاَينبغيَالالتزامَبالتعاونَالدوليَفيَمجالَالأمنَالسيبراني،َوالاعترافَبالمسائلَالسيبرانيةَ

َالليبية َللدولة َالخارجية َالسيبرانيةَالسياسة َالمسائل َعلى َتركز َالتي َوالمهارات َالكفاءات َتنمية َتشجيع َالمهم َمن ،

َ .)الدبلوماسيةَالسيبرانية(َلاستكمالَالأساليبَوالعملياتَالدبلوماسيةَالتقليدية

لأهدافَطويلةَالأجلَللتعاونَالدوليَبوضوح،َبماَفيَذلكَمشاركةَأصحابَلَيجبَتحديدَمجالاتَتركيزَالحكومة

منَالقطاعينَالعامَوالخاصَعلىَالصعيدينَالإقليميَوالعالمي،َقدَتشملَهذهَالمجالاتَدعمَوضعَقواعدََالمصلحة

الأمنَالسيبرانيَفيَليبيا،َوتدابيرَبناءَالثقة،َوالالتزامَببناءَقدراتَالأمنَالسيبراني،َوالانضمامَإلىَالمعاهداتَالإقليميةَ

 .ددةَالأطرافوالدوليةَالقائمةَوالاتفاقياتَالثنائيةَأوَمتع
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ينبغيَتحديدَآلياتَالتعاونَمعَالمنتدياتَالدوليةَللمشاركةَبفعاليةَفيَالمسائلَالسيبرانية،َيمكنَأنَتشملَهذهَالآلياتَ

منظماتَإقليميةَأوَعالمية،َومناقشاتَحكوميةَدولية،َوتحالفاتَفيَالقطاعينَالعامَوالخاص،َوكذلكَآلياتَالتعاونَ

َ لأمنَالسيبراني.التقليديةَالتيَتشملَمسائلَا

يجبَتحديدَإطارَللانضمامَإلىَمبادراتَالأمنَالسيبرانيَالإقليميةَوالدوليةَالقائمةَأوَبناءَمبادراتَجديدة،َوتعزيزَ

ةَينبغيَتشجيعَالمشاركةَفيَالتدريباتَالإقليميةَوالدوليةَكوسيلكماَالتنسيقَللاستفادةَمنَأفضلَالممارساتَالقائمة،َ

َ.اءَالاستراتيجيين،َوالمساهمةَفيَتماسكَوتقاربَنهجَالأمنَالسيبرانيلدعمَالتعاونَمعَالشرك

يجبَالتعاملَمعَالأمنَالسيبرانيَكقضيةَدوليةَتتطلبَالتعاونَالدوليَوتبادلَالمعلوماتَوالقدرات،َينبغيَتبنيَمعاييرَو

ذهَالمعايير،َحَلتنسيقَوتطويرَهفعالةَللأمنَالسيبراني،َوتحديدَالمبادئَالخاصةَبهذهَالمعايير،َوتعيينَسلطةَوقائدَواض

َ.وإنشاءَعمليةَللتواصلَبشأنَالمواقفَفيَالمحافلَالدوليةَالقائمة

لقدَطورتَالعديدَمنَدولَالعالمَمعاييرَوضوابطَقياسيةَملزمةَلتحقيقَحدَأدنىَمنَأهدافَالأمنَالسيبراني،َلتأمينَ

َفيَالمؤسسات َالنماذجَفيَاَ،المنظوماتَالتكنولوجية َالمعلوماتََهيَلولاياتَالمتحدةمنَأشهرَهذه معاييرَمعالجة

 NIST 800-53(،َوضوابطَالأمنَوالخصوصيةَلنظمَالمعلوماتَ)CC(،َوالمعاييرَالمشتركةَ)FIPSالفيدراليةَ)

r5ََنماذجَعالميةَلاَترتبطَبدولةَمعينة،َيمكنَاستخدامهاَكمرجعياتَعامة،َمثلَضوابط َتوجد  CIS (CIS(.َكما

Controlsَوالمعيارَا)(َلدوليَللأمنISO 27001.)َ

كلَهدفَمنَهذهَالأهدافَيشُدددكلَركيزةَأسددداسددديةَفيَإطارَبناءَاسدددتراتيجيةَالأمنَالسددديبرانيَالوطنية،َويمُثلَخطوةَ

َمهمةَنحوَالوصولَإلىَنظامَأمنَسيبرانيَشاملَومتكاملَيحميَمصالحَليبياَالوطنيةَفيَالفضاءَالسيبراني.

 : التنفيذالمرحلة الرابعة  4.1.4.3.

تهدفَالخطةَالتنفيذيةَإلىَتحقيقَأثرَوطنيَملموسَعلىَالمدىَالبعيد،َبالإضددددددافةَإلىَمكاسددددددبَسددددددريعةَعلىَالمدىَ

القصددددير،َسدددديتمَتحديدَالأطرَالوطنيةَوالمبادراتَالتيَسددددتسدددداعدَفيَتحقيقَالأهدافَالاسددددتراتيجية،َوتحديدَالمواردَ

للتنفيذَوتحديدَمؤشدددراتَالأداء.َسددديظهرَأثرَالتنفيذَمنَالمطلوبةَ)مالية،َبشدددرية،َتكنولوجية(،َمعَوضدددعَجدولَزمنيَ

خلالَالإسددددددهدامَفيَالنمو،َوتقليدلَالمخدداطر،َوتعزيزَالثقدة،َمعَتطورَتنفيددذَالاسددددددتراتيجيدة،َوالتزامَالجهداتَالوطنيددةَ

 عيد.ببالأدوارَوالمسؤوليات،َوالأطرَوالمعاييرَالمناطةَبها،َستظهرَالمخرجاتَالوطنيةَتحسناًَكبيراًَعلىَالمدىَال

 : أولاً: الأطر الوطنية

الأطرَالوطنيةَلتحقيقَأهدافَالاسدددتراتيجيةَوبناءَمنظومةَمتكاملةَللأمنَالسددديبراني،َحيثَتضدددمَسدددتةََوضدددعَسددديتم

 مبادرةَوطنية.11َمساراتَوطنيةَمتوازنةَومتكاملة،َوسيتمَتنفيذهاَمنَخلالَ

 ا :وتمكينه المسار الأول: برنامج وطني لتوعية الجهات الوطنية.1َ

تعزيزَبرنامجَتوعيةَوطنيَشاملَلتمكينَجميعَالليبيينَوالكياناتَالوطنيةَمنَتأمينَالأجزاءَالخاصةَبهمَمنَالفضاءََََ

َالإلكتروني،َوتقديمَخدماتَأساسيةَللجهاتَالوطنيةَلرفعَمستوىَالأمنَالسيبرانيَلديها.

َ
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 : المسار الثاني: نظام وطني للاستجابة لأمن الفضاء السيبراني .2

إنشاءَهيكلَيجمعَبينَالقطاعينَالعامَوالخاصَللتصديَللحوادثَالسيبرانيةَعلىَالمستوىَالوطنيَوإدارةَالمخاطرََََ

 بشكلَفعال.

 :َالمسار الثالث: برنامج وطني للحد من التهديدات السيبرانية ونقاط الضعف.3َ

 .كترونيَوتقليلَتقييمَنقاطَالضعفَالوطنيةتعزيزَقدراتَأجهزةَإنفاذَالقانونَفيَمنعَوتحليلَهجماتَالفضاءَالإلََ

 :والتعاون الدولي  وطنيالمسار الرابع: الأمن ال.4َ

َبالتعاونَالدوليَلتسهيلَالحوارَََ َوالالتزام َوالاستجابة، َالتجسسَالسيبرانيَوتحسينَقدراتَالهجوم تعزيزَمكافحة

َوتعزيزَإنشاءَشبكاتَالمراقبةَوالإ َلكشفَومنعَالهجماتَوالشراكاتَبينَالمنظماتَالدولية، َوالدولية نذارَالوطنية

 السيبرانيةَعندَظهورها.

 :َالمسار الخامس: إدارة مخاطر الأمن السيبراني وتبادل المعلومات.1ََ

َوالإجراءاتََ-َََ َوالسياساتَوالمعايير َالخطط َووضع َالوطنية، َالأصول َوتحديد َالسيبرانية َالمخاطر َإدارة يشمل

َوآلياتَ َالتهديدات، َتبادلَلمواجهة َإلىَحوكمة َبالإضافة َبذلك، َالجهاتَالمعنية َالتزام َمن َللتأكد َوالمتابعة المراقبة

 المعلوماتَالسيبرانيةَلضمانَفعاليةَالاستجابةَللحوادث.

 لمقترح الاستراتيجية :تانياً: المبادرات والمشاريع المقترحة 

 وتمكينها برنامج وطني للتوعية وتدريب الجهات الوطنية .2

َ.منصةَشاملةَتتيحَالوصولَإلىَأبحاثَالأمنَالسيبرانيَللجميعتطويرَ -   

َ.تنظيمَهاكاثوناتَسنويةَلتعزيزَالابتكارَوتطويرَمهاراتَالشبابَفيَمجالَالأمنَالسيبراني -   

َ.إنشاءَحاضناتَتكنولوجيةَلدعمَوتمويلَالمشاريعَالبحثيةَفيَالأمنَالسيبراني -   

َ.التكنولوجيَوالأفكارَالإبداعيةَفيَالأمنَالسيبرانيَإقامةَمسابقاتَسنويةَللابتكار -   

َ.تقديمَمنحَدراسيةَمدعومةَمنَالدولةَلتعزيزَالكفاءاتَوالخبراتَالسيبرانية -   

َ.تأسيسَمركزَوطنيَللبحثَفيَالأمنَالسيبرانيَلدعمَالأبحاثَوالابتكارات -   

َ.الهامةَفيَمجالَالأمنَالسيبرانيَإنشاءَمنصاتَإلكترونيةَتوعويةَتقدمَالمعلوماتَوالنصائح -   

َ.تشجيعَالابتكارَوريادةَالأعمالَفيَمجالَالأمنَالسيبرانيَمنَخلالَدعمَالمشاريعَالشبابية -   

َ.تقديمَبرامجَتدريبيةَمتقدمةَلتأهيلَالمحترفينَفيَمجالَالأمنَالسيبراني -   

َ.يَبخطورةَالتهديداتَالسيبرانيةإقامةَمركزَوطنيَلتنظيمَندواتَتوعيةَدوريةَللمجتمعَالمحل -   

َ.إنشاءَمنصةَلجميعَالبحوثَرفيعةَالمستوىَبمشاركةَكلَأصحابَالمصلحة -   

َ.دعمَمشاريعَذاتَالعائدَالمرتفعَللبحثَوالتطويرَمنَخلالَإنشاءَبرامجَأوَصناديقَبحثية -   

َ.ةَوالأبعادَالمعقدةإنشاءَتجمعَللخبراءَفيَمختلفَالتخصصاتَلتنفيذَحلولَللمشاكلَالمتعدد -   
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َ.إعدادَإرشاداتَمنهجيةَلتقديمَبرامجَتدريبيةَمتخصصةَفيَالأمنَالسيبرانيَعبرَالإنترنت -   

َ.تأسيسَمركزَلتنظيمَمؤتمراتَمحليةَللأمنَالسيبرانيَلخلقَاندماجَبينَالدوائرَالأكاديمية -   

َ.المهاراتَالتدريبيةإنشاءَسجلَوطنيَيضمَخبراءَالأمنَالسيبرانيَالمعتمدينَذويَ -   

َ.إنشاءَمنصاتَإلكترونيةَووضعَسياساتَللتوعيةَتقدمَالمعلوماتَوالنصائح -   

َ.إنشاءَبرامجَتدريبيةَلتأهيلَالعاطلينَعنَالعملَفيَمجالَالأمنَالسيبرانيَوتوظيفهمَفيَمشاريعَوطنية -   

َ.لسيبرانيإعدادَبرامجَتعليميةَلتعريفَالأطفالَوالشبابَبأساسياتَالأمنَا -   

َمبادراتَلحمايةَالطفلَفيَالفضاءَالسيبراني.ََ-

َمبادرةَتمكينَالمرأةَفيَمجالَالأمنَالسيبرانيَ-

 نظام وطني للاستجابة لأمن الفضاء السيبراني .1

َ.تطويرَتقنياتَلرصدَوتحليلَالتهديداتَباستخدامَالذكاءَالاصطناعي -   

َ.ثَالسيبرانيةإنشاءَفرقَمتخصصةَللاستجابةَالفوريةَللحواد -   

َ.تطويرَمنصةَلتبادلَالمعلوماتَبينَالقطاعينَالعامَوالخاصَحولَالتهديداتَالسيبرانية -   

َ.إعدادَإطارَعملَدوريَلتقييمَالمخاطرَوتقديمَتوصياتَلتحسينَالأمان -   

CIRTَ،َوCSIRTَ،CERT إعدادَمسحَللفرقَالوطنيةَوالقطاعيةَمثل -   

َ.خبراتَالمحليةَوتوظيفهمَفيَمشاريعَوطنيةإنشاءَقاعدةَبياناتَلل -   

َ.تحسينَالتنسيقَبينَالجهاتَالمختلفةَمنَخلالَإنشاءَلجانَتنسيقَلتعزيزَالتعاون -   

 إدارة مخاطر الأمن السيبراني وتبادل مشاركة المعلومات.3َ

َ.يوضعَأطرَعملَمشتركةَلتعزيزَالابتكارَفيَالشركاتَالناشئةَفيَمجالَالأمنَالسيبران -   

َ.إنشاءَفريقَعملَداخلَرئاسةَمجلسَالوزراءَلمعالجةَالقضاياَالخاصةَبالمخاطرَالسيادية -   

َ.إصدارَتوجيهاتَقانونيةَواضحةَللشركاتَوالمؤسساتَبشأنَالامتثالَلمتطلباتَالأمنَالسيبراني -   

َ.إطلاقَبرامجَإصلاحَوتحديثَللبنيةَالتحتيةَالتكنولوجيةَالضعيفة -   

َ.صندوقَاستثماريَلدعمَمشاريعَتطويرَالبنيةَالتحتيةَإطلاق -   

َ.إنشاءَشراكاتَمعَشركاتَمحليةَوعالميةَلتبنيَوتطويرَالتقنياتَالمتقدمةَفيَمجالَالأمنَالسيبراني -   

َ.تقديمَحوافزَضريبيةَللشركاتَالتيَتسهمَفيَتمويلَمشاريعَالأمنَالسيبرانيَالحكومية -   

َ.ليلَالبرمجياتَالخبيثةَوالهجماتَالمعقدةَوالمركبةإنشاءَمركزَأبحاثَلتح -   

َ.شركةَناشئةَفيَمجالَالتكنولوجياَوالأمنَالسيبرانيَخلالَالسنواتَالخمسَالقادمة30َدعمَ -   

َ.متخصصَفيَالأمنَالسيبرانيَخلالَالثلاثَسنواتَالقادمة1000َتدريبَ -   
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َ.صَفيَمجالَالأمنَالسيبرانيَكلَسنةشراكاتَجديدةَبينَالقطاعينَالعامَوالخا10َإنشاءَ -   

َ.نشرَتقاريرَسنويةَعنَحالةَالأمنَالسيبرانيَفيَليبيا -   

َالأمن القومي والتعاون الدولي في مجال الأمن السيبراني.4َ

َ.وضعَخطةَلاعتمادَالمعاييرَونشرهاَوتصميمَوتنفيذَآلياتَالإشرافَعليها -   

َ.فيَالمبادراتَوالبرامجَالدوليةتأسيسَلجنةَوطنيةَلتنسيقَالمشاركةَ -   

َ.إنشاءَلجنةَلتبادلَالخبراتَوالتكنولوجياَمعَالدولَوالمنظماتَالدولية -   

َ.توقيعَاتفاقياتَتعاونَمعَالدولَلتبادلَالمعلوماتَوالخبرات -   

َ.تطويرَبرامجَلحمايةَالبياناتَالحكوميةَوالمعلوماتَالرسميةَخلالَالعامينَالمقبلين -   

َ.شاءَلجنةَلمراقبةَتطبيقَالمعاييرَالدوليةإن -   

َبرنامج وطني للحد من التهديدات السيبرانية ونقاط الضعف.1َ

َ.إنشاءَوحداتَوطنيةَمتخصصةَفيَمكافحةَجرائمَالسيبرانيةَوحمايةَالبياناتَالشخصية -

َ.وتحليلهاَلتهديداتَالسيبرانيةامتقدمَيخدمَكلَأنحاءَالدولةَلرصدَ (SOC) إنشاءَمركزَعملياتَأمنية -

َ.تأسيسَمركزَبياناتَمملوكَللدولةَلضمانَسيادةَالبياناتَوحمايتها -

َ.تشكيلَلجنةَقانونيةَتعملَعلىَمعالجةَالفجواتَفيَالتشريعاتَالقديمةَالمتعلقةَبالأمنَالسيبراني -

َ.تقديمَمنهجيةَموحدةَلتحديدَوقياسَمستوياتَالنضجَللأمنَالسيبراني -

َ.طويرَحلولَالأمنَالسيبرانيَوتقديمَدعمَماليَلهاإنشاءَمراكزَبحثيةَمتخصصةَفيَت -

َ.تطويرَنظامَلمتابعةَوتقييمَأداءَالأمنَالسيبرانيَفيَالمؤسساتَالحكومية -

َ.وضعَخططَتدقيقَومتابعةَلقياسَمدىَامتثالَالمؤسساتَلمتطلباتَالأمنَالسيبراني -

َ.ثغراتإنشاءَمراكزَتدريبَومعاملَللتدريبَعلىَاختباراتَالاختراقاتَوإدارةَال -

 .تأسيسَوحداتَأمنَسيبرانيَمتخصصةَداخلَكلَمؤسسةَحكومية -

َ.تنفيذَنظامَشاملَلإدارةَالهويةَوالوصولَلضمانَأنَالأفرادَالمناسبينَلديهمَحقَالوصولَإلىَالمواردَالمناسبة -

 : ثالثاً: تخصيص الموارد البشرية والمالية للتنفيذ  

ىَالمجلسَالوطنيَللأمنَالسيبرانيَتحديدَالمراكزَأوَاللجانَالحكوميةَبعدَتحديدَالمبادراتَذاتَالأولوية،َيتعينَعل

المسؤولةَعنَتنفيذَكلَمبادرة،َيجبَأنَيكونَلكلَمركزَأوَلجنةَمسؤوليةَواضحةَعنَتنفيذَالمبادرةَالمحددةَله،َكماَ

لكَدَالمطلوبة،َبماَفيَذيجبَعلىَالمجلسَالوطنيَللأمنَالسيبرانيَالتواصلَمعَهذهَالمراكز،َأوَاللجانَلتحديدَالموار

َ.المواردَالبشريةَوالتكنولوجيةَوالمالية،َوتوفيرهاَوتأمينهاَلهم

بلََ،فيَإطارَالاستراتيجيةَعلىَأنهاَتتطلبَتخصيصاًَللمواردَمرةَواحدةَفقطَماتلاَينبغيَالنظرَإلىَالأهدافَوالمه

َوالعر َالتقدم َنسبة َعلى َبناءً َدورية َبصفة َمتطلباتَالموارد َوالمهميجبَمراجعة َالبرامج َتنفيذ َفي َالكبيرة َتااقيل

َوالأهدافَالمدرجةَضمنَالاستراتيجية.
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َ:َمؤشرات قياس الاداء الرئيسيةَرابعاً:

لقياسَكفاءةَالاستراتيجيةَالوطنيةَفيَتحقيقَأهدافهاَعلىَمدارَخمسَسنوات،َتمَتصميمَعددَمنَمؤشراتَالأداءََ

ماَتمَتحديدَخطَأساسَومستهدفَسنويَلكلَمؤشر؛َكماَموضحَفيَالرئيسية؛َلقياسَمستوىَالتقدمَلكلَالأهداف،َك

َ.(3َالجدولَرقم)

 : المراقبة والتقييمالمرحلة الخامسة  5.1.4.3

َ َلجنة َالسيبرانيَتحديد َفيَتنفيذَتكونَيجبَعلىَالمجلسَالوطنيَللأمن َالمحرز َالتقدم َوتقييم َعنَمراقبة مسؤولة

أصحابَالمصلحة،َيتعينَعلىَهذهَاللجنةَوضعَجدولَزمنيَيمتدَلخمسَالاستراتيجيةَوكفاءتها،َبالتعاونَمعَجميعَ

دوريَللن وإجراءَتقييمَ الاستراتيجيةَبأكملهاَ، لضمانَتحقيقَأهدافَتائجسنواتَيغطيَدورةَ بالأهدافَالمحددةَ َومقارنتهاَ

غيراتَإذاَكانتَهناكَمتمنَالضروريَأنَتقومَهذهَاللجنةَبتقييمَبيئةَالمخاطرَالأوسعَبانتظامَلفهمَماَ،َالاستراتيجية

يجبَتجميعَالتقييمَمعَالتوصياتَالمرتبطةَبهَورفعهاَإلىَالمجلسَالوطنيَوخارجيةَتؤثرَعلىَنواتجَالاستراتيجية،َ

معاصرةَومستجيبةَللتغيرات،ََ،للأمنَالسيبراني يتعينَأنَتشملَهذهَالتوصياتَوسائلَلتحديثَخطةَالعملَوضمانَأنهاَ

َاتَوالأهدافَالخاصةَبالحكومةبالإضافةَإلىَتقييمَالأولوي يجبَوضعَآليةَلتقييمَالتقدمَبشكلَدوريَ)ربعَ،َوأيضا

سنويَأوَنصفَسنوي(َوتعديلَالاستراتيجيةَحسبَالحاجةَبناءًَعلىَالنتائجَوالبياناتَالمجمعة،َومنَالمهمَالتأكدَمنَ

َ َبالتقدم َعلىَعلم َالمدني( َالمجتمع َالقطاعَالخاص، َالمعنيينَ)الحكومة، َوالتحدياتَالتيَتواجههاَأنَجميع المحرز

َالاستراتيجية.

فيَختامَهذاَالفصل،َنجدَأنَالتهديداتَالسيبرانيةَتشكلَتحديًاَكبيرًاَللأمنَالقوميَفيَليبيا،َمماَيستدعيَاستجابةَشاملةَ

ناءَتحليلَعميقَبَوفعالةَتدمجَبينَالتحليلَالدقيقَلتلكَالتهديدات،َمنَخلالَفهمَطبيعةَالتهديداتَالسيبرانية،َيمكنَلليبيا

للسياقَالذيَتنشأَفيهَتلكَالتهديدات،َوهذاَيساهمَفيَتعزيزَالقدرةَعلىَمواجهتهاَبفعالية،َكماَأنَمراجعةَالجهودَالتيَ

بذلتهاَالجهاتَالليبيةَفيَمجالَمكافحةَالتهديداتَالسيبرانيةَتبرزَأهميةَالتعاونَبينَالجهاتَالمختلفةَواتخاذَالإجراءاتَ

ئمةَومعَذلك،َيظلَتطويرَاستراتيجيةَشاملةَللأمنَالسيبرانيَضروريًاَلضمانَحمايةَالأنظمةَالحيويةَالوقائيةَالملا

َ.والبنيةَالتحتيةَالحيويةَللدولة

يمكنَالاستفادةَمنَالتجاربَالناجحةَفيَبناءَاستراتيجياتَفعالةَللأمنَالسيبرانيَأنَتوفرَرؤىَقيمةَلتوجيهَالجهودَ

لسيبراني،َومنَخلالَتطبيقَمقترحَإطارَالاستراتيجيةَالوطنية،َيمكنَلليبياَتعزيزَقدراتهاَالمحليةَنحوَتعزيزَالأمنَا

َفيَمجالَالأمنَالسيبرانيَوضمانَاستدامةَوحمايةَأمنهاَالقوميَفيَمواجهةَالتحدياتَالناشئة.

َ

َ

َ
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َقياسَالاداءَالرئيسية(َمؤشرات3َجدولَرقمَ)

َت المتوقعالوقَالموارد المطلوبةَمؤشرات الآداءَالهدف

 .نسبة الأنظمة التي تم تحديثها لتتوافق مع معايير الأمان الحديثةَالأول

 .عدد نقاط الضعف التي تم اكتشافها ومعالجتها

 شمولية القطاعات الحيوية التي تم تحديدهم.

 .استثمارات في تحديث الأجهزة والبرمجيات

 .فرق تقنية متخصصة في إدارة البنية التحتية

 .الأداء والأمان أدوات لرصد 

1112-1111 

 

 .عدد الحوادث السيبرانية التي تم التعامل معها بنجاحَالثاني

 هاؤعدد فرق الاستجابة للحوادث الأمنية الحاسوبية القطاعية والوطنية التي تم إنشا

 .نسبة الحوادث التي تم حلها ضمن الإطار الزمني المحدد 

 .فرق متخصصة في الاستجابة للحوادث

 .ت وتقنيات متقدمة لرصد الحوادث وتحليلهاأدوا 

 .تدريب مستمر للفرق على أحدث التهديدات والتقنيات

1112-1117 

 

 .عدد القوانين واللوائح التي تم إصدارهاَالثالث

 .نسبة الامتثال للقوانين الجديدة 

 .عدد الحالات القانونية التي تم التعامل معها بنجاح

 .فرق قانونية متخصصة

 .ات قانونيةاستشار 

 .ميزانية لدعم تطوير الإطار القانوني

1112-1111 

 

 .عدد التقارير الدورية التي تم نشرهاَالرابع

 .نسبة الشكاوى التي تم التعامل معها بشفافية 

 .مستوى رضا الجمهور عن الشفافية والمساءلة

 .فرق متخصصة في الشفافية والمساءلة

 .أدوات لرصد الأداء والإبلاغ 

 .نية لدعم مبادرات الشفافيةميزا 

1112-1110 

 

 .عدد الشراكات والمبادرات المشتركة بين القطاعينَالخامس

 .عدد ورش العمل والندوات المشتركة 

 نسبة المشاريع المشتركة التي تم تنفيذها بنجاح. 

 .منصات للتواصل والتعاون

 .فرق متخصصة في إدارة الشراكات 

 .تركةميزانية لدعم المبادرات المش

1112-1110 

 

 .عدد البرامج التدريبية التي تم تطويرها وتنفيذهاَالسادس

 .نسبة المشاركين الذين أكملوا البرامج بنجاح 

 .مستوى رضا المشاركين عن البرامج التدريبية 

 .خبراء في تطوير المناهج التدريبية

 .منصات تعليمية وتدريبية 

 ميزانية لدعم البرامج التدريبية.

1112-1117 

 

 .عدد حملات التوعية التي تم تنفيذهاَالسابع

 .نسبة الجمهور المستهدف الذي تم الوصول إليه

 .عدد فعاليات التوعية العامة)المؤتمرات وورش العمل(

 .فرق متخصصة في التوعية والتدريب

 .مواد تعليمية وتوعوية

 .ميزانية لدعم حملات التوعية 

1112-1110 

 .الدراسات التي تم نشرهاعدد الأبحاث وَالثامن

 .عدد براءات الاختراع المسجلة 

 .نسبة التمويل المخصص للبحث والتطوير 

 .فرق بحثية متخصصة

 .مختبرات وأدوات بحثية 

 ميزانية لدعم البحث والتطوير

1112-1110 

 .عدد الاتفاقيات الدولية التي تم توقيعهاَالتاسع

 .دول الأخرىعدد المشاريع والمبادرات المشتركة مع ال

 نسبة المشاركة في المؤتمرات والفعاليات الدولية.

 .فرق متخصصة في العلاقات الدولية

 .منصات للتواصل والتعاون الدولي 

 ميزانية لدعم التعاون الدولي 

1112-1110 
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 الخاتمة 

َومتجددة،َوتحولَالفضاءَالسيبرانيَإلىَساحةَصراعَجديدة،َحيثَتتجلىَالتحدياتَالأمنيةَبأشكا       قدَلَمتعددة

كشفتَهذهَالدراسةَعنَعمقَهذهَالتحدياتَوتأثيرهاَالمباشرَعلىَالأمنَالقوميَللدول،َلاَسيماَفيَدولَمثلَليبيا،َ

فيَالهجماتَالسيبرانيةَالمعقدة،َقدَخلقَبيئةَمحفوفةَبالمخاطرَ يرافقهَمنَزيادةَ فالتطورَالمتسارعَللتقنياتَالرقمية،َوماَ

َ.ريعةَوحلولاًَمبتكرةتتطلبَاستجاباتَس

َفيَذلكَالتيَتستهدفَالبنيةَ َبما َليبيا، تمَتحليلَطبيعةَالتهديداتَالسيبرانيةَالمتنوعة،َالتيَتواجهَالدول،َوبخاصةَ

فيَذلكَالجهاتَ التحتيةَالحيويةَوالبياناتَالحساسة،َوقدَأظهرتَهذهَالدراسةَأنَالتهديداتَتأتيَمنَمصادرَمتعددة،َبماَ

يعكسَتعقيدَالبيئةَالأمنيةَالرقمية،َوقدَتمَتقييمَالجهودَالمحليةََ،ومية،َوالهجماتَالمدعومةَمنَدولالفاعلةَغيرَالحك مماَ

المبذولةَلتعزيزَالأمنَالسيبرانيَمثلَالاتفاقياتَوالمبادراتَالإيجابيةَوأيضاَجهودَالمنظماتَالدوليةَوالمحلية،َوكماَ

َلَالرائدةَفيَهذاَالمجال.ََتمَتسليطَالضوءَعلىَاستراتيجياتَوطنيةَلبعضَالدو

ضمنَاستراتيجياتَ جوهريًاَ، بلَأصبحَمكونًاَ مسألةَتقنيةَتتعلقَبحمايةَالأنظمةَوالشبكاتَ، مجردَ يعدَ الأمنَالسيبرانيَلمَ

م،َعنَتزايدَالتهديدات2011َالحفاظَعلىَالأمنَالقوميَللدول.َوقدَكشفتَالتطوراتَالتيَحدثتَفيَليبيا،َمنذَسنةَ

َفيَذلكَالمؤسساتَالسيبرانيةَمنَح َبما َعلىَاستقرارَالقطاعاتَالحيوية، َكبيرًا َشكلَخطرًا َما َوالتعقيد، يثَالعدد

الحكومية،َالقطاعَالمصرفي،َالبنيةَالتحتيةَللطاقة،َوقطاعَالاتصالات.َسلطتَهذهَالتهديداتَالضوءَعلىَضعفَالبنيةَ

المحليةََلحمايةَالمتطورة،َبالإضافةَإلىَنقصَالتشريعاتالتحتيةَالرقميةَفيَليبيا،َنتيجةَلتقادمَالأنظمةَوغيابَتقنياتَا

َ.التيَتنظمَوتحميَالفضاءَالسيبراني

ختامًا،َيتضحَأنَالأمنَالسيبرانيَيتطلبَتكاملَالجهودَالدولية،َوإنَالتصديَللتهديداتَالسيبرانيةَليسَمجردَمسؤوليةَ

ومنَخلالَتنفيذَالتوصياتَالمطروحةَفيَهذهََ،مًاتقنية،َبلَهوَمسؤوليةَوطنيةَتتطلبَوعيًاَجماعيًاَوتعاونًاَمستدا

الدراسة،َيمكنَلليبياَأنَتبنيَنظامًاَقويًاَللأمنَالسيبراني،َيساهمَفيَحمايةَمصالحهاَالوطنيةَوضمانَاستقرارهاَفيَ

َعالمَرقميَمتزايد.

لوهاَدأنَيبَينَوصناعَالقرارللجهودَالمستقبليةَالتيَينبغيَعلىَالباحثَنقطةَانطلاقأنَتكونَهذهَالدراسةََتأملَالباحثة

َ َلقد َوالاستقرار، َالقومي َالأمن َعلى َوالحفاظ َليبيا َفي َالسيبراني َالأمن َالتوجهلتعزيز َلَحاولنا َأعمق َفهم هذهَنحو

التحديات،َوالآنَيأتيَدورَالحكومةَالليبيةَفيَتطبيقَالخططَوالإجراءاتَاللازمةَلحمايةَالدولةَومواطنيهاَمنَأيَ

َتقبلية.تهديداتَسيبرانيةَمس

َ

َ

َ

َ

َ

َ

َ
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 :النتائج 

َإ - َالتصيدََشاملةنَأدواتَالتهديداتَالسيبرانية َالاختراقاتَالإلكترونية، لاَتقتصرَعلىَالبرمجياتَالخبيثة،

 الاحتيالي،َوالهجماتَبالحرمانَمنَالخدمة.َ

 أنَالتأثيراتَالناتجةَعنَالتهديداتَالسيبرانيةَتختلفَبناءًَعلىَالهدفَالمستهدف. -

َيؤكدَعلىَفلجهودَالمبذولة،َعلىَالرغمَمنَا - َالتهديداتَالسيبرانيةَهذا أنهَلاَيوجدَإطارَدوليَشاملَيحكم

ضرورةَتعزيزَالتعاونَالدوليَوتبادلَالمعلوماتَلمكافحةَالتهديداتَالسيبرانيةََبشكلَأفضلَوتحقيقَالأمنَ

 .السيبراني

يشملَمجموعةَواسعةَمنَأصبحَالأمنَالسيبرانيَضرورةَلاَغنىَعنهاَفيَالعصرَالحديث،َحيثَأصبحَ -

الجهودَوالسياساتَوالتقنياتَالتيَتهدفَلحمايةَالأنظمةَالرقميةَوالمعلوماتَمنَالتهديداتَالسيبرانيةَويجبَ

 علىَكلَدولةَالالتزامَبهاَ.

أنَجهودَالحكومةَالليبيةَفيَمجالَالأمنَالسيبرانيَلاَيزالَغيرَكافي،َوهناكَحاجةَملحةَلتعزيزَالقدراتَ -

 اتيجياتَفعالة.وتطويرَاستر

نَالتهديداتَالسيبرانيةَتشكلَتحديًاَتقنيًاَوسياسيًا،َيتطلبَتبادلَمعلوماتَوتعاونَدوليَلضمانَمواجهتهاَإَ -

 بنجاح.

أهميةَتحسينَالوعيَوالتدريبَفيَمجالَالأمنَالسيبرانيَبينَالمؤسساتَوالفرقَالعاملةَفيَهذاَالمجالَلرفعَ -

 مستوىَالاستعدادَوالحماية.

صَفيَ،َبالإضافةَإلىَنقفيَليبياَاَفيَالوعيَالعامَحولَالأمنَالسيبرانيَبينَالأفرادَوالمؤسساتهناكَنقصًَ -

 .برامجَالتدريبَالمتخصصة،َمماَيزيدَمنَتعرضَالبلادَللهجمات

َللأمنَالسيبرانيَ - َشاملة َوطنية َلتطويرَاستراتيجية َالملحة َالحاجة َالقطاعاتَوتفيَليبيا حددَتتضمنَجميع

 .حالمسؤولياتَبوضو

أنَالتعاونَالدوليَفيَمجالَتبادلَالمعلوماتَوالخبراتَيمكنَأنَيعززَمنَقدرةَليبياَعلىَمواجهةَالتهديداتَ -

 .السيبرانية،َويجبَأنَيكونَجزءًاَمنَالاستراتيجيةَالوطنية

َالسيبراني - َللأمن َالتحتية َالبنية َتطوير َفي َالاستثمار َليبياَضرورة َوطفي َمراكز َإنشاء َذلك َفي َبما نيةَ،

 .صصةَلمراقبةَوتحليلَالتهديداتمتخ

لطوارئَ،َبماَفيَذلكَخططَافيَليبياَأهميةَوجودَآلياتَاستجابةَسريعةَوفعالةَللتعاملَمعَالحوادثَالسيبرانية -

َ.والتدريبَالمنتظم

يَبشكلَدوريَلضمانَفعاليتهاَفَمراجعةَوتحديثَالسياساتَوالإجراءاتَالمتعلقةَبالأمنَالسيبرانيََضرورة -

َ.ياتَالمستمرةمواجهةَالتحد
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َالمؤسساتَالحكوميةَوالخاصةَفيَليبيا،َخاصةالتيَتستهدفَملحوظةَفيَعددَالتهديداتَالسيبرانيةَالزيادةَال -

َ.،َمماَيعكسَضعفَالبنيةَالتحتيةَللأمنَالسيبراني2011منذَعامَ

َحيثإنَ - َعلىَتطويرَالسياساتَالأمنية، َتؤثرَسلبًا َفيَالبلاد َغيرَالمستقرة َتحويلَيَالأوضاعَالسياسية تم

َ.المواردَوالاهتمامَإلىَقضاياَأخرى

هناكَمبادراتَمحليةَتسعىَلتعزيزَالوعيَبالأمنَالسيبرانيَوتطويرَالمهارات،َلكنَهذهَالمبادراتَتحتاجَ -

َإلىَدعمَأكبرَمنَالحكومةَوالمجتمعَالدولي.

ملحوظَفيَمؤشرَالأمنََعلىَالرغمَمنَالتحدياتَالسياسيةَالتيَتواجهَالبلاد،َفإنهاَتمكنتَمنَإحرازَتقدم -

َالسيبرانيَخلالَالسنواتَالأخيرة.

َمنَبينَتلكَ - َمتنوعةَمنَالتهديدات، َلمجموعة َفيَمجالَالأمنَالسيبرانيَنتيجة َتحدياتَكبيرة َتواجه ليبيا

التهديداتَالبارزةَهجماتَالفدية،َهجماتَحجبَالخدمة،َكماَتشملَالتهديداتَالأخرىَمثلَأحصنةَطروادةَ

َيثةَالتيَتستخدمَللتسللَإلىَالأنظمةَوالشبكاتَبغرضَالإضرارَبها.والبرمجياتَالخب

أدتَالهجماتَالإلكترونيةَإلىَإعادةَتقييمَاستراتيجياتَالأمنَالقومي،َحيثَأصبحتَالدولَالكبرىَتدركَأنَ -

َالتهديداتَالسيبرانيةَيمكنَأنَتؤثرَعلىَالبنيةَالتحتيةَالحيويةَوالأمنَالداخلي.

انيةَفيَخسائرَاقتصاديةَكبيرة،َحيثَتكبدتَالشركاتَوالدولَتكاليفَباهظةَنتيجةَتسببتَالهجماتَالسيبر -

َتعطيلَالأنظمة،َوسرقةَالبيانات،َوعملياتَالفدية.

دفعتَالتهديداتَالسيبرانيةَالدولَالكبرىَإلىَتعزيزَالتعاونَالدوليَلمواجهةَهذهَالمخاطر،َمماَأدىَإلىَإنشاءَ -

َكةَللأمنَالسيبراني.تحالفاتَجديدةَوتطويرَمعاييرَمشتر
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 : التوصيات

 ستراتيجيةَالوطنيةَللأمنَالسيبرانيَ.أنَتقومَالحكومةَالليبيةَبتنفيذَمقترحَالا -

َإنشاءَمركزَوطنيَللأمنَالسيبرانيَيكونَمسؤولَعنَتنسيقَجهودَالأمنَالسيبرانيَعلىَمستوىَالدولة.َ -

خرىَومنظماتَالأمنَالسدددددديبرانيَالدوليةَوالانضددددددمامَإلىَعلىَالحكومةَالليبيةَتعزيزَالتعاونَمعَالدولَالأ -

َالإقليميةَوالدوليةَ.والاتفاقياتَالمبادراتَ

َوضعَمعاييرَوممارساتَأمنيةَإلزاميةَللمؤسساتَالحكوميةَوالخاصة. -

تعزيزَالتنسدددددديقَبينَالوزاراتَوالهيئداتَالحكوميدةَلضددددددمدانَتبدادلَالمعلوماتَحولَالتهديداتَالسدددددديبرانيةَ -

َةَلهاَبشكلَمتكامل.والاستجاب

علىَالحكومدةَالليبيدةَتوجيهَالمزيدَمنَالمواردَالماليةَنحوَتطويرَالبنيةَالتحتيةَالرقميةَوشددددددراءَأنظمةَأمانَ -

 .متقدمة

الاسدتفادةَمنَالخبراتَالدوليةَفيَمجالَالأمنَالسديبرانيَمنَخلالَالتعاونَالمستمرَوتبنيَأفضلَالممارساتَ -

َ.العالمية

الاسددددتمرارَفيَتحديثَالتشددددريعاتَوالسددددياسدددداتَالخاصددددةَبالأمنَالسدددديبرانيَلمواكبةََعلىَالحكومةَالليبية -

َالتطوراتَالتقنيةَوالتهديداتَالجديدة.َ

َ

َ

َ

َ

َ

َ

َ
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 .ائر،َالجزلسياسيةَقسمَالعلومَالسياسيةرسالةَماجستير،َجامعةَقاصديَمرباحَورقلة،َكليةَالحقوقَوالعلومَا

جامعةَالشهيدَحمهَلخضر،َالواديَكليةَالحقوقَوالعلومَ.َرسالةَماجستير،َالأمن السيبراني(.2022َمحمدَ،الدامَ) .1

 السياسية،َقسمَالحقوق،َالجزائر.

.َاهتهاحروب الفضاء الإلكترني؛ دراسة في مفهومها وخصائصها وسبل مو(،2021َعبدَالواحد،َصلاحَحيدر) .6

 رسالةَماجستير،َجامعةَالشرقَالأوسط،َقسمَالعلومَالسياسية،كليةَالآدابَوالعلوم،َعمان،َالأردن.

 : المواقع الالكترونية .ت

علىَشبكةَ.21/6/2023َ(.َالإرهابَالالكتروني.َالموسوعةَالسياسية.َتاريخَالزيارة:2017َأبوَالسعود،َأحمدَ) .1

 .https://2u.pw/NGuiL5 الأنترنتَ

(.َالفضاءَالالكترونيَوأثرهَعلىَالأمنَالقوميَللدول:َالحروبَالالكترونيةَنموذجاً.2022َإبراهيم،َمحمدَعاطفَ) .2

َ َالزيارة َتاريخ َالعربي، َالديمقراطي َالانترنت3/1/2023َََالمركز َشبكة على

htts://democraticac.ed/?p=81775. 

 ،/Https://gcforum.org/arعلىَسبكةَالانترنت11/2/2024ََالسيبرانيَ،َتاريخَالزيارةَالمنتدىَالدوليَللأمنَ .3

4. (َ َالليبي َالقانون 2024َالمجمع َرقم َقرار .)37ََ َالجهات2024َلسنة َحسابات َاستخدام َضوابط َاعتماد َبشأن م

َ َالزيارة َتاريخ َالاجتماعي. َالتواصل َمنصات َعلى َالأنترنت12/5/2024ََالحكومية َشبكة على

https://www.lawlibya.ly/decision.َ/َ

(.َاستراتيجيةَالأمنَالسيبراني:َدراسةَحالةَالمغرب.َالمركزَالديمقراطيَالعربي2021َالبيديري،َعبدَالواحدَ) .1

َ َالزيارة َتاريخ َوالاقتصادية، َوالسياسية َالاستراتيجية َالانترنت21/1/2023ََللدراسات َشبكة على

https://democratiicac>de/?p=74973َ. 

َرغدة .6 َوالدراساتََ(2015)البهي، َللفكر َالمصري َالمركز َوالأنماط، َوالسمات َالمفهوم َالسيبراني الإرهاب

 . ،ََ/https://ecss.com.eg/7141،َعلىَشبكةَالأنترنت2023َ\1\14تاريخَالزيارة:َ،َالاستراتيجية

علىَشبكةَالأنترنت5/5َ/2023ََنية.َالموسوعةَالسياسية،َتاريخَالزيارة:َ(.ََالتهديداتَالأم2015بالة،َصباح) .7

political-encyclopedia.org//: https. 

https://2u.pw/NGuiL5
https://ecss.com.eg/7141/
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َوالاتصالات .1 َالمعلومات َوتكنولوجيا َللاتصال َالمتخصصة َالفنية َللجنة َالثالثة 2015َ)الدورة تاريخَ(،

  /https://au.int/sites/defaultعلىَشبكةَالأنترنتََ،6/1/2024َالزيارة

َ،(.َالحربَالسيبرانيةَومتطلباتَالأمنَالقوميَالجديدة.َالمركزَالديمقراطيَالعربي2022)مرعىَعلىالرمحي،َ .5

 https://democraticac.de/?p=83629علىَشبكةَالأنترنت22/5/2024ََتاريخَالزيارةَ

.َمجموعةَرينادَالمجدَلتقنيةَالمعلومات،2021ََ(.َابرزَانواعَالهجماتَالسيبرانيةَحتىَعام2024َحمود،َرؤى) .10

 https://www.rmg-sa.comَ،َعلىَشبكةَالأنترنت4/5/2023َتاريخَالزيارةَ

11. (َ َاوجلو َشوبو َالزيارة2015َسرحات، َتاريخ َالدولية. َالصراعات َفي َالسيبرانية َالأسلحة َاستخدام َتزايد .)

 ./https://futureuae.comَعلىَشبكةَالانترنت11/1/2024ََ

11/1/2024َالزيارةَ،َتاريجَ(.َالسيبرانيةَعلىَقائمةَأولوياتَالأمنَالقومي.َبوابةَالوسط2023)َازيةشعيتير،َج .12

 /https://alwasat.ly/news/opinions.َعلىَشبكةَالأنترنت

(.َالفضاءَالالكترونيَوأثرهَعلىَالأمنَالقوميَللدول:َالحربَالالكترونيةَنموذجاً.َالمركز2022َصالح،َمحمدَ) .13

َ /َ. htpps://democraticac.deعلىَشبكةَالانترنت6/12/2023ََالديمقراطيَالعربي،َتاريخَالزيارةَ

َيارا .14 َالجواد، ارةَمركزَالحض.تطورَاستراتيجيةَالدفاعَللناتوَبينَالأمنَالتقليديَوالأمنَالسيبرانيَ(2021)عبد

 .https://2u.pw/ZugaL1َََعلىَشبكةَالأنترنت.4/2/2023الزيارة:َ.َتاريخَللدراساتَوالبحوث

أ .11 الرحمانَ، )عبدَ تاريخَالزيارة2020َسامةَ الموسوعةَالسياسيةَ، الأمنَالقوميَ. الأنترنت22/1/2023َََ(َ. علىَشبكةَ

encyclopedia.org-https://political. 

لمركزَالعربيَلأبحاثَاَ.لكترونيالأممَالمتحدةَودعمَالاستخدامَالسلميَللفضاءَالإَ(.2011)عادلَ،عبدَالصادق .16

 .َ   htts://accronline.com،َعلىَشبكةَالأنترنت26/6/2023َ،َتاريخَالزيارةَالفضاءَالالكتروني

َالصادق .17 َالسيبرانيَ(2015)عادلَ،عبد َللأمن َجديدة َوتحديات َأنماط َالسيبرانية: َالزيارةََالهجمات َتاريخ ،

 .َ https://worldpolicyhub.com ،َعلىَشبكةَالأنترنت17/1/2023َ

،َالأمنَالقوميَالعربيَبينَالنظريةَوالتطبيق،َالمركزَالديمقراطيَالعربي،َتاريخَ(2011)أحمدَأمينَ،عبدَالعال .11

 icac.de/?p=56363https://democrat ،َعلىَشبكةَالأنترنت2023ََ/17/6الزيارة:َ

(.َالحربَالسيبرانيةَالتداعياتَالمحتملةَلتصاعدَالهجماتَالالكترونيةَعلىَالساحة2017َعبدَالعزيز،َسارةَ)    .15

 https://futureuae.com علىَشبكةَالانترنت12/4/2024ََتاريخَالزيارةََ.الدولية

علىَشبكةََ،16/7/2024َ،َتاريخَالزيارةَةَللاتصالاتَتعُلنَإحباطَهجماتَسيبرانيةالقابضَ(2022)عينَليبيا. .20

 /https://www.eanlibya.com.الأنترنت

21. (َ َعطية َالزيارة2022َفرجان، َتاريخ َللدراسات، َالمصري َالمعهد َوالأبعاد. َالتطور َالقومي: َالأمن َمفهوم .)

 /َ.https://eipss-eg-orgعلىَشبكةَالانترنت23/1/2023ََ

َالنووي .22 َايران َبرنامج bbc newََ عربيَ(.2010)فايروسَضرب َالزيارة َتاريخ َشبكة11/5/2023َ، على

 َ/https://www.bbc.com الأنترنت

https://au.int/sites/default/files/newsevents/reports/37470-rp-draft_experts_report_a.doc
https://au.int/sites/default/files/newsevents/reports/37470-rp-draft_experts_report_a.doc
https://democraticac.de/?p=83629
https://www.rmg-sa.com/
https://alwasat.ly/news/opinions/
https://alwasat.ly/news/opinions/
https://political-encyclopedia.org/
https://worldpolicyhub.com/
https://democraticac.de/?p=56363
https://democraticac.de/?p=56363
https://futureuae.com/
https://futureuae.com/
https://www.bbc.com/arabic/middleeast/2010/11/101122_iran_nuke_suxenet
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َقره .23 ََ.الأمنَالسيبرانيَ(2015)فارس، َالسياسية، َالموسوعة َالأنترنتَ.15/2/2023تاريخَالزيارة: َعلىَشبكة

https://2u.pw/abM5dVَ 

(َ،َتاريخ2023َ)Libya/Review Libya  review – ليبياَالأكثرعرضةَلتهديداتَالأمنَالسيبرانيَفيَأفريقياَ .24

https://lywitness.comَ علىَشبكةَالأنترنت10/6/2024ََالزيارةَ

 .https://www.itu.int/arَ ،علىَشبكةَالأنترنت2/3/2024َ،َتاريخَالزيارةَاتحادَالدوليَللإتصالاتَموقع .21

َالأمريكية .26 َالدفاع َوزارة َالزيارة َتاريخ َالأنترنتَ،15/7/2-2023َ، َشبكة َعلى

https://www.defense.gov/Newsَ

َالحربَالسيبران .27 َوقائع َوإيرانَ" الخفية"ية َالولاياتَالمتحدة ََ–ترجماتََ.الحرةَ(.2021)بين تاريخَواشنطن،

 https://2u.pw/xXB7MHYu علىَشبكةَالأنترنت11/5/2023َالزيارةَ

 : الدوريات .ث

جلدَالميبرانية.َمجلةَالفكرَالشرطي،َ(.َالتحدياتَالأمنيةَالمعاصرةَللهجماتَالس2021البابلي،َعمارَياسرَزهيرَ) .1

 ،َالإماراتَالعربيةَالمتحدة13-15،َصَص3َالعدد30َ

(.َالردعَالسيبرانى:َالمفهومَوالإشکالياتَوالمتطلبات،َمفاهيمَاستراتيجية.َمصر،َالقاهرة:2017َالبهي،َرغدةَ) .2

 المرکزَالعربيَلأبحاثَالفضاءَالالکتروني.

الجيوَسياسيَللأمنَالسيبراني.َمجلةَالعلومَالإنسانية،َالمركزَالجامعيََ(.َالبعد2021السدخان،َضحيَلعيبيَ) .3

َ،َالجزائر.1َ،َالعدد1َعليَكافيَتندوف،َالمجلدَ

(.َالجوانبَالقانونيةَللحربَالسيبرانيةَدراسةَفيَإطارَالقانونَالدوليَالإنساني.2023َالشادلي،َناجيَمحمدَ)يوليوَ .4

َ،َالجزءَالتاني.103دَمجلةَروحَالقوانين،َكليةَالحقوق،َالعد

(.َتمظهراتَالأمنَالسيبرانيَوالممارسةَالإعلاميةَوعلاقتهاَبصناعةَالحرب2020َالشمري،َسهامَحسنَعليَ) .1

َ َعلائقية(. َنقدية َ)رؤية َالافتراضية َوالدوليةالنفسية َالاستراتيجية َالدراسات َمركز َبغداد َجامعة َالعدد ،َ13َ،

َ.164-135صص

كيةَالسيبرانية.َيمر(.َمطارحاتَهيمنةَالاستراتيجيةَالأ2021)َعبدَالكريمَعطيةوالشمري،ََالجنابي،َحازمَموسى .6

َالعراق.َ،37-3صَصََ،24مجلةَتكريتَللعلومَالسياسية،َالعددَ

7. (َ َالقانونية2021َالشمري،َمصطفيَابراهيم َالعلوم َمجلة َفيَالأمنَالوطنيَالعراقي. َالأمنَالسيبرانيَوأثره .)

َ،َالعراقعددَالأولوالسياسية،َالمجلدَالعاشر،َال

(.َالهجماتَالسيبرانية:َمفهومهاَوالمسؤوليةَالدوليةَالناشئةَعنهاَفيَضوءَالتنظيمَالدولي2016َوي،َأحمدَ)لاالفت .1

َالمعاصر.َمجلةَالمحققَالحليَللعلومَالقانونيةَوالسياسية،َالعددَالرابع،َالسنةَالثامنة.َ

ونيَفيَليبيا:َاستجابةَأمنيةَمتأخرةَلواقعَسياسيَمغاير.َ(.َالأمنَالوطنيَالإلكتر2011القطروني،َسالمَحسينَ) .5

،113َ-50صَصَ،3َو2َالعددانََمعهدَالدراساتَالدبلوماسيةمجلةَشؤونَدبلوماسية،َالجامعةَالبريطانيةَالليبية،

 .ليبيا

https://2u.pw/abM5dV
https://libyareview.com/36223/libya-most-vulnerable-to-cybersecurity-threats-in-africa/#:~:text=According%20to%20the%20report%2C%20Libya,them%20highly%20susceptible%20to%20attacks.%E2%80%9D
https://libyareview.com/36223/libya-most-vulnerable-to-cybersecurity-threats-in-africa/#:~:text=According%20to%20the%20report%2C%20Libya,them%20highly%20susceptible%20to%20attacks.%E2%80%9D
https://lywitness.com/
https://lywitness.com/
https://www.defense.gov/News
https://2u.pw/xXB7MHYu
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(.َتمظهراتَالأمنَالسيبرانيَوالممارسةَالإعلاميةَوعلاقتهاَبصناعةَالحرب2020َالشمري،َسهامَحسنَعليَ) .10

َ.164-135،َصَص13َالنفسيةَالافتراضيةَ)رؤيةَنقديةَعلائقية(.َمجلةَدراساتَدولية،َالعددَ

(.َمطارحاتَهيمنةَالاستراتيجيةَالأميركية2021َالشمري،َعبدَالكريمَزهيرَعطية،َوالجنابي،َحازمَموسىَ) .11

َق.،َالعرا37-3،َصَص24ََالسيبرانية.َمجلةَتكريتَللعلومَالسياسية،َجامعةَتكريت،َالعدد

12. (َ َالقانونية2021َالشمري،َمصطفيَابراهيم َالعلوم َمجلة َفيَالأمنَالوطنيَالعراقي. َالأمنَالسيبرانيَوأثره .)

 والسياسية،َكليةَالقانونَوالعلومَالسياسية،َجماعةَديالي،َالمجلدَالعاشر،َالعددَالأول.

لناشئةَعنهاَفيَضوءَالتنظيمَالدوليَ(.َالهجماتَالسيبرانية:َمفهومهاَوالمسؤوليةَالدوليةَا2016الفتلاوي،َأحمدَ) .13

 المعاصر.َمجلةَالمحققَالحليَللعلومَالقانونيةَوالسياسية،َالعددَالرابع،َالسنةَالثامنة.

َللهَ) .14 َعبد َخالدَ َ َدورَالتشريعاتَالجزائيةَفيَحمايةَالأمنَالسيبرانيَبدولَمجلسَالتعاون2022َالمطيري، .)

َ.31العددََالخليجي.َمجلةَالبحوثَالفقهيةَوالقانونية،

(.َاليومَالأسود:َأساليبَالاستعدادَلتطورَالهجماتَالسيبرانية،َالمستقبلَللأبحاثَوالدراسات2017َإيهاب،َخليفةَ) .11

َ،َأبوظبي.21المتقدمة،َالعددَ

(.َالمسؤوليةَالناشئةَعنَالهجماتَالسيبرانيةَفيَضوءَالقانون2011َالعيسى،َطلالَياسين،َوعناب،َعديَمحمدَ) .16

 ر.َجامعةَعجلونَالوطنية،َالأردن.الدوليَالمعاص

َدراسةَفيَانعكاساتَالحربَالإلكترونيةَعلىَالأمنَالقومي2023َباي،َسمير) .17 َالتهديداتَالأمنيةَالسيبرانية: .)

 .200َ-115.صَص2َالعدد1َََللدولَوإستراتيجياتَالمقاومة.َمجلةَالرسالةَللدراساتَوالبحوثَالإنسانية.المجلدَ

منَالسسيبرانيَفيَالجزائر.َالمجلةَالجزائريةَللأمنَالإنساني،َجامعةَقاصديَمرباحَ(.َالأ2017بارة،َسميرةَ) .11

َالجزائر.َََ،31َ-10صَصَ،2َالعددَ،  7 المجلد ورقلة،

(.ََالتهديداتَالالكترونيةَوالأمنَالسيبرانيَفيَالوطنَالعربي.َمجلة2021َبلعسل،َياسمين،َوعمروشَالحسينَ) .15

 .110َ-161،َصَص2َالعددَ،2َنوميروسَالأكاديمية،َالمجلدَ

،َعدد12َ(.َالحربَالسيبرانيةَوالقانونَالدوليَالإنساني.َمجلةَالاجتهادَالقضائي،َالمجلد2020َبنَتغري،َموسىَ) .20

 (،َجامعةَيحيَفارس،َالمدينة،َالجزائر.22َخاصَ)َالعددَالتسلسليَ

َرياضَ) .21 َحرو2022بنَعربية، َالسيبراني: َالفضاء َفي َالتهديداتَاللاتماثلية َدفاترَ(. َنموذجاً. َالرابع بَالجيل

 ،َالمدرسةَالوطنيةَالعلياَللصحافةَوعلومَالإعلام،َالجزائر.1،َالعدد10َالبحوثَالعلمية،َالمجلدَ

22. (َ َومناميَحليمة َحاتم، َالحداثية:2022َبنَعزوز، َبعد َما َالدول َفي َالإلكترونية َالسيبرانيَوالجريمة َالأمن .)

 ،َجامعةَالعربيَالتبسيَتبسة.02،َالعدد06َسالةَللدراساتَالإعلامية،َالمجلدَنموذجاً.َمجلةَالرَ–الولاياتَالمتحدةَ

 .24(.َالجرائمَالسيبرانية.َالمجلةَالالكترونيةَالشاملةَمتعددةَالتخصصات،َالعدد2020َبنتَعطيةَالله،َروانَ) .23

24. َ(َ َالحسين َوعمروش، َبلعسل، َياسمين، َالسيبر2021بنتَنبي َوالأمن َالتهديداتَالإلكترونية َالوطنَ(. َفي اني

العربي.َمجلةَنوميروسَالأكاديمية،َالمجلدَالثاني،َالعددَالأول،َجامعةَالدكتورَيحيَفارسَالمدية،َكليةَالحقوق،َ

َالجزائر.

 .10.َمؤسسةَدبيَللمستقبل،َالعدد2024َبهلول،َخلفان،َتوجهاتَكبرىَتصممَمستقبلَالعالمَفيَ .21
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َالمفهوم2017َالبهى،َرغدةَ) .26 والإشكالياتَوالمتطلبات.َمجلةَالدراساتَالإعلامية،َالمركزَ(.َالردعَالسيبراني:

َالديمقراطيَالعربي،َالعددَالأول،َجامعةَالقاهرة،َمصر.

27. (َ َساعد َوتوصيات2022َبوقرص، َممارسات َتتطلب َوتحديات َوتهديدات َمخاطر َالسيبراني: َالأمن .)

مجلةَالأبحاثَفيَالحمايةَالاجتماعية،َالمجلدَ ا3واستراتيجياتَخاصةَ. هواري1َلعددََ، والتكنولوجياَ جامعةَالعلومَ ،َ

 بومدين.

،َالسنة34َ-33(.َأثرَالسيبرانيةَفيَتطويرَالقوة.َمجلةَحمورابي،َالعدد2020َتغريد،َصفاءَوخميس،َمهديَلبنىَ) .21

 ،َالجزائر.الثامنة

المجلةَا2022جعفري،َعبدَاللهَ) .25 علىَالأمنَالقوميَالجزائريَ. اساتَلإفريقيةَللدر(.َالتهديداتَالسيبرانيةَوتأثيرهاَ

 ،َالجزائر.02،َالعدد06القانونيةَوالسياسية،َجامعةَأحمدَدراية،َالمجلدَ

 .1َ،َالعدد24َ(.َالأمنَالسيبرانيَوالتحولَفيَالنظامَالدولي،َالمجلد2023جمالَالدين،َهبةَ) .30

تَاقيةَبودابس(.َجرائمَالتجسسَالإلكترونيَللمعلوماتَالشخصيةَفيَإطارَاتف2023حسين،َالورفليَعبيرَعليَ) .31

 .01،َالعدد11َبشأنَالجريمةَالالكترونية.َمجلةَأبحاثَبكليةَالآدابَجامعةَسرت،َالمجلدَ

32. (َ َمصباح َسليمة َالتأسيسَوآليات2023َحامد، َالليبي) َالقومي َالأمن َعلى َوانعكاساتها َالسيبرانية َالتهديدات .)

َالتجارة،َجامعةَسرت.التحصينَالمعرفي(َالمؤتمرَالعلميَالسنويَالرابع،َكليةَالاقتصادَو

 .2(.َتناميَالتهديداتَالسيبرانيةَللمؤسساتَالعسكرية.َاتجاهاتَالأحداث،َالعدد2017َخليفةَايهاب،َ) .33

(.َاستغلالَالفضاءَالسيبرانيَفيَالحروبَالغيرَتقليدية:َدراسةَفيَالوكالةَالسيبرانية2023َخليل،َحازمَمحمد،َ) .34

،1َالمجلدََ،الدراساتَالاقتصاديةَوالعلومَالسياسية،َ،َجامعةَالإسكندريةَوالارهابَالسيبراني.َالمجلةَالعمليةَلكلية

َ.11العددَ

إسماعيلَ) .31 القانونيةَوالسياسية،2015َزروقةَ، مجلةَالعلومَ والصراعَ. الفضاءَالسيبرانيَوالتحولَفيَمفاهيمَالقوةَ .َ)

 .1032َ-1016صصَ،01َالعدد10ََالمجلد

السيبراني:َأزمةَماليةَجديدة.َقضاياَسياسية،َكليةَالعلومَالسياسية،ََ(.َالإرهاب2022زهير،َعبدَالكريمَمحمدَ) .36

 .64العددَ،َجامعةَالموصل

علىَالقوةَالاقتصادية2023َسلمان،َحنانَوجاسم،َابتسامَ) .37 السيبرانيةَوأثرهاَ مجلةَمركزََ–(.َالقوةَ الصينَنموذجاًَ.

 .01،َالعدد70َالمجلدجامعةَالكوفة،َدراساتَالكوفة،َ

(.َالأحكامَالإجرائيةَلمكافحةَجريمةَالاتجارَبالبشرَالمرتبكةَبواسطةَتقنيةَالمعلومات،2011َوردةَ)شرفَالدين،َ .31

.َمجلةَالاجتهادَالقضائي،َجامعةَمحمد2010َدراسةَضمنَالاتفاقيةَالعربيةَلمكافحةَجرائمَتقنيةَالمعلوماتَسنهَ

 .الجزائرََ،16العددَ،16َالعددََ،خضير

يداتَوالجرائمَالسيبرانية:َتأثيرهاَعلىَالأمنَالقوميَللدولَواستراتيجياتَمكافحتها.َ(.َالتهد2020طالة،َلاميةَ) .35

 .65َ–16َصَص(.2المجلدَ)4معالمَللدراساتَالقانونيةَوالسياسية،َ

(.َالقرصنةَالالكترونيةَفيَالفضاءَالسيبرانيَالتهديدَالمتصاعدَلأمنَالدول.َمجلةَمركزَبابل2011َشلوش،َنورهَ) .40

 .2،َالعدد1سانية،َالمجلدَللدراساتَالإن
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بعدَكلاوزفيتش.َالمجلةَالجزائريةَللأمن2020َشنوف،َزينبَ) .41 (.َالحربَالسيبرانيةَفيَالعصرَالرقمي:َحروبَماَ

 ،َالمدرسةَالوطنيةَالعلياَللعلومَالسياسية،َالجزائر.2،َالعدد5َوالتنمية،َالمجلدَ

قوةَالفضاءَالالكترونيَوالقدراتَالسيبرانية.َدفاترََ(.َالقوةَالذكية،َالتنافسَالعالميَعلى2021صالحي،َنصيرةَ) .42

َ.1،َالعدد13َالسياسةَوالقانون،َالمجلدَ

(.َالتهديداتَوالجرائمَالسيبرانية:َتأثيرهاَعلىَالأمنَالقوميَللدولَواستراتيجياتَمكافحتها.2020َلاميةَ)طالة،َ .43

َ.2،َالعدد4َمجلةَمعالمَللدراساتَالقانونيةَوالسياسية،َالمجلدَ

(.َالتهديداتَالسيبرانيةَوانعكاسهاَعلىَالأمنَالقوميَالأمريكي.َالمجلاتَالأكاديميةَالعلمية،2023َ)مَجاسَطه، .44

 .،َالعراق2023(،َصَص32َ)2،َالعددَجامعةَالموصل،َكليةَالعلومَالسياسية

41. (َ َمحمد َلل2015طوالبية، َالأكاديمية َالمرجعية. َالخلفيات َفي َدراسة َالرقمي: َالفضاء َأيديولوجية دراساتَ(.

 ،َالجزائر.21الاجتماعيةَوالإنسانية،َالعدد

(.َالمخاطرَالسيبرانيةَوسبلَمواجهتهاَفيَالقانونَالدوليَالعام.2020َعبدَالجواد،َأميرةَوعبدَالعظيم،َمحمدَ) .46

 مصر.َ،َ،َالجزءَالثالث31َمجلةَالشريعةَوالقانون،َالعددَ

ةَعالميةَجديدة.َقضاياَسياسية،َكليةَالعلومَالسياسية،َ(.َالإرهابَالسيبراي:َأزم2021عبدَالكريم،َمحمدََزهيرَ) .47

 .64العددَ،َجامعةَالموصل

 .35(.َالإرهابَالالكتروني.َمجلةَمركزَبحوثَالشرطة،َالعدد2021َعبدَالوهاب،َعليَمحمدَ) .41

مَو(.َالفضاءَالسيبراني:َتشكيلَساحةَالمعركةَفيَالقرنَالحاديَوالعشرين.َمجلةَالعل2015علاءَالدين،َفرحاتَ) .45

 الجزائر.،3َ،َالعدد10َالمجلدَالمدرسةَالوطنيةَالعلياَللعلومَالسياسية،َ،َالقانونيةَوالسياسية

(.َمنَالردعَالنوويَإليَالردعَالسيبراني:َدراسةَلمدىَتحقيقَمبدأَالردعَفيَالفضاء2021َعلاءَالدين،َفرحاتَ) .10

 .01،َالعدد16َالمجلدَ،َالسيبراني.َمجلةَالمفكر،َالمدرسةَالوطنيةَالعلياَللعلومَالسياسية

ََالمدرسة2022َعلاءَالدين،َفرحاتَ) .11 مجلةَالناقدَللدراساتَالسياسية، (.َالحربَالسيبرانيةَومستقبلَالأمنَالعالميَ.

 الجزائر.2َ،َ،َالعدد6َالوطنيةَالعلياَللعلومَالسياسية،َالمجلدَ

فضاءَالالكتروني.َملحقَمجلةَالسياسةَ(.َالصراعَالسيبرانيَالتنازعَالعالميَعلىَقوةَال2017علي،َخالدَحنفىَ) .12

َالدولية،َعددَأبريل.

صفاءَحسينَ) .13 بغداد2020عليَ، جامعةَ فيَالمدركَالاستراتيجيَالأمريكيَ. الحربَالالكترونيةَ َمركزَالدراساتَ،(َ.

 .َ،َالعراق231َ-153صَصَ،12َالاستراتيجيةَوالدولية،َالعددَ

1َالعددََ،لمحفوظاتَالدبلوماسية.َكليةَالقانونَجامعةَالقادسية(.َالتجسسَالسيبرانيَعلىَا2022علي،َوليَبيداءَ) .14

 .13المجلدَ

(.َالارهابَالسيبرانيَوالأمنَالدولي:َالتهديداتَالعالميةَالجديدةَوأساليبَالمواجهة.َالمجلة2011َغريب،َحكيمَ) .11

 .02العدد-01الجزائرايةَللدرساتَالسياسية،َالمجلدَ

التهديداتَالسيبرانيةَالناجمةَعنَتقنياتَالثورةَالصناعيةَالرابعة،َمجلةََ(.2022فرحاتي،َلويزة،َقنيش،َمختارَ) .16

 .1،َالعدد7َاقتصادياتَالأعمالَوالتجارة،َالمجلدَ
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 ،َالجزائر.110(.َالجريمةَالإلكترونية.َجامعةَعنابة،َالعدد2011َفريحة،َكريمَ) .17

،10ََد،َالمجلنيالقرنَالحاديَوالعشر(.َالفضاءَالسيبرانيَتشكيلَساحةَالمعركةَفي2015َفرحات،َعلاءَالدينَ) .11

َ.107-11،صَص3َالعددَ

15. ( فؤادَ وبلغيثَ، شعيبَ، حالةَالجزائر2020قاسميَ، دراسةَ السيبرانيةَ الجريمةَ فيَمكافحةَ الاستراتيجياتَالدوليةَ .َ)،َ

َ.َجامعةَالعربيَالتبسي،َكليةَالحقوقَوالعلومَالسياسية،َقسمَالعلومَالسياسية،َالجزائر

لكترونية:َإشكاليةَخلقَفضاءَعموميَافتراضيَحسبَ(.َالفضاءَالسيبرانيَوالاغوارَالإ2016قاسيمي،َصافيةَ) .60

ََ،ََالجزائر.7َالعددَالمنظور.

61. (َ َشريفة َالفضاء2022َكلاع، َعبر َللدول َالالكترونية َوالاختراقات َالجوسسة َوتحديات َالسيبراني َالأمن .)

 ،َالجزائر.01َ،َالعدد11َالمجلدََ،ئرالسيبراني.َمجلةَالحقوقَوالعلومَالإنسانية،َجامعةَالجزا

(.َالإرهابَالسيبرانيَوالأمنَالقومي:َقراءةَفيَتحولاتَالاستراتيجيةَالدفاعية.َكليةَعلوم2020َلامية،َطالةَ) .62

َ،َالجزائر.3الإعلامَوالاتصال،َجامعةَالجزائرَ

َالدوليةَفيَمجالَمكافحةَجرائمَالإرهابَالسيبراني2022لطفي،َوفاءَ) .63 َالجهود ًَاَ:(. َنموذجا ،َلتجربةَالماليزية

َمصر.َمدرسةَالعلومَالسياسية،َكليةَالاقتصادَوالإدارة،

(.َأشكالَانتهاكَالفضاءَالسيبرانيَووسائلهاَوآثارها.َمجلةَالندوةَللدراساتَالقانونية،َالعدد2022َمحمد،َناصرَ) .64

 الأربعون،َالسعودية.َ

لقوميَللدول.َمجلةَالعلومَالقانونيةَوالاجتماعية،َ،َ(.َالفضاءَالسيبرانيَوتحدياتَالأمنَا2022مسيكة،َمحمدَ) .61

 العددَالرابع،َالجزائر.َ،جامعةَطاهريَمحمد

(.َالجهودَالدوليةَلمكافحةَالإجرامَالسيبراني.َمجلةَالواحاتَللبحوثَوالدراسات،َجامعة2015َمشوش،َمرادَ) .66

 .726-703،َصَص2ََ،َالعدد12َغرداية،َالمجلدَ

الأدواتَوالتطبيقات.َمجلةَالعلومَالقانونيةََ–حربَالفضاءَالالكترونيَالمفهومََ(.2016َموسى،َجوادَانمارَ) .67

 والسياسية،َالمجلدَالخامس،َالعددَالثاني،َكايةَاليرموكَالجامعة.

(.َالحربَالسيبرانيةَ"الالكترونية"َنقلةَنوعيةَفيَالاستراتيجياتَالعسكريةَوأثر2015َمركزَنورسَللدراساتَ) .61

 الدولية.ملحوظَعلىَالعلاقاتَ

(.َالامنَالسيبرانيَوالتحولَفيَالنظامَالدولي.َمعهدَالتخطيطَالقومي،َالمجلدَالرابع2023َهبه،َجمالَالدينَ)ينايرَ .65

 والعشرين،َالعددَالأول،.

(.َالجهودَالدوليةَفيَمجالَمكافحةَجرائمَالإرهابَالسيبراني:َالتجربةَالماليزيةَنموذجاً.َكلية2022َوفاء،َلطفيَ) .70

 أكتوبر،َالمجلدَالثالثَوالعشرون،َالعددَالأول.6َالإدارة،َجامعةَالاقتصادَو

 :المؤتمرات  .ج

المؤتمرَالثالثَعشرَللأممَالمتحدةَلمنعَالجريمةَوالعدالةَالجنائيةَالمنعقدَفيَالدوحةَبقطرَفيَالفترةَالممتدةَ .1

 .2011أفريل15ََو12ََبينَ
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دالةَوالجنائيةَالمتعقدَفيَسلفادورَالبرازيليةَفيَالمؤتمرَالثانيَعشرَللأممَالمتحدةَحولَمنعَالجريمةَوالع .2

َ َالممتدة 12ََالفترة 15ََو َ ،2010ابريل َالزيارة َالأنترنت12/12/2023ََتاريخ َشبكة على

https://www.unodc.org/.َ

3. َ َالقاهرة، َالسيبراني، َوالأمن َالمعلومات َلأمن َالثالث َالدولي 4ََ-3المؤتمر ،2024َيونيو

http://www.aicto.org/ar/. 

 .2023مؤتمرَليبياَلمكافحةَالإرهابَالسيبراني،َالأكاديميةَالعسكريةَللعلومَالامنيةَوالاستراتيجية، .4

 .2023،َمؤتمرَليبياَالدوليَللمخاطرَالسيبرانيةَ .1

 /https://akhbarlibya24.net .2023ي،َمؤتمرَليبياَالدوليَللأمنَالسيبرانيَفيَبنغازَ .6

 التقارير .ح

فيَليبياَ،َعلىَشبكةَالأنترنتَََنترنتلا(.َتقريرَعنَا2004)َستراتيجيةلاأكاكوسَللدراساتَا .1

1/1/2024َhttps://www.reallibya.org 

(.َتقريرَإندبندنتَعربية2024َعربية) إندبندنت .2

https://www.independentarabia.com/report/2024) 

علىَشبكةَالأنترنتَََ.الرقمَالقياسيَالعالميَلأمنَالسيبراني (.2020الاتحادَالدوليَللاتصالاتَ) .3

https://www.itu.int/arَ/ 

نَالسيبرانيَوسماتَالسلامةَالسيبرانية.َ(.َالرقمَالقياسيَالعالميَللأم2011الاتحادَالدوليَللاتصالات)َ .4

َ/https://www.itu.int/arََعلىَشبكةَالأنترنتََ

15َ-17لمنطقةَالدولَالعربيةَ)2010َالاجتماعَالإقليميَالتحضيريَللمؤتمرَالعالميَلتنميةَالاتصالاتَ .1

 (.ََدمشق،َالجمهوريةَالعربيةَالسورية.2010َََينايرَ

 رانيةَهاجسَالعصر.َدراساتَوأبحاثَجامعةَالدولَالعربية.َ(.َالسيب2016الأشقر،َجبورَمنىَ) .6

 .2015الأممَالمتحدة،َمكافحةَاستخدامَتكنولوجياتَالمعلوماتَوالاتصالاتَللأغراضَالإجرامية،َ .7

قطاعَتنميةََ : RPM-ARB10/14-A(.َالوثيقةITU(َ)2010تقريرَالاتحادَالدوليَللاتصالاتَ) .1

َالاتصالات.َ

جماتَالسيبرانيةَتتكثفَضدَالمؤسساتَالاقتصاديةَوالسياسيةَالليبيةَمنذَ(.َاله2024سالم،َمحمدَ) .5

 .سنتينَمنَورائها

َ.(.َإحصائياتَأمنَالمعلوماتَفيَليبيا2011َشركةَالجذورَالليبيةَ) .10

 .2020َديسمبر31ََاحصائياتَامنَالمعلوماتَفيَليبياَسنةََ(.2020)شركةَالجذورَالليبية .11

َ.2024رَالمخاطرَوالتهديداتَالسيبرانيةَعنَليبياَسنةَ(.َمؤش2024شركةَالجذورَالليبية) .12

مكتبَالأممَالمتحدةَالمعنىَبالمخدراتَوالجريمة،َالأممَالمتحدة،َدراسةَشاملةَعنَالجريمةَالسيبرانية،َ .13

َ.2013نيويوركَ

(.َأثرَالتهديداتَالالكترونيةَعلىَالعلاقاتَالدوليةَدراسةَفيَأبعادَالأمن2014َ)َنوران،َشفيق .14

 وني.َالالكتر

 (.َالهجماتَالسيبرانيةَالمتكررةَتقلقَالمؤسساتَالماليةَفيَليبيا.2024وليد)،َعبدَاللهَ .11

https://lana.gov.ly/post.php?lang=ar&id=268130
https://lana.gov.ly/post.php?lang=ar&id=268130
https://lana.gov.ly/post.php?lang=ar&id=268130
https://www.reallibya.org/
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 : المقابلات الشخصية .خ

إبراهيمَسالمَنجم،َمديرَإدارةَتقنيةَوأمنَالمعلوماتَبالمؤسسةَالوطنيةَللنفطَأجريتَالمقابلةَبمقرَالمؤسسةَبمدينةَ .1

َاحاً.صب10:00َالساعة20/1/2024ََطرابلسَبتاريخَ

أبوَبكرَرمضانَحدود،َمديرَالتحولَالرقميَبوزارةَالحكمَالمحليَأجريتَالمقابلةَبمقرَالوزارةَبمدينةَطرابلسَ .2

 صباحاً.11:00َالساعة5/5/2024ََبتاريخَ

أحمدَالقنصل،َرئيسَقسمَأمنَالمعلوماتَبالهيئةَالعامةَلأمنَوسلامةَالمعلومات،َأجريتَالمقابلةَبمدينةَطرابلسَ .3

 صباحاً.12:00َالساعة27/1/2024ََبتاريخَ

َبمدينةَ .4 َبمقرَالشركة َأجريتَالمقابلة َالمدارَالجديد، َالمعلوماتَبشركة َتقنية َمديرَإدارة َأبوَزنقرة، َخليفة أحمد

 صباحاً.5:10َالساعة13/1/2024ََطرابلسَبتاريخَ

للتأمينَأجريتَالمق .1 ةَطرابلسَابلةَبمقرَالشركةَبمدينأمَالسعدَالمهديَهندر،َمديرَإدارةَتقنيةَالمعلوماتَبشركةَليبياَ

 صباحاً.11:10َالساعة21/7/2024ََبتاريخَ

أميرَمصطفىَبنَيزيد،َرئيسَقسمَالشبكاتَوالدعمَالفنيَبشركةَبريدَليبيا،َأجريتَالمقابلةَبمقرَالبريدَبمدينةَ .6

 .1/1/2024طرابلسَبتاريخَ

11/7/2024َبتاريخََالمؤسسةَبمدينةَطرابلسأمينَصالح،َمديرَالمؤسسةَالليبيةَللتقنية،َأجريتَالمقابلةَبمقرَ .7

 صباحاً.11:00َالساعةَ

إيهابَالرفاعي،َرئيسَقسمَالأمنَالسيبرانيَبشركةَالليبيةَللبريدَوالاتصالاتَوتقنيةَالمعلوماتَالقابضة،َأجريتَ .1

 صباحاً.10:00َالساعة5/1/2024ََالمقابلةَبمقرَالشركةَبمدينةَطرابلسَبتاريخ:َ

إدارةَالأمنَالسيبرانيَبشركةَليبياَللاتصالاتَوالتقنية،َأجريتَالمقابلةَبمقرَالشركةَبمدينةََخليفةَالرياني،َمدير .5

 صباحاً.11:00َالساعة22/7/2024ََطرابلسََبتاريخَ

رفيقَالمزوغيَالعجمي،َمديرَمكتبَالتحولَالرقميَبالهيئةَالعامةَلأمنَوسلامةَالمعلوماتَأجريتَالمقابلةَبمقرَ .10

 صباحاً.5:30َالساعة23/7/2024ََسَبتاريخ:َالهيئةَبمدينةَطرابل

َطرابلسَ .11 َبمدينة َالشركة َبمقر َالمقابلة َأجريت َللتامين َالبركة َبشركة َالعام َالمدير َالباروني، َالحسن زكريا

 صباحاً.12َالساعة27/7/2024ََبتاريخ

َلشركةَالجذورَالليبيةَلأمنَالمعلومات،َأجريتَالمقابلةَأونلاينَب .12 َالمديرَالعام َزيادَخليل، 21/7/2024َتاريخ:

 صباحاً.11:30َالساعةَ

سالمَمفتاحَالسيوي،َمديرَإدارةَأمنَالمعلوماتَبمصرفَليبياَالمركزي،َأجريتَالمقابلةَبمقرَالمصرفَبمدينةَ .13

 صباحاً.5:35َالساعة21/1/2024ََطرابلسَبتاريخ:َ

الساعة4/2/2024ََرَالهيئةَيومَصلاحَالتبيني،َرئيسَالهيئةَالعامةَلأمنَوسلامةَالمعلوماتـَأجريتَالمقابلةَبمق .14

 صباحاً.5:30ََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََ
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صلاحَالدينَمصطفىَبنَسليمان،َمديرَإدارةَمكافحةَجرائمَتقنيةَالمعلوماتَوالمستشارَبشيرَفرجَبرنوص،َ .11

َالدا َبتاريخ:َ/جهازَالمباحثَالجنائيةَبوزارة َبمدينةَطرابلسَ 11/1/2024َخلية،َأجريتَالمقابلةَبمقرَالوزارة

 صباحاً.11:00ََالساعةَ

الساعة26/1/2024ََضوَعليَزينَالعابدين،َالمديرَالعامَلشركةَالدليلَالرقمي،َأجريتَالمقابلةَأونلاينَبتاريخ:َ .16

 مساءً.6:00َ

ماتَبوزارةَالمالية،َأجريتَالمقابلةَبمنىَالتوثيقَفيَطهَمحمدَالعيان،َمهندسَشبكاتَفيَمكتبَالتوثيقَوالمعلو .17

 صباحاً.12:00َالساعة11/1/2024ََمدينةَطرابلسَبتاريخ:َ

عادلَجمعةَالتوفيَمديرَمكتبَالخبراء،َالهيئةَالعامةَللاتصالاتَوالمعلوماتية،َأجريتَالمقابلةَفيَمقرَالهيئةَ .11

10:30ًََالساعة11/1/2024ََبمدينةَطرابلسَبتاريخ:َ  .صباحا

عبدَالرحيمَأبوَبكرَبلال،َمديرَإدارةَالشؤونَالفنيةَوالشبكاتَوالمهندسَحسامَعبدَالكافيَالطشانيَرئيسَقسمَ .15

َطرابلسَبمقرَالمركزَ َبمدينة َأجريتَالمقابلة َالعدل، َالتوثيقَوالمعلوماتَبوزارة َبمركز َوالمعلوماتية السلامة

 صباحاً.5:00َالساعة1/1/2024ََبتاريخ:َ

اللهَالحفيظ،َمراقبَالبنيةَالتحيةَبمكتبَإدارةَتقنيةَالمعلوماتَوالاتصالاتَبشركةَالواحةَللنفط،ََعبدَالسلامَعبد .20

 صباحاً.10:20َالساعة20/1/2024ََأجريتَالمقابلةَبمقرَالشركةَبمدينةَطرابلسَبتاريخ:َ

ةَبتاريخ:َلةَبمقرَالوزارعبدَاللهَأبوَبكرَالغول،َمديرَمكتبَتقنيةَالمعلوماتَالصحيةَبوزارةَالصحة،َأجريتَالمقاب .21

 صباحاً.12:30َالساعة25/7/2024ََ

علىَعامرَالطويل،َمديرَإدارةَأمنَالمعلوماتَبشركةَعبورَلحلولَالدفعَالالكتروني،َأجريتَالمقابلةَأونلاينَ .22

 مساءً.7َالساعة2024ََمارس3ََبتاريخ:َ

َالاقتص .23 َالمعلوماتَبوزارة َوتقنية َمديرَمكتبَالإعلام َصالحَعاشور، َبمدينةَعماد َأجريتَالمقابلة َوالتجارة اد

 صباحاً.11:00َالساعة2024ََسبتمبر15ََطرابلسََبمقرَالوزارةَبتاريخ:َ

فرجَأبوَشعالة،َمديرَإدارةَالمعلوماتَوالتوثيقَوالدعمَالفنيَبوزارةَالتخطيط،َأجريتَالمقابلةَبمقرَالوزارةَبمديةَ .24

 صباحاً.22/1/2024ََطرابلسَبتاريخ:َ

مديرَإدارةَأمنَالمعلوماتَبشركةَالاتحادَالدوليَللخدماتَالماليةَوالالكترونيةَأجريتَالمقابلةَمؤمنَالتاجوري،َ .21

 صباحاً.12:00َالساعة26/2/2024ََبمقرَالشركةَبمدينةَطرابلسَبتاريخ:َ

َأجريتَ .26 َالاتصالات، َالمعلوماتَونظم َلتقنية َاليمامة َشركة َالشبكات، َكبيرَمهندسيَأمن َجلالَالقريتلي، محمد

 مساءً.1َالساعة11/5َ/2024َابلةَاونلاينَبتاريخ:َالمق

محمدَسيديَأحمدَحمادي،َمديرَالتحوبَالرقميَبمركزَالتوثيقَوالمعلوماتَبوزارةَالتعليمَالعاليَوالبحثَالعلميَ .27

 صباحاً.1َالساعة6/1/2024ََأجريتَالمقابلةَبمقرَالوزارةَبمدينةَطرابلسَبتاريخ:َ

مجةَوالتطبيقاتَبمكتبَإدارةَأمنَالمعلوماتَبديوانَالمحاسبةَأجريتَالمقابلةَمحمدَعليَأبولسين،َرئيسَقسمَالبر .21

 صباحاً.10:00َالساعة7/1/2024ََبمقرَالديوانَبمدينةَطرابلسََبتاريخ:َ
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َبتاريخ:َ .25 َطرابلس َبمدينة َالشركة َبمقر َالمقابلة َأجريت َالليبي، َالعنكبوت َلشركة َالعام َالمدير َميلاد، محمد

 صباحاً.10:00َالساعة10/5/2024ََ

محمودَأبوغفة،َمديرَمكتبَتقنيةَالمعلوماتَبوزارةَالخارجيةَوالتعاونَالدولي،َأجريتَالمقابلةَبمدينةَطرابلسَ .30

 صباحاً.5:11َالساعة21/1/2024ََبتاريخ:َ

محمودَالهاديَعبدو،َمديرَإدارةَنظمَالمعلوماتَبالمفوضيةَالوطنيةَالعلياَللانتخابات،َأجريتَالمقابلةَفيَمقرَ .31

 صباحاً.10:17َالساعة15/1/2024ََفوضيةَبمدينةَطرابلسَبتاريخ:َالم

مهندسينَمكتبَمنحةَالزوجةَوالأبناءَبوزارةَالشؤونَالاجتماعيةَأجريتَالمقابلةَبمقرَالوزارةَبمدينةَطرابلسَ .32

 صباحاً.11:30َالساعة4/1/2024ََبتاريخ:َ

اصلات،َأجريتَالمقابلةَبمقرَالوزارةَطرابلسَهانيَرضمانَتربح،َرئيسَلجنةَمتابعةَموقعَالوزارةَبوزارةَالمو .33

 صباحاً.12:00َالساعة7/1/2024ََبتاريخ:َ

َالإداريةَ .34 َالرقابة َالتابعينَللمكتبَبهيئة َالمعلوماتَومهندسين َمديرَمكتبَالتوثيقَوتقنية َالزنتوتي، وديعَمحمد

 باحاً.ص11:00َالساعة27/2/2024ََأجريتَالمقابلةَبمقرَالهيئةَبمدينةَطرابلسَبتاريخ:َ

يونسَأبوَزيدَأحمد،َرئيسَقسمَأمنَالمعلوماتَوالأمنَالسيبرانيَوالمهندسَعليَعبدَالسلامَخالدَرئيسَقسمَ .31

10َالساعة2/5/2024ََالمخاطرَبالشركةَالدوليةَللاتصالاتَأجريتَالمقابلةَبمقرَالشركةَبمدينةَطرابلسَبتاريخ:َ

 صباحاً.
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 الأول : مقابلة الشركات الخاصةالملحق 

 بعنوان الموضوع: دعوة لإجراء مقابلة شخصية من أجل الحصول على الإجازة العالية الماجستير

 "1112-1122"التهديدات السيبرانية وتداعياتها على الأمن القومي دراسة حالة ليبيا 

 السيد / 

َامَ،،،معَفائقَالتحيةَوالاحتر

أتقدمَإليكمَبوافرَالشدددددكرَوالتقديرَلدوركمَالبارزَفيَمجالَالأمنَالسددددديبرانيَفيَدولةَليبيا،َإدراكًاَلماَ

تمتلكونهَمنَخبرةَقيمةَفيَهذاَالمجال،َأدعوكمَبكلَاحترامَللموافقةَعلىَإجراءَالمقابلة،َوأناَعلىَثقةَ

َاني.يلاًَقيماًَفيَسعيناَلتعزيزَالأمنَالسيبربأنَتجاوبكمَسيوفرَدعامةَقويةَلفهمَالواقعَوسيقدمَلناَدل

المقابلةَالمقررةَإجراؤهاَمعكم،َوالتيَتتضددمنَالأسددئلةَالمدرجةَفيَالأسددفل،َتشددكلَجزءاًَأسدداسددياًَمنَ

الدراسدة،َإذَستسهمَإجاباتكمَفيَتقديمَنظرةَشاملةَحولَالسياقَالحاضرَللأمنَالسيبرانيَفيَليبياَعلىَ

َالنحوَالاتي:َ

 الحاليَوتحديدَالنقاطَالعرضةَللخطرَوتمييزَالأصولَالرقميةَالحرجة.َتقييمَالإطار -

 تقييمَمدىَتأثيرَالهجماتَالسيبرانيةَعلىَالأمنَالقومي. -

 فهمَالتحدياتَوالمخاطرَالسيبرانية. -

 استشرافَالآفاقَالمستقبليةَلسياساتَالأمنَالسيبراني.َ -

 راتيجيةَللأمنَالسيبراني.معرفةَموقفَليبياَمنَالممارساتَالدوليةَوالأهدافَالاست -

 تحديدَسبلَتطويرَالوعيَالسيبرانيَبينَالمواطنينَوالمؤسسات. -

إثراءَالمشددددهدَالليبيَبمعطياتَقدَتسددددهمَفيَصددددياغةَالحلولَوالتوصددددياتَمنَأجلَوضددددعََ -

 استراتيجيةَوطنيةَمتكاملةَللأمنَالسيبراني.

 نظومةَالأمنَالسيبراني.توجيهَالدراسةَنحوَاستراتيجياتَعمليةَمدروسةَتسهمَفيَتعزيزَم -

وأنتمَأكثرَمنَيدركَأنَالأمنَالسيبرانيَهوَليسَفقطَتحديَللمؤسساتَوالجهاتَالحكوميةَبلَهوَ

َشأنَوطنيَيهمَكلَفردَويؤثرَبشكلَمباشرَعلىَالأمنَالقومي.

أخيراً،َأؤكدَلكمَالحفاظَالتامَعلىَخصددوصدديةَوسددريةَالمعلوماتَالمقدمةَوسدديتمَواسددتخدامهاَبماَيخدمَ

هدافَالبحثَالعلميَفقط،َوإلىَجانبَذلكَسددأكونَممتنةَلتوجيهكمَوملاحظاتكمَالتيَسددتسدداهمَبشددكلَأ

َمباشرَفيَإثراءَالدراسة.َ

َشكراًَلكمَمقدماًَعلىَدعمكمَوتعاونكم،َوأتطلعَإلىَتحديدَموعدَيناسبكمَلإجراءَهذهَالمقابلة.

َمعَخالصَاحتراميَوتقديريَلشخصكمَومكانتكمَالمهنية.

َ
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َ

 العمر:                                                                          الاسم:

 الوظيفة:                                                                       سنوات الخبرة:

 جامعة :التخصص:                                                                     أسم ال

 المؤسسة المنتمي إليها:                                                     دولة التخرج:

 التاريخ:                                                                       التوقيع:

 

ثلةَعلىَمكيفَتقيمونَالوضددددددعَالحداليَللتهدديدداتَالسدددددديبرانيدةَفيَليبيدا؟َهدلَيمكنكَتقديمَأ .2

 التحدياتَالسيبرانيةَالبارزةَالتيَواجهتَالبلادَوكيفَتمَالتعاملَمعها؟

ماَهيَأبرزَالتهديداتَالسددديبرانيةَالتيَتواجههاَالمؤسدددسددداتَالمختلفةَفيَليبياَوماَهيَدرجةَ .1

تأثيرهاَعلىَالأمنَالقومي؟َوهلَتعتقدَأنَهناكَدولَأوَجهاتَفاعلةَمعروفةَتشددددددنَهجماتَ

 اَ؟سيبرانيةَضدَليبي

ماَهيَالقطاعاتَالحيويةَالأكثرَعرضدددددةَللمخاطرَالسددددديبرانية؟َوهلَقامتَالحكومةَالليبيةَ .3

بداتخداذَتددابيرَأمنيدةَكدافيةَلمواجهتهاَ؟َوإذاَلمَتكنَكافية،َفماَالأسددددددبابَوكيفَيمكنَتعزيزَ

 جهودَالحماية؟

تَالسيبرانيةَاماَهيَالاسدتراتيجياتَوالسياساتَالتيَتعتمدهاَالحكومةَالليبيةَللتصديَللتهديد .2

 وتعزيزَالأمنَالسيبرانيَفيَالبلادَوحمايةَالبنيةَالتحتيةَالرقميةَ؟

ماَهيَالشددراكاتَالمحليةَوالدوليةَالتيَتسدداهمَفيَتعزيزَالقدراتَالسدديبرانيةَفيَليبياَوتبادلَ .2

 المعلوماتَوالتجارب؟

َاَهوَدورهاَفيهلَيوجدَتشدريعاتَسيبرانيةَفعالةَموجودةَفيَليبيا؟َوإذاَكانَالأمرَكذلك،َم .1

 تعزيزَالحمايةَالسيبرانية؟

ماَهيَالسدددددياسددددداتَوالتشدددددريعاتَالتيَتنصدددددحونَللحكومةَالليبيةَاعتمادهاَلتعزيزَالحمايةَ .7

 السيبرانيةَفيَليبيا؟

كيفَتتعاملَالجهاتَالمعنيةَفيَليبياَمعَاكتشدددافَالاختراقاتَالسددديبرانيةَومعالجتهاَوتحقيقَ .1

 يَالحالاتَالقانونية؟أمنَالبياناتَوالمعلوماتَالحساسةَف

مداَهيَالتدابيرَالوقائيةَالتيَتتخذهاَالوزاراتَالليبيةَلتعزيزَالتوعيةَبالأمنَالسدددددديبرانيَبينَ .0

 الموظفينَوالمستخدمينَوزيادةَمستوىَالجاهزيةَالسيبرانية؟
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كيفَترونَأهميدةَالتعدداونَالددوليَفيَمجددالَالأمنَالسدددددديبراني،َوهدلَلددديكمَجهودَتبدذلونهدداَ .21

 ونَمعَالدولَالأخرىَفيَهذاَالمجال؟لتعزيزَالتعا

ماَهوَدورَالمواطنَالليبيَفيَالحفاظَعلىَالأمنَالسيبراني،َوماَهيَالرسائلَالتيَتوجهونهاَ .22

 للمواطنينَلزيادةَوعيهمَبالمخاطرَالسيبرانيةَوكيفَيمكنهمَحمايةَأنفسهمَ؟

منَتيَواجههاَالأهلَيوجدَلديكمَدراسدددداتَسددددابقةَأوَتقاريرَتتعلقَبالتهديداتَالسدددديبرانيةَال .21

 القوميَالليبيَيمكنَالاستفادةَمنهاَفيَمجالَالدراسة؟

 ماَمستوىَالوعيَالعامَوالاستعدادَفيَمواجهةَالتهديداتَالسيبرانيةَفيَليبيا؟َ .23

َماَهيَالقوانينَوالسياساتَالحاليةَالمتعلقةَبالأمنَالسيبرانيَفيَليبياَوماَمدىَفعاليتها؟ .22

َالعامةَوالخاصةَفيَمجالَالأمنَالسيبراني؟َكيفَتقيمَالتعاونَبينَالقطاعات .22

ماَمستوىَالاستثماراتَالحاليةَفيَمجالَالأمنَالسيبرانيَوماَهيَالاحتياجاتَالماليةَالمقدرةَ .21

 لتعزيزه؟

ماَهيَالإجراءاتَالتيَاتخذتهاَالحكومةَالليبيةَلتعزيزَالأمنَالسدددددديبرانيَفيَالبلاد،َوماَهيَ .27

 دد؟النصائحَالتيَتقدمونهاََفيَهذاَالص

فيَحالَتوليتمَمنصدددددبَرئيسَهيئةَالأمنَالسددددديبرانيَفيَليبيا،َماَهوَالنهجَالذيَتخططونَ .21

لتبنيهَلحمايةَالفضددددداءَالالكتروني،َوماَالأولوياتَالتيَتضدددددعونهاَفيَمقدمةَأهدافكمَلتحقيقَ

 بيئةَسيبرانيةَآمنه؟َ

َ

َ

َ

َ

َ

َ

َ

َ

َ

َ

َ

َ

َ
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 المؤسسات الحكوميةمقابلة الثاني: الملحق 

َجراءَمقابلةَشخصيةَمنَأجلَالحصولَعلىَالإجازةَالعاليةَالماجستيرَبعنوانَالموضوع:َدعوةَلإ

َ"2024-2011"التهديداتَالسيبرانيةَوتداعياتهاَعلىَالأمنَالقوميَدراسةَحالةَليبياَ

َالسيدَ/َ

َمعَفائقَالتحيةَوالاحترامَ،،،

راكًاَلماَيَفيَدولةَليبيا،َإدأتقدمَإليكمَبوافرَالشددددكرَوالتقديرَلدوركمَالبارزَفيَمجالَالأمنَالسدددديبران

تمتلكوندهَمنَخبرةَقيمدةَفيَهدذاَالمجال،َأدعوكمَبكلَاحترامَللموافقةَعلىَإجراءَالمقابلة،ََوأناَعلىَ

ثقدةَبدأنَتجداوبكمَسدددددديوفرَدعدامدةَقويةَلفهمَالواقعَوسدددددديقدمَلناَدليلاًَقيماًَفيَسددددددعيناَلتعزيزَالأمنَ

َالسيبراني.

والتيَتتضدمنَالأسدئلةَالمدرجةَفيَالأسدفل،َتشدكلَجزءاًَأسدداسياًَمنَالمقابلةَالمقررةَإجراؤهاَمعكم،َ

الدراسددة،َإذَسددتسددهمَإجاباتكمَفيَتقديمَنظرةَشدداملةَحولَالسددياقَالحاضددرَللأمنَالسدديبرانيَفيَليبياَ

َعلىَالنحوَالاتي:َ

َتقييمَالإطارَالحاليَوتحديدَالنقاطَالعرضةَللخطروتمييزَالأصولَالرقميةَالحرجة.َ-

َدىَتأثيرَالهجماتَالسيبرانيةَعلىَالأمنَالقومي.تقييمَمَ-

َفهمَالتحدياتَوالمخاطرَالسيبرانية.َ-

َاستشرافَالآفاقَالمستقبليةَلسياساتَالأمنَالسيبراني.ََ-

َمعرفةَموقفَليبياَمنَالممارساتَالدوليةَوالأهدافَالاستراتيجيةَللأمنَالسيبراني.َ-

َواطنينَوالمؤسسات.تحديدَسبلَتطويرَالوعيَالسيبرانيَبينَالمَ-

إثراءَالمشدهدَالليبيَبمعطياتَقدَتسهمَفيَصياغةَالحلولَوالتوصياتَمنَأجلَوضعَاستراتيجيةَََ-

َوطنيةَمتكاملةَللأمنَالسيبراني.

َتوجيهَالدراسةَنحوَاستراتيجياتَعمليةَمدروسةَتسهمَفيَتعزيزَمنظومةَالأمنَالسيبراني.َ-

هوَليسَفقطَتحديَللمؤسدددسددداتَوالجهاتَالحكوميةَبلَهوََوأنتمَأكثرَمنَيدركَأنَالأمنَالسددديبراني

َشأنَوطنيَيهمَكلَفردَويؤثرَبشكلَمباشرَعلىَالأمنَالقومي.
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أخيراً،َأؤكدَلكمَالحفاظَالتامَعلىَخصدوصديةَوسريةَالمعلوماتَالمقدمةَوسيتمَواستخدامهاَبماَيخدمَ

لاحظاتكمَالتيَسدتسداهمَبشكلَأهدافَالبحثَالعلميَفقط،َوإلىَجانبَذلكَسدأكونَممتنةَلتوجيهكمَوم

َمباشرَفيَإثراءَالدراسة.َ

َشكراًَلكمَمقدماًَعلىَدعمكمَوتعاونكم،َوأتطلعَإلىَتحديدَموعدَيناسبكمَلإجراءَهذهَالمقابلة.

َمعَخالصَاحتراميَوتقديريَلشخصكمَومكانتكمَالمهنية.

 العمر:            الاسم:                                                              

 الوظيفة:                                                                       سنوات الخبرة:

 التخصص:                                                                     أسم الجامعة:

 دولة التخرج:                    المؤسسة المنتمي إليها:                                 

 التاريخ:                                                                       التوقيع:

؟َوما2024ََحتى2011ََماَهيَالتهديداتَالسدديبرانيةَالتيَتتعرضَلهاَ)المؤسددسددة(َمنَعامَ .2

 يةَالتيَتقفَوراءَهذهَالتهديدات؟مدىَتأثيرها؟وماَهيَالجهاتَالدوليةَأوَالإقليميةَأوَالداخل

ماَهيَأبرزَالهجماتَالسددديبرانيةَالتيَشدددهدتهاَ)المؤسدددسدددة(َفيَالسدددنواتَالأخيرة؟َهلَكانَ .1

 الهجومَعملاَتخريبا؟َوماَهوَالتخريبَبشكلَعام؟َوماَهوَالغرضَمنه؟

َربالنظرَإلىَالتهديداتَالسددددديبرانيةَالحاليةَالتيَتواجهَ)المؤسدددددسدددددة(َالتيَتديرها،َهلَتعتبَ .3

الإجراءاتَالحدداليددةَكددافيددة؟َومدداَهيَالتحددديدداتَالرئيسدددددديددةَالتيَتواجههدداَفيَتعزيزَالأمددانَ

 السيبراني؟َوإذاَكانتَهناك،َفماَهيَوكيفَيمكنَالتعاملَمعها؟

هلَتقومَ)المؤسددددسددددة(َبحمايةَبياناتهاَومعلوماتهاَالحسدددداسددددةَمنَالهجماتَالسدددديبرانيةَوفقَ .2

يةَالإجراءاتَوالتدابيرَالسدددددديبرانيةَالمعتمدة؟َوماَهيَالمعداييرَالدوليةَ؟َوكيفَيتمَتقييمَفعال

 الخطواتَالمتبعةَللتحسينَالمستمرَللأمنَالسيبراني؟

ماَهيَالسددياسدداتَوالإجراءاتَوالاسددتراتيجياتَالتيَتتبعهاَ)المؤسددسددة(َلضددمانَأمنَالبنيةَ .2

 التحتيةَالسيبرانية؟

سدددديبرانيةَالتيَواجههاَالأمنَهلَيوجدَلديكمَدراسدددداتَسددددابقةَأوَتقاريرَتتعلقَبالتهديداتَال .1

َالقوميَالليبيَيمكنَالاستفادةَمنهاَفيَمجالَالدراسة؟

هدلَقدامدتَ)المؤسددددددسددددددة(َبتقدديمَبرامجَتوعيدةَمثدلَورشَالعملَأوَندواتَفيَمجالَالأمنَ .7

 السيبرانيَعلىَالمستوىَالمحليَوالدولي؟َواذاَكانَكذلكَماهيَ؟



 

196 

 

بقا؟ًَماَهيَالموضدددوعاتَالتيَتمَهلَشددداركتَ)المؤسدددسدددة(َفيَمؤتمراتَمحليةَودوليةَسدددا .1

 تناولها؟َوكيفَاستفادتَمنهاَ؟

هلَهناكَأيَاسددددتثماراتَتتمَفيَتدريبَوتأهيلَالكوادرَالعاملةَفيَمجالَالأمنَالسدددديبراني؟َ .0

وماَهيَالخطواتَالتيَتتخذهاَ)المؤسددددسددددة(َلتطويرَقدراتَهذهَالكوادرَلمواجهةَالتهديداتَ

 السيبرانيةَالمستقبلية؟

عاتَسدديبرانيةَفعالةَداخلَ)المؤسددسددة(؟َوإذاَكانَالأمرَكذلك،َماَهيَوماَهوَهلَيوجدَتشددري .21

 دورهاَفيَتعزيزَالحمايةَالسيبرانية؟

هلَهناكَتعاونَدوليَيجريَلمكافحةَالتهديداتَالسددديبرانيةَداخل)المؤسدددسدددة(؟َوماَهوَنوعَ .22

 هذاَالتعاون؟

هاَلتعزيزَالقدراتَماَهيَالشددددددراكاتَالمحليةَوالدوليةَالتيَتسددددددعىَ)المؤسددددددسددددددة(َإلىَبنائ .21

 السيبرانية؟َوهلَيتمَتبادلَالمعلوماتَوالتجاربَبينَالأطرافَالمعنية؟

 ماَهيَالتحدياتَوالصعوباتَالتيَتواجهَتطبيقَاستراتيجيةَوطنيةَللأمنَالسيبرانيَفيَليبيا؟ .23

ماَهيَالدروسَالمسددتفادةَمنَالهجماتَالسدديبرانيةَالسددابقة؟َوماَهيَالتوصددياتَوالمقترحاتَ .22

مكنَتقديمهاَللحكومةَالليبيةَلتحسددددينَالاسددددتجابةَللتهديداتَالسدددديبرانيةَولتعزيزَالأمنَالتيَي

 السيبرانيَفيَالبلاد؟

فيَحالَتوليتمَمنصدددددبَرئيسَهيئةَالأمنَالسددددديبرانيَفيَليبيا،َماَهوَالنهجَالذيَتخططونَ .22

تحقيقَلَلتبنيهَلحمايةَالفضددددداءَالالكتروني،َوماَالأولوياتَالتيَتضدددددعونهاَفيَمقدمةَأهدافكم

 بيئةَسيبرانيةَآمنه؟

َ
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 الملحق الثالث: الاستراتيجية الوطنية للأمن السيبراني في ليبيا 
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